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 شناسایی خلأهای قانونی حفاظت از
داده‌ها در زنجیره ارزش داده‌ها با 
مقایسه قوانین ایران و ایالات متحده 
آمریکا شماره ۱: نگاشت قوانین

شناسایی خلأ‌های قانونی حفاظت از داده‌ها در زنجیره ارزش داده‌ها 
با مقایسه قوانین ایران و ایالات متحده آمریکا شماره  )1(: 

نگاشت قوانین

چكیده

پیش‌نویس لایحه حفاظت از داده‌ها که با مشارکت مرکز پژوهش‌های 
مجلس تدوین و رونمایی شده است در حال طی مراحل تبدیل شدن 
به لایحه و تقدیم به مجلس شــورای اسلامی اســت و طرحی نیز در 
مجلس شورای اسلامی در زمینه حفاظت از داده‌ها اعلام وصول شده 
اســت. به این ترتیب شــیوه گذار از مقرراتگذاری بخشی حفاظت از 
داده به مقرراتگذاری جامع حفاظت از داده‌ها و نقش مقررات بخشــی 
در حفاظت از داده‌ها در کشــور ایران اهمیت می‌یابد. برای شناسایی 
خلأ‌های قانونی و قانونگذاری جدید نیاز اســت که قوانین و مصوبات 
قبلی کشور در زمینه حفاظت از داده‌ها به‌صورت روشمند با مدل‌های 

نظری حریم خصوصی و حفاظت از داده‌ها مقایسه شوند. در این گزارش 
ابتدا با مأخذ قرار دادن چارچوب سولو از حریم خصوصی که منبعث از 
نظام حقوقی ‌ایالات متحده آمریکاست و تکمیل آن با توجه به جوانب 
زنجیره ارزش داده‌ها، مصوبات مربوط به حفاظــت از داده‌های ایران 
شناسایی و مورد بررســی قرار گرفتند. با توجه به وجود احکام قانونی 
در زمینه‌های مختلف موضوع حفاظت از داده‌ها پیشنهاد می‌شود این 
احکام در بررســی طرح‌ها و لوایح تعیین تکلیف شوند و ارتباط هر نوع 
طرح و لایحه پیشنهادی در موضوع حفاظت از داده‌ها با این مواد قانونی 

به‌صورت صریح مشخص شود. 
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خلاصه مدیریتی

شناسایی و رفع خلأ‌های قانونی حفاظت از داده‌ها و حریم خصوصی 
یکی از زیرســاخت‌های حقوقی مهم جلب اعتماد داخلی به صنایع 
بومی فناوری اطلاعات و توســعه پایدار این صنعت و رقابت‌پذیری 
خدمات فناوری اطلاعات و ارتباطات ایرانی در بازار‌های بین‌المللی 
و منطقه‌ای است. برای شناســایی خلأ‌های قانونی نیاز است قوانین 
و مصوبــات قبلی کشــور در زمینــه حفاظت از داده‌هــا به‌صورت 
روشــمند با مدل‌های نظری حریم خصوصــی و حفاظت از داده‌ها 
مقایســه شــوند. در این گزارش ابتدا با مأخذ قرار دادن چارچوب 
ســولو از حریم خصوصی که منبعث از نظام حقوقی ‌ایالات متحده 
آمریکاســت و تکمیل آن با توجه به جوانب زنجیره ارزش داده‌ها، 
مصوبات مربوط به حفاظــت از داده‌های ایران شناســایی و مورد 

بررسی قرار می‌گیرند. 
نگاشــت قوانین ایران در چارچوب ســولو ارتقا یافته نشان می‌دهد از 
جنبه گردآوری اطلاعــات در زیربخش‌ جلوگیری از مراقبت و 
پایش غیرمنصفانه شــهروندان، برخی از اصول قانون اساسی و 
موادی از قانون وظایف و اختیارات وزارت ارتباطات و فناوری اطلاعات 
مصوب ۱۳۸۲، قانون آیین دادرسی جرائم نیروهای مسلح و دادرسی 
الکترونیکی مصــوب ۱۳۹۳، قانون جرائم رایانــه‌ای مصوب ۱۳۸۸ و 
قانون نحوه مجازات اشخاصی که در امور سمعی و بصری فعالیت‌های 
غیرمجاز می‌نمایند مصوب ۱۳۸۶ احکام��ی مرتبط با حفاظت حریم 
خصوصی به تصویب رســیده‌اند، همین‌طور از جنبه دیگر گردآوری 
اطلاعات یعنی جلوگیری از بازجویی و اســتنطاق غیرمنصفانه 
از شهروندان نیز در قانون تجارت الکترونیکی، قانون آیین دادرسی 

جرائم نیروهای مسلح و دادرسی الکترونیکی مصوب ۱۳۹۳ احکامی 
به تصویب رسیده‌اند.

گرچه قوانین و برنامه‌های متعددی برای تجمیع اطلاعات شهروندان 
در موضوعات یارانه‌ها در دس��تور کار قرار دارد، اما از جنبه پردازش 
داده‌ها در زیربخش ترکیب یا تجمیــع غیرمنصفانه داده‌ها 

احکامی در حمایت از شهروندان به تصویب نرسیده است. 
از جنبه پردازش داده‌ها در زیربخــش جلوگیری از ناامنی یا 
لزوم حفاظت و الزام به رعایت ضوابط پردازش ایمن اطلاعات 
در قانون آیین دادرسی جرائم نیروهای مسلح و دادرسی الکترونیکی 
مصوب ۱۳۹۳ و قانــون جرائم رایانه‌ای مصــوب ۱۳۸۸ احکامی به 

تصویب رسیده است.
 قانون تجــارت الکترونیکی در جنبه پــردازش داده‌ها در 
زیربخش‌هــای تبعیــض غیرمنصفانــه از طریــق: ۱. عدم 
اطلاع‌رسانی در مورد اطلاعات گردآوری شده پیرامون فرد و 
شیوه استفاده از آنها، ۲. بازاستفاده غیرمنصفانه از داده‌های 
فرد در موضوع��ی غیر از هدف اولیه و ۳. شناســایی فرد با 
استفاده از اتصال اطلاعات احکامی دارد. از جنبه تهاجم به 
حریم خصوصی از زیربخش نفوذ یا اختلال در آرامش و تنهایی 
فرد و مداخله در تصمیم‌گیری‌های فردی اشخاص نیز قوانین 
صریحی که موضوع را به‌خوبی پوشش دهند، در ایران وضع 

نشده است.
در جنبه انتشــار اطلاعات از زیربخــش نقض محرمانگی و افشای 
غیرمجاز اطلاعات به اشــخاص فاقد صلاحیت، قانون ارتقای 
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 شناسایی خلأهای قانونی حفاظت از
داده‌ها در زنجیره ارزش داده‌ها با 
مقایسه قوانین ایران و ایالات متحده 
آمریکا شماره ۱: نگاشت قوانین

سلامت نظام اداری و مقابله با فســاد مصوب ۱۳۹۰، قانون پایانه‌های 
فروشــگاهی و ســامانه مؤدیان مصوب ۱۳۹۸، ‌قانون مدیریت داده‌ها 
و اطلاعات ملی مصوب ۱۴۰۱، قانون برنامه پنج‌ســاله ششــم توسعه 
اقتصادی، اجتماعی و فرهنگی جمهوری اسلامی ایران )۱۴۰۰ـ ۱۳۹۶( 

احکامی مرتبط با حفاظت از داده‌ها دارند. 
در جنبه انتش��ار اطلاعات از زیربخش افشا یا آشکارسازی 
اطلاعات غیرمجاز به‌صورت عمومی قانون تجارت الکترونیکی، 
قانون آیین دادرســی جرائم نیروهای مسلح و دادرسی الکترونیکی 
مصــوب ۱۳۹۳، قانون ارتقــای ســامت نظــام اداری و مقابله با 
فســاد مصوب ۱۳۹۰، قانون انتشار و دسترســي آزاد به اطلاعات 
مصــوب ۱۳۸7 و قانون پایانه‌های فروشــگاهی و ســامانه مؤدیان 
مصوب ۱۳۹۸ احکام��ی مرتبط با حریم خصوص��ی دارد. در جنبه 
انتش��ار اطلاعات از زیربخش نمایان‌سازی و آشکارسازی 
احساسات و موضوعات شــخصی مربوط به بدن او در قانون 
نحوه مجازات اشــخاصی که در امور ســمعی و بصری فعالیت‌های 
غیرمجاز می‌نماینــد مصوب ۱۳۸۶ احکامــی در زمینه حفاظت از 
داده‌ها دارد. در جنبه انتشار اطلاعات از زیربخش حق‌السکوت 
یا تهدید به افشــای اطلاعات و طلب وجه بابت پاک کردن 
اطلاعات در قانون تجارت الکترونیکی احکامی در زمینه حفاظت 
از اطلاعات وجود دارد. در جنبه انتشـ�ار اطلاعات از زیربخش 
تحریف یا توزیع اطلاعات غلط در مورد فــرد در قانون تجارت 
الکترونیکی، قانون انتشــار و دسترســي آزاد بــه اطلاعات مصوب 
۱۳۸7 و قانون جرائــم رایانه‌ای مصــوب ۱۳۸۸ احکامی در زمینه 
حریم خصوص��ی داده‌ها دارن��د. در جنبه انتشــار اطلاعات از 

زیربخش دسترس‌پذیرسازی فزاینده که با تشدید در دسترس 
بودن اطلاعات به‌واسطه الکترونیکی شــدن و جستجوپذیری بهتر 
آنها رخ می‌دهــد و همین‌طور غصب یا اســتفاده غیرمجاز از هویت 
افراد دیگر برای کس��ب منفعت تجاری در قوانین ایران احکامی در 

حمایت از شهروندان به تصویب نرسیده است. 
ترک فعل‌های مهم در زنجیره ارزش داده‌ها شامل: ۱. سلب اختیار 
از ترابرد‌پذیری داده‌های شخصی بین عرضه‌کنندگان خدمات فناوری 
یکسان، ۲. پنهان‌کاری در مورد اقدامات علیه امنیت داده‌های شخصی 
و گزارش به‌موقع به فرد متأثر از این اقدامات و ۳. قلمرو قضایی داده‌ها 
یا شفافیت در موازین مربوط به ذخیره اطلاعات خاص در قلمرو قضایی 

کشور ایران نیز در قوانین مغفول هستند. 
همان‌طور که مشــاهده می‌شــود قانون تجــارت الکترونیکی 
به‌تنهایی بخش‌هــای زیادی از موضــوع حریم خصوصی و 
حفاظت از داده‌های مصرف‌کنندگان را پوشــش می‌دهد و 
درنتیجه در هر نوع قانونگذاری در زمینه حریم خصوصی و حفاظت 
از داده‌ها اصلاح ایــن قانون نیز باید مورد توجه قــرار گیرد و یکی از 
گزینه‌های رفع خــأ قانونی در زمینه حفاظت از داده‌ها، پیشــنهاد 
اصلاحیه قانون تجارت الکترویکی اس��ت. همین‌طــور احکامی که 
در ارتباط با جوانب مختلف موضوع حفاظت از داده‌های شــخصی و 
حریم خصوصی ذکر شدند در هر نوع تنظیم قوانین باید به‌طور شفاف 
تعیین تکلیف شوند. درنتیجه پیشــنهاد می‌شود به‌جای ذکر عبارت 
کلیه قوانین مغایر با این قانون لغو می‌شوند، در انتهای طرح‌ها و لوایح 
قانونی اصلاحیه‌های احکام متأثر از قانون حفاظت از داده‌ها در خود 

طرح یا لایحه به‌صورت شفاف ذکر شوند. 



10

مقدمه
داده، نفت قرن بیست‌ویکم و نیروی پیش‌برنده همه ابزارهای فناوری ‌اطلاعاتی مانند وبگاه‌ها و برنامه‌های کاربردی است.

]1[ داده به یکی از مهم‌ترین دارایی‌های کسب‌و‌کارها مبدل شده و توسعه پایدار و تکمیل زنجیره ارزش داده بومی از طریق 

تحقق حداقل‌های حفاظت از داده به میدان رقابت میان کشورها مبدل شده است.]2[ در حالی که اقتصاد داده1 بسیاری 
از حوزه‌های مختلف را متحول کرده، اما تبعاتی ناخواســته نیز برای کاربران به ارمغان آورده است. بسیاری از بازیگران 
اقتصاد داده، از داده‌های کاربران خود مانند یک کالای تجاری استفاده می‌کنند و آن را بدون اجازه یا اطلاع کاربران با 
طرف‌های ثالث به اشتراک می‌گذارند. از نظر اقتصادی استفاده از داده یکی از منابع درآمدی به‌شمار می‌رود.]3[ در حالی 
که مصرف‌کنندگان هیچ ابزار متناسبی برای ممانعت از پردازش داده‌هایشان برای اهداف ناخواسته و سرزده در اختیار 

ندارند. دولت‌ها نیز برای اجرای موفق سیاست‌‌های خود نیازمند اشراف اطلاعاتی ضابطه‌مند هستند.]4[ 
در گذشته پژوهشگران، مقررات حفاظت از داده‌های کشورها را به دو دسته بخشی و جامع تقسیم‌بندی می‌کردند.

]5[ کشورهای چین، برزیل و ایالات متحده ‌آمریکا کشورهای مهمی بودند که مقرراتی جامع در راستای حفاظت از 

داده‌ها و حریم خصوصی نداشتند. اما امروزه‌ برزیل]6[ مقررات جامع حفاظت از داده‌ها دارد، چین مقررات حفاظت 
داده‌ای سخت‌گیرانه‌تر و عمیق‌تر از‌ اتحادیه اروپا تدوین کرده]7[ و ایالات متحده آمریکا نیز با توجه به تصویب قانون 
حریم خصوصی مصرف‌کننده کالیفرنیا و اقدامات مشــابه در ایالت‌های دیگر و امکان شکل‌گیری تصمیم فراحزبی 
و درخواست شــرکت‌های بزرگ برای تصویب مقررات جامع حفاظت از داده‌ها در ســطح کنگره، احتمالاً به‌زودی 
قانون جامع حفاظت از داده‌ها خواهد داشت. با این چشم‌انداز گذار از نظام بخشی به نظام جامع حفاظت از داده‌های 
شخصی در این کشور اهمیت یافته است. در کشور ایران نیز بعضی مقررات پراکنده در زمینه حفاظت از داده‌ها به 
تصویب رسیده اســت. مثلًا قانون تجارت الکترونیکی مصوب‌ ۱۳۸۲، ‌قانون ارتقای سلامت نظام اداری و مقابله با 
فساد مصوب ۱۳۹۰ و قانون انتشار و دسترســي آزاد به اطلاعات، مصوب 1387 ازجمله این قوانین هستند. لایحه 
حفاظت از داده‌ها که با مشارکت مرکز پژوهش‌های مجلس تدوین و رونمایی شده است در حال طی مراحل تبدیل 
شدن به لایحه و تقدیم به مجلس شورای اسلامی است و طرحی نیز در مجلس شورای اسلامی در زمینه حفاظت از 
داده‌ها اعلام وصول شده است. به این ترتیب شــیوه انتقال از مقرراتگذاری بخشی حفاظت از داده به مقرراتگذاری 
جامع حفاظت از داده‌ها و نقش مقررات بخشی در حفاظت از داده‌ها در کشــور ایران اهمیت می‌یابد. اما انتقال از 
مقرراتگذاری بخشی به مقرراتگذاری جامع حفاظت از داده‌ها نیازمند تشخیص خلأهای قانونی حفاظت از داده‌ها 

و حریم خصوصی است. 

هدف و روش تحقیق
 هدف از این پژوهش شناسایی خلأ‌های قانونی و قوانین مرتبط با موضوع حریم خصوصی و حمایت از داده‌هاست. 
برای شناســایی خلأ‌های قانونی نیاز به مدل‌های نظری حریم خصوصی و حمایت از داده است. بنابراین در قسمت 
بعد مفهوم‌شناســی حریم خصوصی و طبقه‌بندی انواع موضوعات حریم خصوصی از زاویه دید زنجیره ارزش داده 
بررسی می‌شود. یعنی ابتدا زنجیره ارزش داده‌ها برای شناسایی ذی‌نفعان حول داده معرفی می‌شود، سپس بحث 
حریم خصوصی و حفاظت از داده‌ها از زاویه مدل‌‌های دانشــگاهی معرفی می‌شود. در ادامه مدل حفاظت از داده‌ها 
براس��اس آموز‌‌ه‌های زنجیره ارزش داده‌ها اصلاح می‌شود و سپس اصول قانون اساســی و موادی از قوانین مصوب 
مجلس شورای اســامی که به‌نحوی با حریم خصوصی مرتبط هســتند در مدل مربوط به حریم خصوصی نگاشت 
می‌شــوند. به این ترتیب خلأ‌های قانونی و مواد قانونی مرتبط با حریم خصوصی که باید در بررسی هر پیش‌نویس 

طرح یا لایحه صیانت از داده‌ها مورد توجه قرار گیرد شناسایی می‌شود. 

1. Data Economy
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 شناسایی خلأهای قانونی حفاظت از
داده‌ها در زنجیره ارزش داده‌ها با 
مقایسه قوانین ایران و ایالات متحده 
آمریکا شماره ۱: نگاشت قوانین

مفهوم‌شناسی حریم خصوصی و طبقه‌بندی انواع موضوعات 
حریم خصوصی از زاویه دید زنجیره ارزش داده

زنجیره ارزش مفهومی است که زنجیره کامل فعالیت‌های یک کسب‌وکار 
در خلق یک محصول و خدمت را توصیف می‌‌کند.  زنجیره ارزش به‌عنوان 
یک ابزار تحلیلــی می‌تواند بر جریان داده اعمال شــود تا خلق ارزش 
از طریق فناوری داده درک شــود. این نگرش مفهومی می‌تواند برای 
شناسایی بازیگران زیست‌بوم داده‌ها مورد استفاده قرار گیرد. زنجیره 
ارزش داده‌ها فرایند خلق داده و استفاده از آن را از مرحله شناخت به 

نیاز به آن تا استفاده نهایی از آن و باز استفاده از آن را توصیف می‌کند.
]3[ به بیان دیگر در یک زنجیــره ارزش داده جریان اطلاعات به‌عنوان 

مجموعه‌ای متوالی از گام‌ها توصیف می‌شــود که برای خلق ارزش و 
بینش‌های مفید از داده کاربرد دارد. شــکل ۱ نمونه‌ای از یک زنجیره 

ارزش داده‌ها در موضوع داده‌های بزرگ را نشان می‌دهد.

شکل ۱. مراحل زنجیره ارزش داده‌ها

Source: (Curry, 2016).

طبق دیدگاه کمیســیون اروپا زنجیــره ارزش داده به‌مثابه »مرکز 
اقتصاد دانش آینده، فراهم‌آورنده فرصت‌های توسعه دیجیتالی برای 
بخش‌های ســنتی‌تر )از قبیل حمل‌ونقل، خدمات مالی، بهداشــت، 
تولید و خُرده‌فروشــی( عمل می‌کند«. یعنی یک زیست‌بوم کامل از 

بازیگران در موضوع زنجیره ارزش داده درگیر می‌شوند که حوزه‌های 
مختلفی را از بخش بهداشــت و درمــان تا فروشــگاه‌ها و خدمات 
حمل‌ونقل را دربر می‌گیرند. شــکل ۲ نمونه‌ای از زیست‌بوم زنجیره 

ارزش داده‌ها را نشان می‌دهد. 

فرایند گردآوری، 
تصفیه و پالایش 

داده‌ها قبل از قرار 
گرفتن آن‌ها در انباره 
داده‌ها یا هر راهکار 

ذخیره‌سازی جهت 
تحلیل داده‌ها

قابل استفاده کردن 
داده‌های خام اولیه 

برای تصمیم‌گیری که 
شامل پیمایش، تبدیل 

و مدل‌سازی داده با 
هدف برجسته‌سازی 

داده مرتبط و استخراج 
اطلاعات پنهان و 
سودمند و دارای 

قابلیت بالا برای تحقق 
اهداف کسب‌وکار 

می‌شود. 

مدیریت فعال داده‌ها 
در طول دوره عمر آن 
برای اطمینان از حفظ 
الزامات کیفیت آن 
جهت استفاده مؤثر، 
شامل خلق محتوا، 

انتخاب، طبقه‌بندی، 
تبدیل، اعتبارسنجی و 

حفاظت می‌شود. 

ماندگاری و مدیریت 
داده‌ها به صورت 
مقیاس‌پذیر که 

کاربردهایی که به 
دسترسی سریع به 

داده‌ها نیاز دارند را 
ممکن می‌کند.

شامل فعالیت‌های 
کسب‌وکاری مبتنی‌بر 

داده‌ها که به دسترسی 
به داده‌ها، تحلیل 

آن‌ها و ابزارهایی برای 
یکپارچه‌سازی تحلیل 
داده‌ها در ارتباط با 

فعالیت کسب‌وکاری نیاز 
است.

کاربرد دادهذخیره دادهگزینش دادهتحلیل دادهجمع‌آوری داده

شکل ۲. زیست‌بوم زنجیره  ارزش داده‌ها

	

رزش هسته ای                                     زنجیره ا

      
        

رزش داده                          تأمین کنندگان داده مستقیم  کانال‌های توزیع ا

زیست بوم کلان داده
سازمان‌های دولتی، مقررات‌گذاران، سرمایه‌گذاران، 

سرمایه‌گذاران خطرپذیر و مراکز رشد، انجمن‌های صنایع مختلف 

زنجیره ارزش بسط یافته
فراهم‌آورندگان فناوری تأمین‌کنندگان داده کاربران داده مستقیم

برای تأمین‌کنندگان داده

بازار داده

تأمین‌کنندگان خدمات و محصولات داده مکمل

کاربران داده مستقیم

کارآفرینان و شرکت‌های نوپا

همکار-رقبا )رقبایی که همکاری می‌کنند(، سایر 
ذی‌نفعان و کنشگران جانبی

نهادهای استاندارد‌ساز

زنجیره ارزش داده

محققین و دانشگاهیان

Source: (Curry, 2016).
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همان‌طور که در شکل ۲ مشاهده می‌شــود، زنجیره ارزش داده‌ها در 
مورد هر نوع کسب‌وکاری قابل ترسیم است. اما فراهم‌آورندگان فناوری 
حوزه‌های مختلف را متحول کرده و به شــکل‌گیری انواع جدیدی از 
زنجی��ره ارزش‌ داده‌ها در حوزه‌های مختلف کمــک می‌کنند. اجزای 

مختلف بازیگران زنجیره ارزش داده در زیر فهرست شده‌اند:]3[
 تأمین‌کنندگان داده: شــخص یا ســازمان )بنگاه‌های اقتصادی 
بزرگ و کوچک و متوسط( که از منابع عمومی و خصوصی، داده را خلق، 

گردآوری، تجمیع و تبدیل می‌کنند. 
 تأمین‌کنندگان فناوری: معمولاً ســازمان‌هایی )بزرگ و کوچک 
و متوسط( که ابزارها، ســکوها، خدمات و دانش شیوه مدیریت داده را 

فراهم می‌آورند.
 کاربران نهایی: فرد یا سازمان‌های مختلف که از بخش‌های مختلف 
صنایع )بخش خصوصی و عمومی( که از خدمات و فناوری داده برای 

مزیت‌های خودشان بهره می‌گیرند.
 بازار داده: شخص یا سازمانی که داده‌ را از منتشرکنندگان مختلف 

میزبانی می‌کند و به کاربران نهایی/ مصرف‌کنندگان عرضه می‌کند. 
 کارآفرینان و شــرکت‌های نوپا: توســعه‌دهندگان خدمات، 

محصولات و فناوری‌های مبتنی‌بر داده خلاقانه.
 محققان و دانشگاهیان: کسانی که الگوریتم‌های جدید، فناوری‌ها 
و روش‌‌شناسی‌های مختلف، مدل‌های کسب‌وکار و جنبه‌های اجتماعی 

مورد نیاز پیشرفت داده را بررسی می‌کنند. 
 مقرراتگذاران: مقرراتگذاران حریم خصوصی و جنبه‌های حقوقی.

 نهادهای استانداردساز: نهادهایی که استانداردهای فناورانه )رسمی 
و دفاکتو( ارتقای پذیرش جهانی فناوری داده را تدوین می‌کنند. 

 سرمایه‌گذاران، صندوق‌های خطرپذیر و مراکز رشد: شخص 

یا نهادهایی که منابع و خدمات را جهت توســعه قابلیت‌های تجاری 
زیست‌بوم فراهم می‌آورند. 

داده یک بخش اساسی از این فعالیت‌هاست و درنتیجه حریم خصوصی 
نیز در این زمینــه اهمیت دارد، گرچه در مــورد اینکه حریم خصوصی 
و ابعاد آن چیســت اتفاق‌نظر وجود ندارد. اما بــرای تفاهم پیرامون این 
موضوع تلاش‌هایی صورت گرفته است. در مقاله الگوی صیانت از حریم 
خصوصی اطلاعاتی شهروندان در دولت الکترونیک برای کشورهای در 
حال توسعه،]5[ نویسندگان با مطالعه تمامی کشورهای دارای قانون در 
حوزه حریم خصوصی اطلاعاتی، شامل 58 کشور مدلی در 7 بعُد شامل: 
1. الزامات گردآوری داده‌های شخصی شــهروندان، 2. الزامات استفاده 
از داده‌های شخصی شهروندان، 3. الزامات نگهداری داده‌های شخصی 
شهروندان، 4. الزامات افشــای داده‌های شخصی شهروندان، 5. حقوق 
شهروند در زمینه حریم خصوصی اطلاعاتی، 6. مسئولیت‌های کنترلگر 
داده‌های شــخصی و 7. الزامات دسترسی شهروند به داده‌های شخصی 
پیشنهاد شده است. از بین 124 الزام شناسایی شده برای حفاظت از حریم 
خصوصی اطلاعاتی شهروندان در دولت الکترونیک به‌عنوان شاخص‌های 
این ابعاد، 105 الزام از سوی نویسندگان به‌عنوان اصول استاندارد جهانی 
برای کشورهای در حال توسعه جهت ضابطه‌مند ساختن توسعه دولت 
الکترونیک در زمینه حفظ حریم خصوصی اطلاعاتی شهروندان پیشنهاد 
شده اســت. با توجه به گستردگی و مشــابهت زیاد میان شاخص‌های 
شناسایی شده در مقاله مورد اشــاره به یک طبقه‌بندی جداگانه از این 
شاخص‌ها نیاز خواهد بود که مطالعه‌ای جدا می‌طلبد. طبقه‌بندی سولو 
از حریم خصوصی]8[ نمونه‌ای از یک مدل اســت که حریم خصوصی را 
براســاس فعالیت‌های مرتبط با حریم خصوصی نشان می‌دهد. شکل ۳ 

مدل سولو از انواع مختلف جوانب حریم خصوصی را نشان می‌دهد:

شکل ۳. طبقه‌بندی فعالیت‌های مرتبط با حریم خصوصی

دارنده اطلاعات

پردازش اطلاعات
تجمیع

شناسایی
ناامنی

استفاده ثانویه
گردآوری اطلاعاتتمییز

مراقبت و پایش
بازجویی و استنطاق

انتشار اطلاعات
نقض محرمانگی

افشاء 
نمایان‌سازی

دسترس پذیری فزاینده
حق‌السکوت

غصب
تحریف

شخص 
موضوع داده

تهاجم
نفوذ

دخالت درتصمیم‌گیری
Source]8[ :
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همان‌طور که در شکل 3 مشاهده می‌شود، انتشار اطلاعات،1 پردازش 
اطلاعات، گردآوری اطلاعات و تهاجم‌ها چهار دسته از کردارهای مهمی 
هستند که حریم خصوصی در مورد آنها به مسئله تبدیل می‌شود. این 

کردارها خود مجموعه‌ای از زیرکردارها هســتند که جنبه‌های حریم 
خصوصی را به‌صورت تشــریحی‌تر بیان می‌کنند. در شکل ۴ این ابعاد 

حریم خصوصی به‌صورت تشریحی‌تر بیان شده‌اند. 

1. Information dissemination

شکل 4. طبقه‌بندی تشریحی  فعالیت‌های مربوط به حریم خصوصی

Source]9[ :
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همان‌طور که در شکل 4 مشاهده می‌شود حریم خصوصی در انواع مختلف 
کردارها می‌تواند محل توجه باشــد. هرکدام از ایــن جوانب نقض حریم 
خصوصی، می‌تواند در بخشی از قوانین و مقررات مربوط به حفاظت از داده 
و حریم خصوصی مورد بررسی قرار گیرد. با توجه به اینکه چارچوب سولو 
براساس قوانین ایالات متحده آمریکا تدوین شده است؛ لذا به‌خوبی می‌تواند 
تحلیل قوانین این کشور را در حوزه حریم خصوصی ممکن کند و با معیار 
قرار دادن این چارچوب می‌توان مقایسه دقیق‌تری میان قوانین و مقررات 
کشور ایران و آمریکا در زمینه حریم خصوصی داشت. گرچه بعضی از مواردی 
که در این مدل بیان شده‌اند در سایر مدل‌های مربوط به کشورهای دیگر 
به صورت‌های دیگر نیز صورت‌بندی شده‌اند، مثلًا بازاستفاده از داده‌ها در 
این مدل که به‌صورت یکی از کردارهای نقض حریم خصوصی به‌شــمار 
می‌رود، در مدل‌های منبعث از قانون عمومی صیانت از داده‌های اتحادیه 
اروپا به‌عنوان حق محدودسازی هدف1 صورت‌بندی شــده‌اند.]10[ اما از 
زاویه دید زنجیره ارزش داده این مدل نقص‌هایی دارد؛ مثلًا در موضوعاتی 

از جنس ترک فعل مانند سلب اختیار از ترابرد‌پذیری داده‌های2 شخصی 
بین ارائه‌دهندگان خدمات یکسان ]11[ یا پنهان‌کاری در مورد اقدامات علیه 
امنیت داده‌های شــخصی، مثلًا نقض حق کاربر در مطلع شدن پیرامون 
نشت داده‌های شخصی وی در این مدل به‌وضوح بیان نشده است. همچنین 
مبحث قلمرو قضایی داده‌ها3 و الزام به ذخیره و پردازش داده‌های شهروندان 
و اتباع آن کشور در داخل کشور نیز در مدل مغفول است در حالی که این 

موارد از موضوعات مهم حریم خصوصی و حفاظت از داده‌ها هستند.4 
هر مدلی که در مراجع علمی تدوین می‌شود قابل تقویت است و چارچوب 
سولو نیز از این دو جنبه قابل بهبود است. با معیار قرار دادن این چارچوب 
در فصل بعدی نتیجه بررسی بعضی از قوانین مرتبط با حریم خصوصی 
بیان می‌شود. البته باید توجه داشت که اگر مدل‌های بومی در این حوزه 
تدوین شود احتمالاً خلأهای قانونی بیشــتری قابل احصا خواهد بود و 
خلأ‌های قانونی که در ادامه شناسایی می‌شوند، همه خلأ‌های قانونی این 

حوزه نیستند. 

حفاظت از داده در کشورمان در اسناد بالادســتی و قوانین مختلفی 
مورد توجه قرار گرفته است. اصول )22(، )23( و )25( قانون اساسی 
صراحتاً در مورد حفاظت از حریم خصوصی است. مهم‌ترین قوانینی 
که بخش‌هایی از موضوعــات حفاظت از داده‌هــا را دربر می‌گیرند 
عبارتند از: ۱. قانون تجارت الکترونیکــی )مصوب ۱۳۸۲(،۲. قانون 
وظایف و اختیــارات وزارت ارتباطات و فنــاوری اطلاعات )مصوب 
۱۳۸۲(، ۳. قانون جرائم رایانه‌ای )مصــوب ۱۳۸۸(، ۴. قانون نحوه 
مجازات اشخاصی که در امور ســمعی و بصری فعالیت‌های غیرمجاز 

می‌نمایند )مصوب ۱۳۸۶(، ۵. قانون ارتقای ســامت نظام اداری و 
مقابله با فســاد )مصوب ۱۳۹۰(، ۶. قانون انتشــار و دسترسي آزاد 
به اطلاعــات )مصــوب ۱۳۸7(، ۷. قانون پایانه‌های فروشــگاهی و 
سامانه مؤدیان مصوب ۱۳۹۸، ۸. قانون برنامه پنج‌ساله ششم توسعه 
اقتصادی، اجتماعــی و فرهنگی جمهوری اســامی ایران )۱۴۰۰ـ 
۱۳۹۶(، 9. قانون مدیریت داده‌هــا و اطلاعات ملی )مصوب ۱۴۰۱(. 
متن این قوانین در پیوست ۱ ذکر شده است. این قوانین در چارچوب 

سولو به شرح زیر قابل انطباق هستند:

1. Purpose Limitation
2. Data Portability
3. Data Jurisdiction

4. با توجه به سلطه جهانی شرکت‌های فناوری ایالات متحده آمربکا پیگیری ابن سیاست‌‌ها با توجه به تأثیر روی بهبود رقابت با خدمات این شرکت‌ها، می‌تواند به کاهش 
سلطه شرکت‌های فناوری این کشور منجر شود.

احکام حفاظت از داده در قوانین ایران

جدول ۱. قوانین ایران در چارچوب سولو ارتقا یافته

قوانین مرتبط ابعاد خُرد ابعاد کلان

اصول )22(، )23( و )25( قانون اساسی، بند »ف« ماده )۳( قانون وظایف و اختیارات وزارت 
ارتباطات و فناوری اطلاعات مصوب ۱۳۸۲، ماده )۶۶۷(، )۶۶۸(، )۶۶۹(، )۶۷۰( و )۶۸۳( قانون 
آیین دادرسی جرائم نیروهای مسلح و دادرسی الکترونیکی مصوب ۱۳۹۳، ماده )۲( و )5( قانون 
جرائم رایانه‌ای مصوب ۱۳۸۸و ماده )5( قانون نحوه مجازات اشخاصی که در امور سمعی و بصری 

فعالیت‌های غیرمجاز می‌نمایند، مصوب ۱۳۸۶

مراقبت و پایش
گردآوری 
اطلاعات

ماده )۵۸( قانون تجارت الکترونیکی، ماده )۱۵۳(، تبصره »۳« ماده )۶۷۳(، )۶۷۴(، )۶75(، 
)۶۷۶(، )۶۷۷(، )۶۷۸(، )۶۷۹(، )۶۸۱(، )۶۸۲( قانون آیین دادرسی جرائم نیروهای مسلح و 

دادرسی الکترونیکی، مصوب ۱۳۹۳
بازجویی و استنطاق
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قوانین مرتبط ابعاد خُرد ابعاد کلان

تجمیع

پردازش 
اطلاعات

ماده )۶۵۰(، )۶۵۱(، )۶۵۶(، )۶۵۸(، )۶۶۰(، )۶۶۱( و )۶۸۴( قانون آیین دادرسی جرائم 
نیروهای مسلح و دادرسی الکترونیکی، مصوب ۱۳۹۳ و ماده )5( قانون جرائم رایانه‌ای، مصوب 

۱۳۸۸
ناامنی

ماده )۵۸( و )7۱( تا )7۳( قانون تجارت الکترونیکی شناسایی

بند »ب« ماده )۵۹( و )7۱( تا )7۳( قانون تجارت الکترونیکی بازاستفاده

بند »د« ماده )۵۹( و )7۱( تا )73( قانون تجارت الکترونیکی تمییز

نفوذ
تهاجم‌ها

مداخله در تصمیم‌گیری

ماده )17( قانون ارتقای سلامت نظام اداری و مقابله با فساد مصوب ۱۳۹۰، ماده )۱۵( قانون 
پایانه‌های فروشگاهی و سامانه مؤدیان مصوب ۱۳۹۸، ماده )۱۲( ‌قانون مدیریت داده‌ها و 

اطلاعات ملی مصوب ۱۴۰۱، بند »الف« ماده )۷۴( قانون برنامه پنج‌ساله ششم توسعه اقتصادی، 
اجتماعی و فرهنگی جمهوری اسلامی ایران )۱۴۰۰ـ ۱۳۹۶(

نقض محرمانگی

انتشار 
اطلاعات

ماده )۵۸( و )۶۸( قانون تجارت الکترونیکی، تبصره »۲« ماده )۶۵۰( و بند »ت« ماده )۶۵۳( 
قانون آیین دادرسی جرائم نیروهای مسلح و دادرسی الکترونیکی، مصوب ۱۳۹۳

ماده )17( قانون ارتقای سلامت نظام اداری و مقابله با فساد مصوب ۱۳۹۰، ماده )15( قانون 
انتشار و دسترسي آزاد به اطلاعات مصوب ۱۳۸7، ماده )۱۵( قانون پایانه‌های فروشگاهی و 

سامانه مؤدیان، مصوب ۱۳۹۸

افشا

ماده )5( قانون نحوه مجازات اشخاصی که در امور سمعی و بصری فعالیت‌های غیرمجاز می‌نمایند، 
مصوب ۱۳۸۶ نمایان‌سازی

دسترس‌پذیرسازی 
فزاینده

بند »هـ« ماده )۵۹( و ماده )۶۸( قانون تجارت الکترونیکی حق‌السکوت

غصب

بند »ج« ماده )۵۹( و مواد )۶۷( و )۶۸( قانون تجارت الکترونیکی، ماده )21( قانون انتشار و 
دسترسي آزاد به اطلاعات مصوب ۱۳۸7، ماده )1۶( قانون جرائم رایانه‌ای، مصوب ۱۳۸۸ تحریف

سلب اختیار از ترابرد‌پذیری 
داده‌های شخصی

ترک 
فعل‌‌های 

مهم
پنهان‌کاری در مورد 

اقدامات علیه امنیت 
داده‌های شخصی

قلمرو قضایی داده‌ها

همان‌طور که در جدول ۱ مشاهده می‌شود، در ایران قوانینی که حریم 
خصوصی را از جنبه تجمیع داده‌ها بررســی کند وجود ندارند. گرچه 
قوانین و برنامه‌های متعــددی برای تجمیع اطلاعات شــهروندان در 
موضوعات یارانه‌ها در دســتور کار قرار دارد و بازاســتفاده از داده‌های 
شهروندان برای اهدافی جز اهداف اولیه در دستور کار است که البته با 
توجه به اینکه متقاضیان یارانه نسبت به این امر رضایت دارند، این موضوع 
قابل توجیه اســت، اما ذخیره و نگهداری اطلاعات افرادی که متقاضی 
دریافت یارانه نیستند، محل اشــکال است. در موضوع تهاجم‌ها )اعم از 
نفوذ و مداخله در تصمیم‌گیری‌ها( نیز قوانیــن صریحی که موضوع را 
به‌خوبی پوشش دهند وضع نشده است. همین‌طور دسترس‌پذیر ساختن 

فزاینده در قوانیــن فعلی به‌خوبی مورد توجه قرار نگرفته اســت. ترک 
فعل‌های مهمی همچون سلب اختیار از ترابرد‌پذیری داده‌های شخصی 
و پنهان‌کاری در مورد اقدامات علیه امنیت داده و رعایت قلمرو قضایی 
داده‌ها در قوانین قبلی مشاهده نشد. قانون تجارت الکترونیکی به‌تنهایی 
بخش‌های زیادی از موضوع حریم خصوصی را پوشش می‌دهد، اما وجود 
مواد قانونی به‌معنای این نیســت که این قوانین کامل هستند و نیاز به 
بازنگری ندارند. زیرا چارچوب نظری بسیاری از سایر جنبه‌های قانون 
مانند تعیین متولی اجرای قانون و تدویــن آیین‌نامه اجرایی و ضمانت 
اجرای قوانین را پوشش نمی‌دهد و این موارد باید با مقایسه متون قانونی 
با یکدیگر حاصل شود. مشروح قوانین در پیوست ۱ گزارش ذکر شده‌اند. 
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جمع‌بندی
مقایسه چارچوب نظری حریم خصوصی و حفاظت از داده‌های شخصی، 
خلأ‌های قانونی را در زمینه حفاظت از داده‌ها نشــان می‌دهد. یکی از 
حقوق شخص موضوع داده این اســت که اطلاعاتی که از او نزد مراجع 
مختلف قرار دارد بدون اجــازه وی تجمیع و بــه حریم خصوصی وی 
تجاوز نشــود. قوانینی که به‌صورت مستقیم موضوع تهاجم‌ها به حریم 
خصوصی را پوشش دهند در بررســی‌ها یافت نشده است و در مبحث 
انتشار اطلاعات موضوعاتی همچون دسترس‌پذیرسازی فزاینده که با 
دیجیتالی شدن و الکترونیکی شدن اسناد قدیمی رو به افزایش نیز است 
در تدابیر قانونی پوشش داده نشده است. غصب اطلاعات و انتفاع مادی از 

افشای اطلاعات شخصی دیگران نیز در قوانین مغفول مانده است. ترک 
فعل‌های مهم در زمینه ترابردپذیری و اطلاع‌رسانی در زمینه اقدامات 
علیه امنیت سایبری و رعایت قلمرو قضایی داده‌ها نیز در قوانین موضوعه 
نیازمند توجه اســت. رفع خلأهای قانونی نیازمند بررســی محتوایی 
تجارب متکثر جهانی و ایجاد راه‌حل‌های بومی اســت. در گزارش‌های 
بعدی با مقایسه قانون اساسی، قوانین فدرال، قوانین ایالتی و درنهایت 
قوانین و پیش‌نویس لوایح قانونی مربوط به حفاظت از داده‌ها در کنگره 
ایالات متحده آمریکا در یک چارچوب واحد به‌صورت محتوایی مقررات 

حفاظت از داده‌های ایران و ایالات متحده آمریکا مقایسه می‌شوند. 
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پیوست
پیوست 1. بعضی احکام حفاظت از داده‌ها در اسناد بالادستی 

و قوانین جمهوری اسلامی ایران
1  حفاظت از داده در قانون اساسی

اصل بیست‌ودوم
حیثیت، جان، مال، حقوق، مسكن و شــغل اشخاص از تعرض مصون 

است، مگر در مواردی كه قانون تجویز كند.

اصل بیست‌وسوم
تفتیش عقاید ممنوع اســت و هیچك‏س را نمی‏توان به صرف داشــتن 

عقیده‏ای مورد تعرض و مؤاخذه قرار داد.

اصل بیست‌وپنجم
بازرسی و نرساندن نامه‏‌ها، ضبط و فاش كردن مكالمات تلفنی، افشای 
مخابرات تلگرافی و تلكس، سانسور، عدم مخابره و نرساندن آنها، استراق 

سمع و هرگونه تجسس ممنوع است، مگر به حكم قانون.

اصل چهل‌وششم
هركس مالك حاصل كســب‌وكار مشروع خویش اســت و هیچك‏س 
نمی‏تواند به‌عنوان مالكیت نسبت به كسب‌وكار خود، امكان كسب‌وكار 

را از دیگری سلب كند.

2  حفاظت از داده در قانون تجارت الکترونیک، مصوب ۱۳۸۲
‌ فصل سوم قانون تجارت الکترونیکی، مصوب ۱۳۸۲ با عنوان حمایت از 
داده‌‌ها )Data Protection( بعضی احکام عمومی در زمینه حفاظت 
از داده‌ها دارد و در ماده )۶۰( و )۷۹( وزارت بهداشت تکالیفی در زمینه 
حفاظت از داده‌های مربوط به سلامت دارد. ماده )۲( این قانون نیز تعاریفی 
دارد که در موضوع حفاظت از داده‌ها قابل استفاده است، مواد مرتبط با 

حمایت از داده‌ها در قانون تجارت الکترونیکی در زیر فهرست شده‌اند:

ماده )2(
‌الف( »‌داده پیام« )Data Message(: هر نمادی از واقعه، اطلاعات 
یا مفهوم است که ‌با وســایل الکترونیکی، نوری و یا فناوری‌های جدید 

اطلاعات تولید، ارسال دریافت،‌ ذخیره یا پردازش می‌شود.

ب( »‌اصل‌ساز« )Originator(: منشأ اصلی »‌داده پیام« است که »‌داده 
پیام« به‌وسیله او یا از طرف او تولید یا ارسال می‌شود، اما شامل شخصی 

که درخصوص »‌داده پیام« ‌به‌عنوان واسطه عمل می‌کند، نخواهد شد.
ج( »‌مخاطب« )Addressee(: شخصی است که اصل‌ساز قصد دارد 
وی »‌داده پیام«‌را دریافت کند، اما شامل شخصی که در ارتباط با »‌داده 

پیام« به‌عنوان واسطه عمل می‌کند،‌ نخواهد شد.
 :)Incorporation By Reference( »ارجاع در داده پیام‌« )د‌
یعنی به منابعی خارج از »‌داده پیام« عطف شود که در صورت مطابقت با 

ماده )18( این قانون جزئی از »‌داده پیام«‌ محسوب می‌شود.
‌هـ( »‌تمامیت داده پیام« )Integrity(: عبارت است از موجودیت کامل 
و بدون تغییر »‌داده پیام«. اعَمال ناشی از تصدی سیستم از قبیل ارسال، 
ذخیره یا نمایش اطلاعات که به‌طور معمول انجام می‌شود خدشه‌ای به 

تمامیت »‌داده پیام« وارد نمی‌کند.
‌و( »‌سیستم رایانه‌ای« )Computer System(: هر نوع دستگاه یا 
مجموعه‌ای از ‌دستگاه‌های متصل سخت‌افزاری ـ نرم‌افزاری است که از 

طریق اجرای برنامه‌های پردازش ‌خودکار »‌داده پیام« عمل می‌کند.
‌ز( »‌سیستم اطلاعاتی« )Information System(: سیستمی برای 
تولید )‌اصل‌سازی( ‌ارسال دریافت، ذخیره یا پردازش »‌داده پیام« است.
Secure Information Sys� )ح( »‌سیستم اطلاعاتی مطمئن«) 

tem(: سیستم اطلاعاتی‌است که:
1. به‌نحوی معقول در برابر سوءاستفاده و نفوذ محفوظ باشد.

2. سطح معقولی از قابلیت دسترسی و تصدی صحیح را دارا باشد.
3. به‌نحوی معقول متناسب با اهمیت کاری که انجام می‌دهد پیکربندی 

و ‌سازمان‌دهی شده باشد.
4. موافق با رویه ایمن باشد.

ط( »‌رویه ایمن« )Secure Method(: رویه‌ای است برای تطبیق 
صحت ثبت »‌داده ‌پیام« منشأ و مقصد آن با تعیین تاریخ و برای یافتن 
هرگونه خطا یا تغییر در مبادله، محتوا و ‌یا ذخیره‌سازی »‌داده پیام« از 
یک زمان خاص. یک رویه ایمن ممکن است با استفاده از ‌الگوریتم‌ها یا 
کدها، کلمات یا ارقام شناسایی، رمزنگاری، روش‌های تصدیق یا پاسخ‌ 

برگشت و یا طرق ایمنی مشابه انجام شود.
ی( »‌امضای الکترونیکی« )Electronic Signature(: عبارت از هر 
نوع علامت ‌منضم شده یا به‌نحو منطقی متصل شده به »‌داده پیام« است 
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که برای شناسایی امضا‌کننده »‌داده پیام« مورد استفاده قرار می‌گیرد.
Secure/Enhanced/( »امضــای الکترونیکی مطمئــن‌« )ک

Advanced Electronic Signature(: ‌هر امضای الکترونیکی 
است که مطابق با ماده )10( این قانون باشد.

ل( »‌امضا‌کننده« )Signatory(: هر شــخص یــا قائم ‌مقام وی که 
امضای الکترونیکی‌تولید می‌کند.

م( »‌شخص« )Person(: اعم اســت از شخص حقیقی و حقوقی و یا 
سیستم‌های ‌رایانه‌ای تحت کنترل آنان.

 :)Reasonableness Test( ،)ن( »‌معقول« )‌سنجش عقلانی
با توجه به اوضاع و‌ احوال مبادلــه »‌داده پیام« ازجمله: طبیعت مبادله، 
مهارت و موقعیت طرفین، حجم‌ مبادلات طرفین در موارد مشــابه، در 
دسترس بودن گزینه‌های پیشنهادی و رد آن گزینه‌ها از‌ جانب هریک از 
طرفین، هزینه گزینه‌های پیشنهادی، عرف و روش‌های معمول و مورد 

‌استفاده در این نوع مبادلات، ارزیابی می‌شود.
س( »‌مصرف‌کننــده« )Consumer(: هــر شــخصی اســت که 

به‌منظوری جز تجارت یا ‌شغل حرفه‌ای اقدام می‌کند.
ع( »‌تأمین‌کننده« )Supplier(: عبارت از شــخصی است که بنابه 

اهلیت تجاری، ‌صنفی یا حرفه‌ای فعالیت می‌کند.
Means Of Distance Com� )ف( »‌وسایل ارتباط از راه دور«) 

munication(: عبارت از ‌هر نوع وســیله‌ای است که بدون حضور 
فیزیکی هم‌زمان تأمین‌کننــده و مصرف‌کننده جهــت ‌فروش کالا و 

خدمات استفاده می‌شود.
ص( »‌عقد از راه دور« )Distance Contract(: ایجاب و قبول راجع 
به کالاها و‌ خدمات بین تأمین‌کننده و مصرف‌کننده با استفاده از وسایل 

ارتباط از راه دور است.
ق( »‌واســط بادوام« )Durable Medium(: یعنی وســایلی که 
به‌موجب آن مصرف‌کننده بتواند شــخصاً »‌داده پیام«‌های مربوطه را 
بر روی آن ذخیره کند، ازجمله شــامل فلاپی‌دیسک، دیسک فشرده، 

دیسک سخت و یا پست الکترونیکی مصرف‌کننده.
‌ر( »‌داده پیام‌هــای شــخصی« )Private Data(: یعنــی »‌داده 
 Data »پیام«‌های مربوط به یک ‌شــخص حقیقی )موضــوع »‌داده

Subject( مشخص و معین.
طبق ماده )58( این قانون ذخیره، پردازش و یا توزیع »‌داده پیام«‌های 
شخصی مبین ریشه‌های ‌قومی یا نژادی، دیدگاه‌های عقیدتی، مذهبی، 
خصوصیات اخلاقی و »‌داده پیام«‌های ‌راجع به وضعیت جسمانی، روانی 
و یا جنسی اشــخاص بدون رضایت صریح آنها به هر ‌عنوان غیرقانونی 
است. ‌در ماده )59( به‌شرط رضایت شخص موضوع »‌داده پیام« و به‌شرط 
آنکه محتوای ‌داده پیام وفق قوانین مصوب مجلس شورای اسلامی باشد 
ذخیره، پردازش و توزیع »‌داده پیام«‌های شــخصی در بستر مبادلات 

الکترونیکی باید با لحاظ شرایط زیر صورت‌ پذیرد:
‌الف( اهداف آن مشخص بوده و به‌طور واضح شرح داده شده باشند.

ب( »‌داده پیام« باید تنها به اندازه ضرورت و متناســب با اهدافی که در 
هنگام‌ جمع‌آوری برای شــخص موضوع »‌داده پیام« شــرح داده شده 
جمع‌آوری گردد و تنها برای ‌اهداف تعیین شده مورد استفاده قرار گیرد.

ج( »‌داده پیام« باید صحیح و روزآمد باشد.
‌د( شخص موضوع »‌داده پیام« باید به پرونده‌های رایانه‌ای حاوی »‌داده 

پیام«‌های‌ شــخصی مربوط به خود دسترسی داشــته و بتواند »‌داده 
پیام«‌های ناقص و یا نادرست را‌ محو یا اصلاح کند.

‌هـ( شخص موضوع »‌داده پیام« باید بتواند در هر زمان با رعایت ضوابط 
مربوطه ‌درخواست محو کامل پرونده رایانه‌ای »‌داده پیام«‌های شخصی 

مربوط به خود را بنماید.
‌در ماده )60( ذخیره، پردازش و یا توزیــع »‌داده پیام«‌های مربوط به 
سوابق پزشکی و‌ بهداشتی به آیین‌نامه‌ای موکول شده است طبق ماده 

)79( این قانون خواهد آمد.

‌ماده )61(
سایر موارد راجع به دسترسی موضوع »‌داده پیام«، از قبیل استثنائات، 
‌افشای آن برای اشــخاص ثالث، اعتراض، فراگردهای ایمنی، نهادهای 
مسئول دیدبانی و‌ کنترل جریان »‌داده پیام«‌های شخصی به‌موجب مواد 

مندرج در باب چهارم این قانون و ‌آیین‌نامه مربوطه خواهد بود.

‌باب چهارم ـ جرائم و مجازات‌ها
‌مبحث اول ـ کلاهبرداری کامپیوتری

‌ماده )67(
هرکس در بســتر مبادلات الکترونیکی، با سوء‌اســتفاده و یا استفاده‌ 
غیرمجاز از »‌داده پیام«‌ها، برنامه‌ها و سیســتم‌های رایانه‌ای و وسایل 
ارتباط از راه دور و‌ ارتکاب افعالــی نظیر ورود، محو، توقف »‌داده پیام«، 
مداخله در عملکرد برنامه یا سیستم‌ رایانه‌ای و غیره دیگران را بفریبد و 
یا سبب گمراهی سیستم‌های پردازش خودکار و نظایر‌ آن شود و از این 
طریق برای خود یا دیگری وجوه، اموال یا امتیازات مالی تحصیل کند و‌ 
اموال دیگران را ببرد مجرم محسوب و علاوه ‌بر رد مال به صاحبان اموال 
به حبس از یک تا‌ سه سال و پرداخت جزای نقدی معادل مال مأخوذه 

محکوم می‌شود.
‌تبصره ـ شروع به این جرم نیز جرم محســوب و مجازات آن حداقل 

مجازات مقرر در‌ این ماده می‌باشد.
‌

فصل دوم ـ نقض حمایت از »‌داده پیام«‌های شخصی حمایت 
از داده

‌ماده )71(
هر کس در بســتر مبادلات الکترونیکی شــرایط مقرر در مواد )58( و 
)59( ‌این قانون را نقض نماید مجرم محسوب و به یک تا سه سال حبس 

محکوم می‌شود.
‌ماده )72(

هرگاه جرائم راجع به »‌داده پیام«‌های شــخصی توسط دفاتر خدمات 
‌صدور گواهی الکترونیکی و سایر نهادهای مسئول ارتکاب یابد، مرتکب 

به حداکثر‌ مجازات مقرر در ماده )71( این قانون محکوم خواهد شد.

‌ماده )73(
اگر به‌واســطه بی‌مبالاتی و بی‌احتیاطی دفاتــر خدمات صدور گواهی‌ 
الکترونیکی جرائم راجع به »‌داده پیام«‌های شخصی روی دهد، مرتکب 
به سه ماه تا یک ‌سال حبس و پرداخت جزای نقدی معادل پنجاه میلیون 

)50,000,000( ریال محکوم ‌می‌شود.
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 شناسایی خلأهای قانونی حفاظت از
داده‌ها در زنجیره ارزش داده‌ها با 
مقایسه قوانین ایران و ایالات متحده 
آمریکا شماره ۱: نگاشت قوانین

قانون وظایف و اختیارات وزارت ارتباطات و فناوری اطلاعات، 
مصوب ۱۳۸۲

ماده )3(
وظایف و اختیارات وزارت ارتباطات و فناوری اطلاعات:

‌ف( حفاظت و حراست و عدم ضبط و افشــای انواع مراسلات و امانات 
پســتی و ‌همچنین مکالمات تلفنی و مبادلات شــبکه اطلاع‌رسانی و 

اطلاعات مربوط به اشخاص ‌حقیقی و حقوقی طبق قانون.
2. کتاب پنجم قانــون مجازات اســامی )تعزیــرات و مجازات‌های 

بازدارنده(، مصوب ۱۳۷۵

کتاب پنجم قانون مجازات اســامی )تعزیرات و مجازات‌های 
بازدارنده( مصوب 1375

فصل اول ـ در جرائم ضدامنیت داخلی و خارجی کشور
ماده )8(

هرکس بــا هدف بر هــم زدن امنیت کشــور به هر وســیله اطلاعات 
طبقه‌بندی شده را با پوشش مسئولین نظام یا مأمورین دولت یا به‌نحو 
دیگر‌ جمع‌آوری کند چنانچه بخواهد آن را در اختیار دیگران قرار دهد 
و موفق به انجام آن شود به حبس از 2 تا 10 سال و در غیر این صورت به 

حبس از 1 ‌تا 5 سال محکوم می‌شود.

‌ماده )9(
چنانچه مأمورین دولتی که مسئول امور حفاظتی و اطلاعاتی طبقه‌بندی 
شده می‌باشند و به آنها آموزش لازم داده شده است در اثر ‌بی‌مبالاتی و 
عدم رعایت اصول حفاظتی توسط دشمنان تخلیه اطلاعاتی شوند به 1 

تا 6 ماه حبس محکوم می‌شوند.

ماده )۴۰(
افشاي اطلاعات مربوط به هويت و محل اقامت بزه‌ديده، شهود و مطلعان 
و ساير اشخاص مرتبط با پرونده توســط ضابطان دادگستري، جز در 

مواردي كه قانون معين ميك‌ند، ممنوع است.

ماده )۱۰۱(
بازپرس مكلف است در مواردي كه دسترسي به اطلاعات فردي بزه‏ديده، 
از قبيل نام و نام‌خانوادگي، نشاني و شماره تلفن، احتمال خطر و تهديد 
جدي عليه تماميت جسماني و حيثيت بزه‏ديده را به‌همراه داشته باشد، 
تدابير مقتضي را براي جلوگيري از دسترسي به اين اطلاعات اتخاذ كند. 
اين امر در مرحله رسيدگي در دادگاه نيز به تشخيص رئيس دادگاه و با 

رعايت مصالح بزه‏ديده اعمال مي‌شود.

ماده )۱۵۳(
مقامات و مأموران وزارتخانه‌ها، سازمان‌ها، مؤسسات دولتي، شركت‌هاي 
دولتي، مؤسسات يا نهادهاي عمومي غيردولتي و نهادها و شركت‌هاي 
وابسته به آنها، سازمان‌هاي نظامي و انتظامي، بان‌كها و مؤسسات مالي 
و اعتباري، دفاتر اسناد رسمي و دســتگاه‌هايي كه شمول قانون بر آنها 
مستلزم ذكر نام است مكلفند اسباب، ادله و اطلاعات راجع به جرم و آن 
قسمت از اوراق و اســناد و دفاتري را كه مراجعه به آنها براي تحقيق امر 

يكفري لازم است، به درخواست مرجع قضايي در دسترس آنان قرار دهند، 
مگر در مورد اسناد سري و بهك‌لي سري كه اين درخواست بايد با موافقت 
رئيس قوه ‌قضائيه باشد. متخلف از اين ماده، درصورتيك‌ه عمل وي براي 
خلاصي متهم از محاكمه و محكوميت نباشــد، حسب مورد به انفصال 
موقت از خدمات دولتي يا عمومي از سه‌ ماه تا ‌كي سال محكوم مي‌شود. 
تبصره ـ درخصوص اسناد سري و بهك‌لي ســري مربوط به نيروهاي‌ 
مسلح رئيس ‌قوه ‌قضائيه مي‌تواند اختيار خود را به رئيس سازمان قضايي 

نيروهاي ‌مسلح تفويض كند.

 قانون آیین دادرســی جرائم نیروهای مســلح و دادرسی 
الکترونیکی، مصوب ۱۳۹۳

بخش هشتم ـ آیین دادرسی جرائم نیروهای مسلح
فصل ششم ـ ترتیب رسیدگی، صدور و ابلاغ رأی

ماده )۶۳۳(
انتشار اطلاعات مربوط به آرای دادگاه‌هاي نظامي ممنوع است. اما رئيس 
سازمان قضايي در موارد ضروري و در صورت اقتضاي مصلحت، مي‌تواند 
اطلاعات مربوط به آرای قطعي دادگاه‌هاي نظامي را جهت انتشــار در 

اختيار پايگاه اطلاع‌رساني قوه ‌قضائيه و سازمان قضايي قرار دهد.
 ـدر مواردي كه به تشخيص دادستان نظامي يا رئيس سازمان قضايي،   تبصره 
جهت پيشگيري از جرم آموزش ضروري باشد، به ميزان لازم اطلاعات مربوط 

به احكام و فرايند رسيدگي به جرم در اختيار يگان‌ها قرار مي‌گيرد.

بخش نهم ـ دادرسی الکترونیکی
ماده )۶۵۰(

به‌منظور ســامان‌دهي پرونده‌ها و اســناد قضايي و ارائه بهتر خدمات 
قضايي و دستيابي روزآمد به آمار و گردش كار قضايي در سراسر كشور 
و همچنين ارائه آمار و اطلاعات دقيق و تفصيلــي درخصوص جرائم، 
متهمان، بزه‌ديدگان و مجرمان و ســاير اطلاعات قضايي، »مركز ملي 
داده‌هاي قوه‌ قضائيه« در مركز آمار و فنــاوري اطلاعات قوه ‌قضائيه با 

استفاده از افراد موثق راه‌اندازي مي‌شود. 
تبصره »۱« ـ نحوه و ميزان دسترســي مراجــع ذي‌صلاح قضايي به 
اطلاعات اين مركز به‌موجب آيين‌نامه‌اي است كه ظرف سه ‌ماه از تاريخ 
لازم‌الاجرا شدن اين قانون توسط شورا تهيه مي‌شود و به تصويب رئيس 

قوه ‌قضائيه مي‌رسد. 
تبصره »۲« ـ اســناد، مدارك و اطلاعات اين مركز با رعايت قوانين و 
مقررات به‌موجب آيين‌نامه‌اي كه ظرف ســه ‌ماه از تاريخ تصويب اين 
قانون توسط شورا تهيه و به تصويب رئيس قوه ‌قضائيه مي‌رسد، در اختيار 
مراكز علمي، پژوهشكده‌ها و پژوهشگران قرار مي‌گيرد. استفاده از اسناد، 
مدارك و اطلاعات مزبور نبايد موجب هتك حرمت و حيثيت اشخاص 
شود. انتشار اطلاعات مربوط به هويت افراد مرتبط با دادرسي از قبيل نام، 
نام‌خانوادگي، شماره ‌پستي و شماره ‌ملي آنان جز در مواردي كه قانون 

تجويز كند، ممنوع است.

ماده )۶۵۱(
كليه دستگاه‌هاي تابعه قوه ‌قضائيه، نظير ديوان عدالت اداري، سازمان 
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بازرسي كل كشور، سازمان زندان‌ها و اقدامات تأميني و تربيتي كشور، 
سازمان ثبت اسناد و املاك كشور، ســازمان پزشكي قانوني، سازمان 
قضايي نيروهاي مســلح و مراجع ذي‌ربط در عفو و بخشودگي و سجل 
يكفري و روزنامه رسمي جمهوري اسلامي، موظفند كليه اطلاعات خود 
را در مركز ملي داده‌هاي قوه ‌قضائيه قرار دهند و آنها را روزآمد نگه دارند.

تبصره »۱« ـ آيين‌نامه‌ اجرايي نحوه دسترسي به اطلاعات محرمانه و 
سري در مركز ملي داده‌هاي قوه ‌قضائيه توسط آن قوه تهيه مي‌شود و به 

تصويب رئيس قوه ‌قضائيه مي‌رسد. 
تبصره »۲« ـ مراجع انتظامي و ساير ضابطان و دستگاه‌ها، هيئت‌ها و 
كميسيون‌هاي ذي‌ربط موظفند اطلاعات مرتبط با امور قضايي خود را 
در مركز ملي داده‌هاي قوه ‌قضائيه قرار دهند و آنها را روزآمد نگه دارند. 

ماده )۶۵۲(
قوه ‌قضائيه موظف است به‌منظور سامان‌دهي ارتباطات الكترونكيي بين 
محاكم، ضابطان و دســتگاه‌هاي تابعه خود و نيز ساير اشخاص حقيقي و 
حقوقي كه در جريان دادرســي به اطلاعات آنها نياز است، »شبكه ملي 
عدالــت« را با بهك‌ارگيري تمهيــدات امنيتي مطمئــن از قبيل امضاي 
الكترونكيي راه‌اندازي كند. تبصره )اصلاحي ۱۰/۱۱/۱۳۹۵( مراجع قضايي 
مي‌توانند استعلامات قضايي و كسب اطلاعات لازم را از طريق شبكه ملي 
عدالت به‌عمل آورند. در اين صورت دستگاه‌هاي دولتي، نهادهاي عمومي 
غيردولتي و شخصيت‌هاي حقوقي موظفند پاسخ لازم را از طريق شبكه 
مزبور اعلام كنند. مستنكف از مفاد اين تبصره مشمول ماده )۵۷۶( قانون 

مجازات اسلامي ـ كتاب پنجم تعزيرات مصوب ۲/۳/۱۳۷۵ ـ است.

ماده )۶۵۳(
قوه ‌قضائيه موظف است اطلاعات زير را از طريق »درگاه ملي قوه‌ قضائيه« 

ارائه كند و آنها را روزآمد نگه دارد. 
الف( اهداف، وظايف، سياست‌ها، خط‌مشي‌ها و ساختار كلان مديريتي 
و اجرايي قوه ‌قضائيه به‌همراه معرفي مســئولان و شرح وظايف و نحوه 

ارتباط با آنان، 
ب( نشــاني، شــماره تماس و پيوند به تارنماي )وب‌ســايت( تمامي 
معاونت‌ها و دادگستري‌هاي اســتان‌ها، دستگاه‌هاي تابعه قوه ‌قضائيه، 
وزارت دادگستري، كانون‌هاي وكلاي دادگستري و كارشناسان رسمي 

دادگستري، 
پ( كليه قوانين لازم‌الاجرا، آرای وحدت رويه هيئت عمومي ديوان عالي 
كشور و آراي هيئت عمومي ديوان عدالت اداري، بخشنامه‌هاي رئيس 

قوه ‌قضائيه و نظريات مشورتي اداره حقوقي قوه ‌قضائيه،
ت( آراي صادره از سوي محاكم در صورتي كه به تشخيص قاضي اجراي احكام 
خلاف عفت عمومي يا امنيت ملي نباشد به‌صورت برخط )آنلاين( براي تحليل 

و نقد صاحب‌نظران و متخصصان با حفظ حريم خصوصي اشخاص،
ث( خدمات معاضدت قضايي به مقامات ذي‌صلاح ساير كشورها برپايه 

اســناد و معاهده‌هاي همكاري حقوقي بين‌المللي و اطلاعات راجع به 
خدمات حقوقي و قضايي به اتباع ساير كشورها،

ج( آموزش آســان و قابــل ‌درك عمومي چگونگي اقامــه دعوي براي 
شهروندان،

چ( اطلاعات پژوهشي و علمي حقوقي ـ قضايي.

ماده )۶۵۵(
در هر مورد كه به‌موجب قوانين آيين دادرسي و ساير قوانين و مقررات 
موضوعه اعم از حقوقي و يكفري، ســند، مدرك، نوشته، برگه اجرائيه، 
اوراق رأي، امضا، اثر انگشت، ابلاغ اوراق قضايي، نشاني و مانند آن لازم 
باشد صورت الكترونكيي يا محتواي الكترونكيي آن حسب مورد با رعايت 
سازوكارهاي امنيتي مذكور در مواد اين قانون و تبصره‌هاي آن كافي و 

معتبر است. 
تبصره »۱« ـ در كليه مراحل تحقيق و رســيدگي حقوقي و يكفري و 
ارائه خدمات الكترونكي قضايي، نمي‌توان صرفاً به‌لحاظ شكل يا نحوه 
تبادل اطلاعات الكترونكيي از اعتبار بخشــيدن به محتوا و آثار قانوني 
آن خودداري نمود. قوه‌ قضائيه موظف است سامانه‌هاي امنيتي لازم را 
جهت تبادل امن اطلاعات و ارتباطات بين اصحاب دعوي، كارشناسان، 
دفاتر خدمات الكترونكي قضايي، ضابطان و مراجع قضايي و سازمان‌هاي 

وابسته به قوه ‌قضائيه ايجاد نمايد. 
تبصره »۲« ـ قوه ‌قضائيه مي‌تواند جهت طرح و پيگيري امور قضايي 
مراجعان موضوع اين قانون در فضاي مجازي نســبت بــه ايجاد دفاتر 
خدمات الكترونكي قضايي و جهت هماهنگي فعاليت دفاتر، نسبت به 
ايجاد كانون دفاتر خدمات الكترونكي قضايي، با استفاده از ظرفيت بخش 
خصوصي اقدام نمايد. دفاتر خدمات الكترونكي قضايي مي‌توانند از بين 
دفاتر اسناد رسمي و غير آن انتخاب يا تأسيس شوند. آيين‌نامه اجرايي 
اين ماده ظرف سه ‌ماه از تاريخ لازم‌الاجرا شدن اين قانون توسط شورا 

تهيه مي‌شود و به تصويب رئيس قوه‌ قضائيه مي‌رسد. 
تبصره »۳« ـ مراجعان به قوه ‌قضائيه موظفند پســت الكترونكيي و 
شماره تلفن همراه خود را در اختيار قوه ‌قضائيه قرار دهند و در صورت 
عدم دسترســي به پســت الكترونكي، مركز آمار موظف اســت براي 
شهروندان و متقاضيان امكانات لازم براي دسترسي به پست الكترونكيي 

ملي قضايي جهت امور قضايي ايجاد كند.

ماده )۶۵۶(
به‌منظور حفظ صحت و تماميت، اعتبار و انكارناپذيري اطلاعات مبادله شده 
ميان شهروندان و محاكم قضايي، قوه‌ قضائيه موظف است تمهيدات امنيتي 
مطمئن براي امضاي الكترونكيي، احراز هويت و احراز اصالت را فراهم آورد. 
تبصره ـ قوه ‌قضائيه موظف است مركز صدور گواهي ريشه براي امضاي 
الكترونكيي را جهت ايجاد ارتباطات و مبادله اطلاعات امن راه‌اندازي نمايد.
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 شناسایی خلأهای قانونی حفاظت از
داده‌ها در زنجیره ارزش داده‌ها با 
مقایسه قوانین ایران و ایالات متحده 
آمریکا شماره ۱: نگاشت قوانین

ماده )۶۵۸(
قوه ‌قضائيه موظف است تمهيدات فني و قانوني لازم را براي حفظ حريم 
‌خصوصي افــراد و تأمين امنيت داده‌هاي شــخصي آنان، در چارچوب 

اقدامات اين بخش فراهم آورد. 

ماده )۶۵۹(
بهك‌ارگيري سامانه‌هاي ويدئوكنفرانس و ســاير سامانه‌هاي ارتباطات 
الكترونكيي به‌منظور تحقيق از اصحاب دعوي، اخذ شهادت از شهود يا 
نظرات كارشناسي در صورتي مجاز است كه احراز هويت، اعتبار اظهارات 

فرد مورد نظر و ثبت مطمئن سوابق صورت پذيرد. 

ماده )۶۶۰(
چنانچه اشــخاصي كه داده‌هاي موضوع اين بخش را در اختيار دارند، 
موجبات نقض حريم خصوصي افراد يا محرمانگي اطلاعات را فراهم آورند 
يا به‌طور غيرمجاز آنها را افشا كرده يا در دسترس اشخاص فاقد صلاحيت 
قرار دهند، به حبس از 2 تا 5 ‌ســال يا جزاي نقدي از بيست تا دويست 

ميليون ريال و انفصال از خدمت از 2 تا ‌10 سال محكوم خواهند شد. 

ماده )۶۶۱(
چنانچه اشخاصي كه مسئول حفظ امنيت مراكز، سامانه‌هاي رايانه‌اي 
و مخابراتي و اطلاعات موضوع اين بخش هســتند يا داده‌ها يا ســامانه 
)سيستم(هاي مذكور در اختيار آنان قرار گرفته است بر اثر بي‌احتياطي 
يا بي‌مبالاتي يا عدم مهارت يا عدم رعايت تدابير متعارف امنيتي موجبات 
ارتكاب جرائم رايانه‌اي به‌وســيله يا عليه داده‌ها و سامانه‌هاي رايانه‌اي و 
مخابراتي را فراهم آورند، به حبس از ‌6 ماه تا 2 سال يا انفصال از خدمت 

تا ‌5 سال يا جزاي ‌نقدي از ده تا صد ميليون ريال محكوم خواهند شد.

بخش دهم ـ آیین دادرسی جرائم رایانه‌ای
ماده )۶۶۷(

ارائه‎دهندگان خدمات دسترسي موظفند داده‎هاي ترافكي را حداقل تا 
6 ‌ماه پس از ايجاد حفظ نمايند و اطلاعات كاربران را حداقل تا 6 ‌ماه پس 

از خاتمه اشتراك نگهداري كنند. 
تبصره »۱« ـ داده ترافكي، هرگونه داده‎اي است كه سامانه‎هاي رايانه‎اي 
در زنجيره ارتباطات رايانه‎اي و مخابراتي توليد ميك‌نند تا امكان رديابي 
آنها از مبدأ تا مقصد وجود داشته باشد. اين داده‎ها شامل اطلاعاتي از قبيل 
مبدأ، مســير، تاريخ، زمان، مدت و حجم ارتباط و نوع خدمات مربوطه 

مي‎شود.
تبصره »۲« ـ اطلاعات كاربر، هرگونه اطلاعات راجع به كاربر خدمات 
دسترسي از قبيل نوع خدمات، امكانات فني مورد استفاده و مدت زمان 
آن، هويت، ‌نشاني جغرافيايي يا پستي يا قرارداد اينترنت )IP(، شماره 

تلفن و ساير مشخصات فردي را شامل مي‌شود. 

ماده )۶۶۸(
ارائه‌دهندگان خدمات ميزباني داخلي موظفند اطلاعات كاربران خود را 
حداقل تا ‌6 ماه پس از خاتمه اشتراك و محتواي ذخيره شده و داده ترافكي 

حاصل از تغييرات ايجادشده را حداقل تا پانزده روز نگهداري كنند. 

ماده )۶۶۹(
هرگاه حفظ داده‎هاي رايانه‎اي ذخيره‌شده براي تحقيق يا دادرسي لازم 
باشد، مقام‌ قضايي مي‎تواند دســتور حفاظت از آنها را براي اشخاصي 
كه به‌نحوي تحت تصرف يا كنترل دارند صادر كند. در شــرايط فوري، 
نظير خطر آسيب ديدن يا تغيير يا از بين رفتن داده‎ها، ضابطان قضايي 
مي‎توانند دستور حفاظت را صادر كنند و مراتب را حداكثر تا بيست‌وچهار 
ساعت به اطلاع مقام قضايي برسانند. چنانچه هركي از كاركنان دولت 
يا ضابطان قضايي يا ساير اشــخاص از اجراي اين دستور خودداري يا 
داده‎هاي حفاظت شده را افشا كنند يا اشخاصي كه داده‎هاي مزبور به 
آنها مربوط مي‎شود را از مفاد دستور صادره آگاه كنند، ضابطان قضايي و 
كاركنان دولت به مجازات امتناع از دستور مقام قضايي و ساير اشخاص 
به حبس از نودوكي روز تا 6 ‌ماه يا جزاي نقدي از پنج تا ده ميليون ريال 

يا هر دو مجازات محكوم مي‌شوند. 
تبصره »۱« ـ حفظ داده‎ها به‌منزله ارائه يا افشای آنها نيست و مستلزم 

رعايت مقررات مربوط است.
تبصره »۲« ـ مدت زمان حفاظت از داده‌ها حداكثر سه ‌ماه است و در 

صورت لزوم با دستور مقام قضايي قابل تمديد است. 

ماده )۶۷۰(
مقام قضايي مي‎تواند دستور ارائه داده‎هاي حفاظت شده مذكور در مواد 
)۶۶۷(، )۶۶۸( و )۶۶۹( اين قانون را به اشــخاص ياد شده بدهد تا در 
اختيار ضابطان قرار گيرد. خودداري از اجراي اين دســتور و همچنين 
عدم نگهداري و عدم مواظبت از اين داده‌ها موجب مجازات مقرر در ماده 

)۶۶۹( اين قانون مي‌شود. 

ماده )۶۷۳(
دستور تفتيش و توقيف بايد شامل اطلاعاتي ازجمله اجراي دستور در 
محل يا خارج از آن، مشخصات مكان و محدوده تفتيش و توقيف، نوع و 
ميزان داده‎هاي مورد نظر، نوع و تعداد سخت‎افزارها و نرم‎افزارها، ‌نحوه 
دســتيابي به داده‎هاي رمزنگاري يا حذف شــده و زمان تقريبي انجام 

تفتيش و توقيف باشد كه به اجراي صحيح آن كمك مي‎كند.

ماده )۶۷۴(
تفتيش داده‌ها يا ســامانه‌هاي رايانه‎اي و مخابراتي شــامل اقدامات ذيل 
مي‌شود: الف( دسترسي به تمام يا بخشي از سامانه‎هاي رايانه‎اي يا مخابراتي، 
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ب( دسترسي به حامل‌هاي داده از قبيل ديسكت‌ها يا لوح‌هاي فشرده يا 
كارت‌هاي حافظه، پ( دستيابي به داده‎هاي حذف يا رمزنگاري شده.

ماده )۶۷۵(
در توقيف داده‎ها، با رعايت تناسب، نوع، اهميت و نقش آنها در ارتكاب 
جرم، به روش‌هايي از قبيل چاپ داده‎ها، تصويربرداري از تمام يا بخشي 
از داده‎ها، غيرقابل دســترس كردن داده‎ها با روش‌هايي از قبيل تغيير 

گذرواژه يا رمزنگاري و ضبط حامل‌هاي داده عمل مي‌شود. 

ماده )۶۷۶(
در شــرايط زير ســامانه‎هاي رايانه‎اي يا مخابراتي توقيف مي‌شوند: الف( 
داده‎هاي ذخيره ‌شده به سهولت در دسترس نباشد يا حجم زيادي داشته 
باشــد. ب( تفتيش و تجزيه و تحليل داده‎ها بدون سامانه سخت‎افزاري 
امكان‎پذير نباشــد. پ( متصرف قانوني ســامانه رضايت داده باشد. ت( 
تصويربرداري از داده‎ها به‌لحاظ فني امكان‎پذير نباشد. ث( تفتيش در محل 

باعث آسيب داده‌ها شود. 

ماده )۶۷۷(
توقيف سامانه‌هاي رايانه‌اي يا مخابراتي متناسب با نوع و اهميت و نقش 
آنها در ارتكاب جرم با روش‌هايي از قبيل تغيير گذرواژه به‌منظور عدم 
دسترسي به سامانه، مهروموم )پلمب( سامانه در محل استقرار و ضبط 

سامانه صورت مي‌گيرد. 

ماده )۶۷۸(
چنانچه در حين اجراي دســتور تفتيش و توقيــف، تفتيش داده‌هاي 
مرتبط با جرم ارتكابي در ساير سامانه‌هاي رايانه‌اي يا مخابراتي كه تحت 
كنترل يا تصرف متهم قرار دارند ضروري باشد، ضابطان با دستور مقام 
قضايي دامنه تفتيش و توقيف را به سامانه‌هاي ديگر گسترش مي‌دهند 

و داده‌هاي مورد نظر را تفتيش يا توقيف ميك‌نند. 

ماده )۶۷۹(
توقيف داده‎ها يا سامانه‎هاي رايانه‎اي يا مخابراتي كه موجب ايراد لطمه 
جاني يا خسارات مالي شــديد به اشــخاص يا اخلال در ارائه خدمات 
عمومي‌ شود، ممنوع است، مگر اينكه توقيف براي اجراي موضوع اهم 

نظير حفظ امنيت كشور ضرورت داشته باشد. 

ماده )۶۸۱(
در مواردي كه اصل داده‎ها يا ســامانه‎هاي رايانه‎اي يا مخابراتي توقيف 
مي‌شود، قاضي موظف اســت با لحاظ نوع و ميزان داده‎ها و نوع و تعداد 
ســخت‎افزارها و نرم‎افزارهاي مورد نظر و نقش آنها در جرم ارتكابي، در 

مهلت متناسب و متعارف براي آنها تعيين تكليف كند. 

ماده )۶۸۲(
متضرر مي‌تواند در مورد عمليات و اقدامات مأموران در توقيف داده‌ها و 
سامانه‌هاي رايانه‌اي و مخابراتي، اعتراض كتبي خود را همراه با دلايل 
ظرف 10 روز به مرجع قضايي دستوردهنده تسليم نمايد. به درخواست 
يادشده خارج از نوبت رسيدگي مي‌شود و قرار صادره قابل اعتراض است. 

ماده )۶۸۳(
كنترل محتواي در حال انتقال ارتباطات غيرعمومي در ســامانه‎هاي 
رايانه‎اي يا مخابراتي مطابق مقررات راجع به كنترل ارتباطات مخابراتي 

مقرر در آيين دادرسي يكفري است. 
تبصره ـ دسترسي به محتواي ارتباطات غيرعمومي ذخيره شده، نظير 
پيام‌نگار )ايميل( يا پيامك در حكم كنترل و مســتلزم رعايت مقررات 

مربوط است.

ماده )۶۸۴(
آيين‌نامه ‌اجرايي نحوه نگهداري و مراقبت از ادله الكترونكيي جمع‌آوري‌ 
شــده ظرف 6 ‌ماه از تاريخ لازم‌الاجرا شــدن اين قانون توســط وزير 
دادگستري با همكاري وزارت ارتباطات و فناوري اطلاعات تهيه مي‌شود 

و به تصويب رئيس قوه ‌قضائيه مي‌رسد. 

1. قانون جرائم رایانه‌ای، مصوب ۱۳۸۸
بخش یكم ـ جرائم و مجازات‌ها

فصل یكم ـ جرائم علیه محرمانگی داده‌ها و سامانه‌های رایانه‌ای 
و مخابراتی

مبحث دوم ـ شنود غیرمجاز
ماده )2(

هركس به‌طور غیرمجاز محتوای در حال انتقال ارتباطات غیرعمومی 
در سامانه‌های رایانه‌ای یا مخابراتی یا امواج الكترومغناطیسی یا نوری 
را شنود كند، به حبس از 6 ماه تا 2 ســال یا جزای نقدی از ده میلیون 
)10,000,000( ریال تا چهل میلیون )40,000,000( ریال یا هر دو 

مجازات محكوم خواهد شد.

مبحث سوم ـ جاسوسی رایانه‌ای
ماده )5(

چنانچه مأموران دولتی كه مسئول حفظ داده‌های سری مقرر در ماده 
)3( این قانون یا سامانه‌های مربوط هستند و به آنها آموزش لازم داده 
شده است یا داده‌ها یا سامانه‌های مذكور در اختیار آنها قرار گرفته است بر 
اثر بی‌احتیاطی، بی‌مبالاتی یا عدم رعایت تدابیر امنیتی موجب دسترسی 
اشخاص فاقد صلاحیت به داده‌ها، حامل‌های داده یا سامانه‌های مذكور 
شوند، به حبس از نودویك روز تا دو سال یا جزای نقدی از پنج میلیون 
)5,000,000( ریال تا چهل میلیــون )40,000,000( ریال یا هر دو 
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 شناسایی خلأهای قانونی حفاظت از
داده‌ها در زنجیره ارزش داده‌ها با 
مقایسه قوانین ایران و ایالات متحده 
آمریکا شماره ۱: نگاشت قوانین

مجازات و انفصال از خدمت از 6 ماه تا دو سال محكوم خواهند شد.

فصل پنجم ـ هتك حیثیت و نشر اكاذیب
ماده )16(

هركس به‌وســیله ســامانه‌های رایانه‌ای یا مخابراتی، فیلم یا صوت یا 
تصویر دیگری را تغییر دهد یا تحریف كند و آن را منتشــر یا با علم به 
تغییر یا تحریف منتشر كند، به‌نحوی كه عرفاً موجب هتك حیثیت او 
شــود، به حبس از نودویك روز تا دو سال یا جزای نقدی از پنج میلیون 
)5,000,000( ریال تا چهل میلیــون )40,000,000( ریال یا هر دو 

مجازات محكوم خواهد شد.
تبصره ـ چنانچه تغییر یا تحریف به‌صورت مستهجن باشد، مرتكب به 

حداكثر هر دو مجازات مقرر محكوم خواهد شد.

ماده )17(
هركس به‌وسیله سامانه‌های رایانه‌ای یا مخابراتی صوت یا تصویر یا فیلم 
خصوصی یا خانوادگی یا اســرار دیگری را بدون رضایت او جز در موارد 
قانونی منتشر كند یا در دسترس دیگران قرار دهد، به‌نحوی كه منجر به 
ضرر یا عرفاً موجب هتك حیثیت او شود، به حبس از نودویك روز تا دو 
سال یا جزای نقدی از پنج میلیون )5,000,000( ریال تا چهل میلیون 

)40,000,000( ریال یا هر دو مجازات محكوم خواهد شد.

2. قانون نحوه مجازات اشــخاصی که در امور سمعی و بصری 
فعالیت‌های غیرمجاز می‌نمایند، مصوب ۱۳۸۶

ماده )5(
مرتکبان جرائم زیر به 2 تا 5 سال حبس و 10 سال محرومیت از حقوق 

اجتماعی و هفتادوچهار ضربه شلاق محکوم می‌شوند:
ب( تهیه فیلم یا عکس از محل‌هایی که اختصاصی بانوان بوده و آنها فاقد 
پوشش مناسب می‌باشند مانند حمام‌ها و استخرها و یا تکثیر و توزیع آن.

ج( تهیه مخفیانه فیلم یا عکس مبتذل از مراسم خانوادگی و اختصاصی 
دیگران و تکثیر و توزیع آن.

3. قانون ارتقای سلامت نظام اداری و مقابله با فساد، مصوب ۱۳۹۰
ماده )17(

دولت مکلف اســت طبق مقررات این قانون نســبت به حمایت قانونی 
و تأمین امنیت و جبران خســارت اشــخاصی که تحت عنوان مخبر یا 
گزارش‌دهنده، اطلاعات خود را برای پیشگیری، کشف یا اثبات جرم و 
همچنین شناسایی مرتکب، در اختیار مراجع ذی‌صلاح قرار می‌دهند و 
به این دلیل در معرض تهدید و اقدامات انتقام‌جویانه قرار می‌گیرند، اقدام 

نماید. اقدامات حمایتی عبارتند از:
الف( عدم افشــای اطلاعات مربوط به هویت و مشخصات خانوادگی و 
محل ســکونت یا فعالیت اشــخاص مذکور، مگر در مواردی که قاضی 

رسیدگی‌کننده به‌لحاظ ضرورت شرعی یا محاکمه عادلانه و تأمین حق 
دفاع متهم افشای هویت آنان را لازم بداند. چگونگی عدم افشای هویت 
اشخاص یاد شده و همچنین دسترسی اشخاص ذی‌نفع، در آیین‌نامه 

اجرایی این قانون مشخص می‌شود.

ماده )34(
هرگونه افشــای اطلاعات پایگاه‌های اطلاعاتی دســتگاه‌های مذکور 
برخلاف قوانین و مقررات، ممنوع اســت و متخلف به مجازات مندرج 
در قانون مجازات انتشار و افشای اسناد محرمانه و سری دولتی مصوب 

29/11/1353 محکوم می‌گردد.

ماده )35(
هرگونه دسترســی غیرمجاز به پایگاه‌های اطلاعاتی موضوع این قانون 
ممنوع اســت و متخلف حســب مورد به مجازات حبس از 6 ماه تا یک 
سال محکوم می‌شود. شروع به جرم مزبور نیز مشمول مجازات حبس از 

نودویک روز تا 6 ماه است.

4. قانون انتشار و دسترسي آزاد به اطلاعات، مصوب ۱۳۸7
ماده )1(

در این قانون اصطلاحات زیر در معانی مشروح مربوط به‌کار می‌رود:
الف( اطلاعات: هر نوع داده که در اســناد مندرج باشــد یا به‌صورت 

نرم‌افزاری ذخیره گردیده و یا با هر وسیله دیگری ضبط شده باشد.
ب( اطلاعات شخصی: اطلاعات فردی نظیر نام و نام‌خانوادگی، نشانی‌های 
محل سکونت و محل کار، وضعیت زندگی خانوادگی، عادت‌های فردی، 

ناراحتی‌های جسمی، شماره حساب بانکی و رمز عبور است. 
ج( اطلاعات عمومی: اطلاعات غیرشخصی نظیر ضوابط و آیین‌نامه‌ها، 
آمار و ارقام ملی و رســمی، اســناد و مکاتبات اداری کــه از مصادیق 

مستثنیات فصل چهارم این قانون نباشد.

ماده )15(
مؤسسات مشمول این قانون درصورتی که پذیرش درخواست متقاضی 
متضمن افشای غیرقانونی اطلاعات شخصی درباره یک شخص حقیقی 
ثالث باشد باید از در اختیار قرار دادن اطلاعات درخواست شده خودداری 

کنند، مگر آنکه:
الف( شــخص ثالث به‌نحو صریح و مکتوب به افشای اطلاعات راجع به 

خود رضایت داده باشد.
ب( شــخص متقاضی، ولی یا قیّم یا وکیل شــخص ثالــث، در حدود 

اختیارات خود باشد.
ج( متقاضی یکی از مؤسسات عمومی باشد و اطلاعات درخواست شده 
در چارچوب قانون مستقیماً به وظایف آن به‌عنوان یک مؤسسه عمومی 

مرتبط باشد.
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ماده )21(
هر شخصی اعم از حقیقی یا حقوقی که درنتیجه انتشار اطلاعات غیرواقعی 
درباره او به منافع مادی و معنوی وی صدمه وارد شــده اســت حق دارد تا 
اطلاعات مذکور را تکذیب کند یا توضیحاتی درباره آنها ارائه دهد و مطابق با 
قواعد عمومی مسئولیت مدنی جبران خسارت‌های وارد شده را مطالبه نماید.

تبصره ـ در صورت انتشــار اطلاعات واقعی برخلاف مفاد این قانون، 
اشــخاص حقیقی و حقوقــی حق دارند کــه مطابق قواعــد عمومی 

مسئولیت‌های مدنی، جبران خسارت‌های وارد شده را مطالبه نمایند.

5.  قانون پایانه‌های فروشگاهی و سامانه مؤدیان، مصوب ۱۳۹۸
ماده )۱۵(

اطلاعات سامانه مؤدیان، محرمانه است و سازمان مجاز به افشای آن جز به حکم 
قانون و یا مرجع قضایی نمی‌باشد. کارگروه راهبری سامانه مؤدیان مکلف است 
امکان استفاده از این اطلاعات را مشروط به رعایت ملاحظات امنیتی و حریم 
خصوصی اشخاص برای دستگاه‌های اجرایی موضوع ماده )۵( قانون مدیریت 

خدمات کشوری و سایر متقاضیان با شرایط زیر فراهم کند: 
الف( در مورد دستگاه‌های اجرایی، دسترسی به این اطلاعات در مواردی 
خواهد بود که مطابق قوانین و مقررات، اطلاعات موجود در سامانه، در 

راستای انجام وظایف آنها باشد.
ب( در مورد ســایر متقاضیان، دسترســی به این اطلاعات در مواردی 
خواهد بود که متقاضی به‌منظــور انجام امور تحقیقاتی و پژوهشــی 
نیازمند استفاده از اطلاعات مزبور باشد. در این صورت متقاضی مکلف 
اســت درخواســت مکتوب خود را که در بردارنده اطلاعات مورد نیاز 
است به‌همراه معرفی‌نامه از سوی دستگاه یا نهادهای پژوهشی مرتبط 
نظیر مراکز علمی و دانشگاهی به ســازمان ارائه کند. کارگروه راهبری 
سامانه مؤدیان موظف است با بررسی درخواست مزبور، اطلاعات مورد 
درخواست را به‌صورت داده‌های ناشــناس و به میزان لازم جهت انجام 

تحقیقات و پژوهش مورد نظر در اختیار متقاضی قرار دهد.
تبصره »۱« ـ سازمان مکلف است در ایجاد و استقرار سامانه، نسبت به 
صیانت و حفاظت از اطلاعات اشخاص و رعایت مقررات امنیت فضای 

تبادل اطلاعات )افتا( اقدام کند.
تبصره »۲« ـ متخلفان از مفاد این ماده ضمن جبران خســارت وارده 
مشمول مجازات موضوع ماده )۲۷۹( قانون مالیات‌های مستقیم الحاقی 
مصوب 31/4/1394 می‌شوند. الزام به جبران خسارت شامل مواردی 

که وارد شدن آسیب منتسب به متخلف نیست، نمی‌گردد.

6. قانون برنامه پنج‌ساله ششــم توسعه اقتصادی، اجتماعی و 
فرهنگی جمهوری اسلامی ایران )۱۴۰۰ـ ۱۳۹۶(

ماده )۷۴ـ الف(
وزارت بهداشت، درمان و آموزش پزشکی با هدف ارائه خدمات الکترونیکی 

سلامت مکلف اســت ظرف دو ســال اول اجرای قانون برنامه نسبت به 
استقرار سامانه پرونده الکترونیکی سلامت ایرانیان و سامانه‌های اطلاعاتی 
مراکز ســامت با هماهنگی پایگاه ملی آمار ایران و سازمان ثبت احوال 
کشور با حفظ حریم خصوصی و منوط به اذن آنها و محرمانه بودن داده‌ها 

و با اولویت شروع برنامه پزشک خانواده و نظام ارجاع اقدام نماید.
وزارت بهداشــت، درمان و آموزش پزشکی مکلف اســت با همکاری 
سازمان‌ها و مراکز خدمات سلامت و بیمه سلامت حداکثر ظرف مدت 6 
ماه پس از استقرار کامل سامانه فوق، خدمات بیمه سلامت را به‌صورت 
یکپارچــه و مبتنی‌بر فناوری اطلاعــات در تعامل با ســامانه »پرونده 

الکترونیکی سلامت ایرانیان« سامان‌دهی نماید.

7. ‌قانون مدیریت داده‌ها و اطلاعات ملی، مصوب ۱۴۰۱
ماده )12(

الف( در تبصره »4« مــاده )۱۶۹ مکرر( قانون مالیات‌های مســتقیم 
اصلاحی مصوب ۳۱/۴/۱۳۹۴، عبــارت »کارگروه تعامل‌پذیری دولت 
الکترونیکی« جایگزیــن عبارت »هیئت ‌وزیــران و حفظ طبقه‌بندی 

مربوط،« می‌شود.
ب( در مــاده )۲۳۲( قانــون مالیات‌های مســتقیم اصلاحی مصوب 
۲۷/11/1380، عبارت »جز در موارد مربوط به حوزه قضا فقط با تصویب 
کارگروه تعامل‌پذیری دولت الکترونیکی به سایر دستگاه‌ها ارائه دهند و 
در غیر این صورت« جایگزین عبارت »محرمانه تلقی و از ‌افشای آن جز 
در امر تشخیص درآمد و مالیات نزد مراجع ذی‌ربط در حد نیاز خودداری 

نمایند و در صورت افشا« می‌شود.
پ( در مــاده )۳۴( قانون ثبــت احوال مصــوب ۱۶/۴/۱۳۵۵، عبارت 
»دستگاه‌های اجرایی با مصوبه کارگروه تعامل‌پذیری دولت الکترونیکی« 

جایگزین »دولتی ذی‌صلاح« می‌شود.
ت( تبصــره مــاده )۷۳( قانون مبــارزه بــا قاچــاق کالا و ارز مصوب 

۳/۱۰/۱۳۹۲ به شرح زیر اصلاح می‌شود:
تبصره ـ تعیین نحوه و سطوح دسترسی به داده‌ها جز در مواردی که 
مشمول دسترسی‌های قوه قضائیه است، برعهده کارگروه تعامل‌پذیری 

دولت الکترونیکی می‌باشد.
ث( ماده )۱۵( قانون پایانه‌های فروشگاهی و ســامانه مؤدیان مصوب 

۲۱/۷/۱۳۹۸ به شرح زیر اصلاح و تبصره‌های آن حذف می‌شود:

ماده )15(
دستورالعمل نحوه دسترسی به اطلاعات سامانه مؤدیان توسط کارگروه 

تعامل‌پذیری دولت الکترونیکی تعیین می‌شود.
ج( در ماده )۱۹( قانون بازار اوراق بهادار جمهوری اسلامی ایران مصوب 
۱/۹/۱۳۸۴ عبارت »کارگروه تعامل‌پذیری دولت الکترونیکی« جایگزین 

عبارت »دادستان کل کشور« می‌شود.
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 شناسایی خلأهای قانونی حفاظت از
داده‌ها در زنجیره ارزش داده‌ها با 
مقایسه قوانین ایران و ایالات متحده 
آمریکا شماره ۱: نگاشت قوانین
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