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 اروپا هياتحاد در گيري الکترونيکياستانداردهاي رأي

 (2017)سال 

 

 

 
 

 

 چکيده

های مختلفی است که بتواند مسائل گيری الكترونيكی نيازمند الزامات و رعایت استانداردسازی رأیپياده

مورد ملاحظه قرار دهد. اسناد متعددی در سطح جهانی  جوانب تمامگيری الكترونيكی را از مرتبط با رأی

پردازند. یكی گيری الكترونيكی میهای فنی موضوع رأیها و شاخصوجود دارند که به الزامات، استاندارد

گيری الكترونيكی است که در سال نامه اتحادیه اروپا در زمينه رأیترین اسناد این حوزه، توصيهاز مهم

گيری الكترونيكی خطاب قرار داده است. این های متعددی را پيرامون رأیو شاخص منتشر شده 2017

اند که شامل حق رأی عمومی، حق رأی برابر، حق رأی آزاد، بندی شدهها به هشت باب تقسيمشاخص

 اعتماد تيقابلو  فيت و نظارت، مسئوليت و جوابگوییحق رأی محرمانه، الزامات مقرراتی و سازمانی، شفا

 اروپا اتحادیه نامههيتوص شوند. در این گزارش احكام و استانداردهای این هشت باب ازمی سامانه تيامن و

 شود. ه میارائی كيالكترون یريگیرأ نهيزم در

 

 باب اول: حق رأي عمومي

 گيري الکترونيکينده و سامانه رأيهد: واسط كاربري يا مياناي رأي1استاندارد 

کاربری )ميانای( بين  واسطمنظور رعایت حق رأی عمومی، اطمينان حاصل شود که  لازم است به .1

دهندگان قابل درک و گيری الكترونيكی تا آنجا که ممكن است برای همه رأیدهنده و سامانه رأیرأی

گيری لازم است اصول دهنده و سامانه رأی. در طراحی واسط کاربری )ميانای( رأیباشدقابل استفاده 

دهنده منظور شود. گيری و رأیتوجه به تعامل واسط کاربری )ميانای( رأی سنجی )ارگونوميک( باکار

ویژه به  ها، بهدهنده بتواند به راحتی از سامانه استفاده کند و قادر باشد به توصيههدف این است که رأی

 های مربوط به امنيت عمل کند. توصيه

شرایط اجتماعی کاربران و دیگر مشكلات وی را باید  ن وهای مختلف مرتبط با سن، زبامحدودیت .2

شود باید واضح، آسان و قابل درک باشند دهندگان ارائه میهایی که به رأیمورد ملاحظه قرار داد. توصيه

 دهندگان بتوانند آنها را دنبال کنند.ای باشندکه تعداد بسيار زیادی از رأیگونهو تا حد ممكن به
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 گيري الکترونيکياهداف طراحي سامانه رأي :2استاندارد 

عبارت  نند. بهکگيری الكترونيكی استفاده های معمولی رأیتوانند از سامانهتعدادی از افراد معلول نمی .3

گيری یپذیری معلولان به شيوه رأگيری الكترونيكی باید توانایی دسترسدیگر، طراحی سامانه رأی

گيری موجود، های رأیگيری کند. در رابطه با دیگر شيوهآن را هدف یرتقاامربوط را به حداکثر برساند و 

ها رغم داشتن ناتوانایی، تا افراد زیادی بهکندگيری الكترونيكی این است که امكان آن را فراهم هدف رأی

 رأی دهند.  صورت مستقلو نيازهای خاص بتوانند به 

ليت و گيرد که احتياجات افراد دارای معلويم میسازی و اجرا، مقام مسئول تصمدر مرحله پياده .4

ا دارای ی. برای مثال، افراد مبتلا به اختلالات بينایی کندهای خاص را چگونه برآورده نيازمندی

کاملاً  زمينههای خواندن صفحه نمایش و همچنين متن و پسپریشی ممكن است به دستگاهخوانش

شند. کاربران گيری نياز داشته باهای رأیمتضاد و نيز امكان تنظيم اندازه متن در صفحه نمایش دستگاه

چنين ضروری صورت گرافيكی را ترجيح دهند. هم با اختلالات ارتباطی ممكن است اطلاعات ارائه شده به

 ار باشد.وردار نيستند نيز سازگدهی با نيازهای کاربرانی که از تحرک برخکاربری رأیاست که واسط

ر تهدیدات گيری الكترونيكی در برابراهكارهای کاربرپسند برای افراد معلول ممكن است مقاومت رأی .5

راهكارها را تا جایی  گيرد تا آنامنيتی را کاهش دهد. به همين دليل است که مقام مسئول تصميم می

قابل قبول بين  معنا که تا حد ممكن یک مصالحه کار گيرد، بدینکه قابل اجراست توسعه دهد و به

 قابليت استفاده و امنيت تحقق یابد.

 

 باشد پذيرگيري الکترونيکي از دور عموماً دسترس: درصورتي كه شيوه رأي3استاندارد 

تواند قابليت گيری الكترونيكی میویژه رأی گيری، بههای سنتی رأیهای جدید به روشافزودن روش .6

شود. منجر ان تواند منجر به تقویت اصل فراگيری همگرو میاینی به انتخابات را افزایش دهد و ازدسترس

دهنده دهی در دسترس رأیدهنده است تا ابزار مؤثرتری برای رأیهدف این قوانين، محافظت از رأی

 باشد.  

 

 دور گيري الکترونيکي از : پيش از انداختن يک رأي در صندوق رأي4استاندارد 

اید توجه گيری الكترونيكی، بویژه رأی گيری کاملاً جدید، بههای رأیبرداری از روشدر صورت بهره .7

واقعی  دهندگان به این حقيقت جلب شود که این یک کانال رسمی قابل استفاده در یک انتخاباترأی

نتخابات دارند در یک ادهندگان این ذهنيت نادرست را نداشته باشند که است. هدف این است که رأی

 تببين شودح دهندگان باید کاملاً واض، برای رأیعلاوه کنند. بهنمایشی/ ساختگی یا آزمایشی شرکت می

 که انتخابات به مثابه نظرسنجی نيست.
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 حق رأي برابر: مدو باب

ها و ابزارهاي مختلف مورد استفاده در شيوه ديبا انتخابات يرسم اطلاعات تمام :5 استاندارد

 شوند عرضهدر انتخابات 

های ینهویژه گزگيری رسمی، بهگيری، تمام اطلاعات رأیهای مختلف رأیدر صورت استفاده از روش .8

مختلف ارائه شود. این یعنی برابری  هایروش مهگيری، باید با رعایت برابری کامل محتوایی در هرأی

که در قانون نيز آمده است، اقداماتی صورت گيرد تا از  طورها. باید همانن نابرابری روشمحتوا در عي

و همچنين معرفی هرگونه  نيكی درمقایسه با برگه رأی کاغذیحذف هرگونه اطلاعاتی در برگه رأی الكترو

 اطلاعات اضافی نسبت به برگه رأی رسمی جلوگيری شود. 

نمایش اطلاعات، ضروری است که  پردازد که در زمينه شيوهز میاستاندارد حاضر به این موضوع ني .9

رغم ، بهاین بين برگه الكترونيكی رأی و برگه کاغذی رأی رسمی، برابری کامل وجود داشته باشد. با وجود

های متنوع )مانند تلفن همراه، تلویزیون های متفاوت نمایش اطلاعات در پایانهپشتيبانی از فناوری

ها، هریک از پایانه اینكه دليل های شخصی( بهگيری الكترونيكی و یا رایانههای رأیدستگاهدیجيتالی، 

رو، دستيابی به برابری ایندهند، ازهای مختلفی بر روی صفحه نمایش خود نشان میاطلاعات را به صورت

، باید توجه کامل در نمایش اطلاعات ممكن است دشوار و یا حتی غيرممكن باشد. در چنين مواردی

گيری در مورد آن را نباید تنها به تيم فنی واگذار داشت که این یک موضوع کاملاً فنی نيست و تصميم

 های لازم را به تيم فنی ارائه کند.نمود. هيئت مدیریت انتخابات باید در مورد این موضوع راهنمایی

 

 شودالکترونيکي، اجرا مي: جايي كه انتخابات به دو روش، الکترونيکي و غير6استاندارد 

 یآرادست آمده از هشوند. سپس با نتایج بالكترونيكی ابتدا رمزگشایی و سپس شمرده می یآرا .10

شود. برای انجام این کار، یک روش تجميع واحد کاغذی تجميع شده و سرانجام نتيجه نهایی محاسبه می

افزار، همان اهداف امنيتی و قابليت اطمينان را که این نرمطوریافزار واحد مورد نياز است، بهیا یک نرم

 گيری الكترونيكی دارد، برآورده سازد.افزار رأیکه نرم

صورت فاش  کاغذی کم است، این خطر وجود دارد که در یالكترونيكی یا آرا یآراکه تعداد هنگامی .11

های ها و پادمانضمانت ازرو، روش تجميع باید برخوردار اینمحرمانگی آرا نقض شود. از ،شدن نتایج آن

گيری، های مختلف رأیای ضروری برای حصول اطمينان خاطر از صحت و انسجام نتایج روشفنی و رویه

 دستورالعمل اجراییبر این،  نتيجه حاوی تضمين محرمانگی آرا پيش از اعلام نتایج باشد. علاوه در

 .داشته باشدرا فرایند شمارش نيز باید چنين مواردی  مرتبط باکارکنان 
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 دهنده احراز هويت يکتاي رأي :7استاندارد 

ند چدهنده، به اعتبارسنجی هویت یک فرد خاص با استفاده از یک یا شناسایی یكتای فرد رأی .12

ود. بنابراین، شکه یک شخص بتواند بدون اشتباه از تمام افراد دیگر متمایز طوری ویژگی اشاره دارد؛ به

 ر نظر گيرد. دهندگان، ابزارهای مناسبی را برای شناسایی هویت افراد دنام رأیثبتنياز است که واحد 

رو، این موضوع دارای ایندهنده و هم نامزد انتخابات باشد، ازکه ممكن است فردی هم رأیآنجایی از .13

ویت ک ههای فردی را که دارای دو ویژگی اما یگيری الكترونيكی، ویژگیاهميت است که سامانه رأی

گيری الكترونيكی واحد است، متمایز کند. همين امر برای فردی که ممكن است هم مدیریت سامانه رأی

 بر پایه شناسایی سنجی افراد همدهنده باشد نيز باید درنظر گرفته شود. اصالتعهده داشته و هم رأی را بر

بر شناسایی هویت  نجی مبتنیسگيرد. در حالی که اصالتو هم بر پایه نقش یا کارکردشان صورت می

شود؛ صيه مینام کنند، یا رأی دهند، یا نامزدی را منصوب کنند، تودهندگانی که مایلند ثبتیأبرای ر

  .تواند کافی باشد... میبر کارکرد برای تأیيد هویت مدیران، مميزان و سنجی مبتنیاصالت

 

 كاربر، دسترسي دهد.گيري بايد تنها به يک : سامانه رأي8استاندارد 

دهنده، یأکنند که یک رنشانی، اثبات می و نامدهی بیهای رأیهایی یا تعرفهدر مواردی که ژتون .14

م دهندگانی ممكن است در این مرحله لازیأی دادن است، شناسایی هویت چنين رأواجد شرایط ر

خاص به یک  که یک ژتون یا تعرفهای پيشين انجام شده است، یعنی زمانی در مرحله نباشد، زیرا قبلاً

 .شوددهنده تخصيص و تحویل داده مییأر

 

ي در گيري الکترونيکي بايد تضمين كند كه آرا، تنها به تعداد مقتض: سامانه رأي9استاندارد 

 ها ريخته شود.  صندوق

مارش ش الكترونيكی،گيری الكترونيكی یا غيرها چه به روش رأیریخته شده در صندوق یآراتمام  .15

گيری رأی دهندگان واجد شرایط در پایانشوند. باید این اطمينان حاصل شود که تنها آرا همه رأیمی

عداد تنيز باید محترم شمرده شود و تنها  «هر نفر یک رأی»شوند. از این گذشته، اصل شمارش می

 ود.شدرنظر گرفته  دهندهبينی شده است برای هر رأیکه در قوانين پيش طورمناسب از آرا، همان
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 باب سوم: حق رأي آزاد

 دهنده نبايد تحت تأثير كسي قرار گيرد.: نيت رأي10استاندارد 

دهندگان را تحت تأثير قرار دهد. استفاده شخصی گيری نباید به هيچ وجه ب نيت رأیسامانه رأی .16

گيری رأی بافتارویژه در  گيری بهسالاری است. از آنجا که سامانه رأیاز حق رأی، اصلی اساسی در مردم

، این ای به این واقعيت معطوف شده است. با وجودپذیر است، توجه ویژهالكترونيكی از دور، آسيب

کند. لكن مقررات کافی باید در سطوح گيری الكترونيكی از دور را ممنوع نمیاستاندارد حاضر، رأی

شخصی و آزاد افراد وضع شود. همين امر برای  نظارتی و اجرایی برای اطمينان از رعایت حق رأی

 .گيری غيرالكترونيكی از دور نيز صادق استیأر

احتمال  :هایی که باید مورد توجه قرار گيرند، عبارتند ازگيری الكترونيكی از دور جنبهدر یک رأی .17

منه مشابه ، استفاده از یک نام دا(DNS) کاری سامانه نام دامنهجعل یک سرور صوری از طریق دست

( یا man-in-the-middle attackدهی الكترونيكی، حملات فرد ميانجی )یا یأبا سرور صوری ر

های گيرییأگيری اصلی و یا منجر به ارائه ریأدهنده که جایگزین ریأافزارهای مخرب در سامانه رنرم

 .شودتقلبی می

 بودن شود اصل متعهدقابليت دسترسی، میمنظور تضمين  های ملی و بهوابسته به قوانين و سياست .18

توانان را نسبت به اصل حق رأی فردی، رجحان و حاکميت به ارائه عادلانه خدمات عام به ناتوانان یا کم

دهی الكترونيكی یأیدادن نيابتی را مجاز شمرد. همين شرایط در شيوه رأنتيجه، مثلاً ر اولویت داد و در

 دادن نيابتی رعایت شوند.هم، باید قوانين و مقررات رأی اینجا هرحال، در به نيز برقرار است.

ها گيرییأآزمایی یا سایر فنون که معمولاً در رامضای الكترونيكی و کدهای دارای قابليت راستی .19

، استفاده از چنين فنونی این با وجود آزمایی کنند.توانند عدم دستكاری رأی را راستیشوند، میاِعمال می

همزمان باید به روشنی مقرر و معين شده باشد که در صورت  رعایت محرمانگی رأی همراه باشد. باید با

 هایی مؤید دستكاری شدن رأی، چه عملی چگونه باید صورت گيرد.مواجهه با نشانه

 

دهي معتبري را يأگيري الکترونيکي، ريأ: بايد اطمينان حاصل شود كه سامانه ر11استاندارد 

 سازدممکن مي

گيری گيری، اجرای رأیرأی بينی شده تحت استانداردهای مربوط به مراحل پيشبر فنون پيش علاوه .20

ای معينی مورد نياز است تا اطمينان های رویهگيری، گامو شمارش، برای حصول اطمينان از سلامت رأی

 دهنده ازده به رأیشدهنده و همچنين اطلاعات ارائهشده توسط رأیحاصل شود که تمام اطلاعات وارد

اند و کاملاً معتبر هستند، یعنی با آن اطلاعاتی که سنجی گردیدهطریق واسط کاربری )یا ميانا(، اصالت

 اند.دار ارائه شده، مطابقت دارند و معادلتوسط مراجع صلاحيت
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 كنددهندگان را هدايت مي: راه و رسمي كه رأي12استاندارد 

ک دکمه ین امر دارای اهميت است که تصميمات با فشار دادن تصادفی گيری، ایدر حين فرایند رأی .21

 دهنده باشند. بهی رأییا برقراری اتفاقی یک ارتباط، نتوانند اتخاذ شوند، مگر که بازتاب درست خواسته

باید به  شود، در شروع فرایندگيری الكترونيكی در یک محيط کنترل نشده اجرا میکه رأیویژه جایی 

یند، در گيری واقعی است. در سرتاسر فراهنده یادآور شد که او در حال شرکت کردن در یک رأیدرأی

كر کردن فدهنده باید زمان کافی برای نشده، رأیشده و کنترلگيری الكترونيكی کنترلهردو صورت رأی

کننده اش منعكسرأی آنكه که مجبور نباشد رأی بدهد؛ بدون ای واکنش نشان دهد گونهداشته باشد و به

دهنده و ها به رأیگيری الكترونيكی، ارائه پيامهای او باشد. طراحی واسط کاربری )ميانای( رأیانتخاب

ی خود را بيان دهنده اجازه دهد، اراده واقعریزی شود که به رأیهر جنبه مرتبط دیگر باید طوری برنامه

دهنده درخواست شوند و از رأیبندی میدهنده جمعیهای رأگيری، گزینهکند. در پایان فرایند رأی

يد، رأی وی اراده واقعی او ست. تنها پس از این تأی کنندهبندی، منعكسد که این جمعشود تأیيد کنمی

این فرایند،  ، اجرای دقيقاین شود. با وجودگيری ارسال یا وارد صندوق رأی الكترونيكی میبه سرور رأی

 مورد استفاده، وابسته است. گيری الكترونيكیوت سامانه رأیفاهای متبه ویژگی

 

 كندگيري كاغذي را نقض نمييأگيري الکترونيکي قواعد مرسوم در ريأ: سامانه ر13استاندارد 

نی در تواند ممتنع عمل کند یعدهنده میهای کاغذی، رأیبر برگه گيری مبتنیهای رأیدر سامانه .22

تاندارد حاضر شده، هيچ رجحانی را بيان نكند. اسهای پيشنهاداما درمورد گزینه ،انتخابات شرکت نماید

 گيری الكترونيكی نيز همچنان حفظ شود.مؤید آن است که این امكان باید در رأی

گذارد. أثير نمیتاین استاندارد، بر اعتبار قانونی و تبعات یک رأی سفيد یا یک رأی عمداً نامعتبر   .23

گيرد که چنين نمونه، کشوری رأساً تصميم میعنوان  بهشوند. طح ملی حل و فصل میاین مسائل در س

ا چگونه تأثير ش کند؛ یپذیرد( آنها را چگونه شماررا می ئیآرارا بپذیرد یا نپذیرد، )اگر چنين  ئیآرا

هایی در هگزین ها را بر نتایج به حساب آورد. هر کشور باید رأساً تصميم بگيرد که آیا چنينقانونی آن

ر برگه د «رأی سفيد»جایی که گزینه  گيری الكترونيكی نيز باید یا نباید مجاز شمرده شوند. رأی

نه در این گزی اینكه بينی شده است، همين امر دليلی کافی است برای گيری کاغذی، قبلاً پيشرأی

منظور تكميل روند  که به ای رااین استاندارد، سامانه گيری الكترونيكی نيز حضور داشته باشد.یأر

سادگی ممنوع را برگزیند، به( «رأی سفيد»کند انتخابی )غير از گزینه دهنده را مكلف مییأگيری، ریأر

های نههای مشابهی را نسبت به ساماکند، به همين ترتيب، استاندارد حاضر در نظر دارد تضمينمی

یک از ه هيچکدهنده مثلاً دارای این حق است یأآنها، رهایی که در بر کاغذ ارائه کند، سامانه مبتنی

 .نامزدهای پيشنهادی را انتخاب نكند
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 دهنده باشدكننده رأيگيري الکترونيکي بايد هدايت: سامانه رأي14استاندارد 

دهی در های دیگر رأینامه مجازشماری گزینهطور که در بندهای بالا ذکر شد، این توصيههمان .24

طی خاص ممكن ته، تحت شرایکند. از این گذشعمداً نامعتبر را منع نمی امكان انداختن رأی کشور، مانند

قيقت آگاه حدهنده لزوماً از این رأی اینكه دليل بروز مشكلات فنی، بدون  عمداً صحيحی به است رأی

عنوان یک گزینه  دهی نامعتبر بهکند که امكان رأیباشد، نامعتبر شود. استاندارد حاضر درخواست نمی

وسط سامانه دهی تعریف شود؛ بلكه تنها درخواست که هر زمان و به هر دليلی که یک رأی نامعتبر ترأی

ای درخور، ای که این رأی را صادر کرده است به شيوهدهندهگيری الكترونيكی دریافت شود، رأیرأی

صل نامعتبر غيرعمدی است. ا های الكترونيكیمطلع شود. هدف این استاندارد، جلوگيری از رأی

های نامعتبر گيری الكترونيكی، رأیرسانی در صورت رأی نامعتبر، در تمام موارد، چه سامانه رأیاطلاع

صورت الكترونيكی  دهی بهیأالبته، این اصل فقط برای ررا مُجاز شمارد یا منع کند، باید رعایت شود. 

 شود.اِعمال می

و در باره ادهد که رأی او نامعتبر است، همچنين باید به هنده اطلاع میدسامانه به رأی کههنگامی .25

ضمن اگر  رشود یا خير( و دمورد نظر، شمارش می رأی اینكه عواقب این عدم اعتبار نيز اطلاع دهد )

های نامعتبر ای، رأیدهی مجدد را فراهم سازد. اگر سامانهعمدی باشد باید امكان یک رأیعدم اعتبار، غير

رد، این آرا مشروط های نامعتبر را بپذیای، رأیرا نپذیرد، ممكن است رأی، رد یا حذف شود. اما اگر سامانه

دهنده ممكن عمدی باشد، رأیشد: یعنی اگر نامعتبر بودن، غير دهنده پذیرفته خواهدبه واکنش رأی

رد کرده است عتبر عمدی را واصورت، او یک رأی نامدهی مجدد باشد؛ در غير ایناست مایل به ارائه رأی

رها وابسته است. های نامعتبر در کشورفتار با رأی کند. این مورد به مقررات ملیمی و این انتخاب را حفظ

دهنده اطلاع گيری الكترونيكی این است که در صورت دریافت رأی نامعتبر، به رأیمزیت یک سامانه رأی

 هد.دتواند واکنش نشان دهنده میاقعی او نباشد، رأیدهد و اگر این رأی، مطابق با اراده ومی

 

 آزمايي باشدهنده بايد قادر به راستيد: رأي15استاندارد 

ها، شوند. این سازوکارآزمایی، نخست باید تعریف های قابليت راستیاستانداردهای مربوط به سازوکار .26

آزمایی اشاره و به وسایل قابليت راستی پردازندزنجيره اعتماد در انتخابات الكترونيكی می به هميافت

آزمایی دهنده بتواند رأساً راستیآورند که رأیآزمایی این امكان را فراهم میدارند. وسایل قابليت راستی

طورکه قصد داشته به صندوق وارد شده است یا خير؟ و آیا کند تا دریابد که آیا رأی الكترونيكی او همان

« آزمایی فردیقابليت راستی»عنوان  است یا ثبت نشده؟ این فرایند همچنين به عنوان رأی، ثبت شده به

گيری الكترونيكی، حل ویژه رأیفردی، وابسته به راه آزماییشود. وسایل قابليت راستینيز شناخته می

وسط آزمایی تراستی از: مسير اثبات برگه کاغذی قابل هایی از این وسایل عبارتنداند. نمونهمتفاوت
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گيری توليد یمورد استفاده در حوزه رأ گيری الكترونيكیسوی ماشين رأی دهنده، مسيری که ازرأی

 شوند.گيری اینترنتی استفاده میو یا کدهای بازگشتی که در رأی شودمی

ی توسط سامانه، اضافه بر استانداردهای مذکور، استاندارد دیگری لازم است برای صدور تأیيدیه نهای  .27

رد نياز است گيری با موفقيت انجام شده است. همچنين، استانداردی نيز موفرایند رأی اینكه بر  مبنی

دهند تا بررسی اجازه می قمندعلاپردازد، وسایلی که به هر فرد آزمایی میکه به وسایل قابليت راستی

بر این  عام(؛ علاوه آزماییاند )قابليت راستیشوند که ثبت شدهکه شمارش می طورکند که آرا همان

دهندگان واجد أیتنها آرا ر اینكه آزمایی کند: امكان راستیاستانداردها، استاندارد دیگری نيز تضمين می

مذکور،  کمک استانداردهایشوند، موجود است. به این ترتيب، به شرایط در نتيجه نهایی محاسبه می

 شود.اعتماد تكميل می زنجيره

 

 دهنده بايد بتواند تأييديه را دريافت كند : رأي16استاندارد 

أی شود که رأی الكترونيكی به صندوق برگه رگيری هنگامی با موفقيت تكميل میفرایند رأی .28

گيری تنها گيری از دور، این به معنی آن است که روند رأیالكترونيكی سپرده شود. در رابطه با رأی

ای دیگر یا شبكه و غيره(، از طریق اینترنت گيری )رایانه، تلفنشود که رأی از پایانه رأیوقتی تكميل می

 گيری وارد شده باشد.ارسال شده و به مقصد خود، یعنی به سرور صندوق رأی

ه و شمرده رأی سپرده شد رأی او به صندوق اینكه بر  دهد مبنیای میدهنده تأیيدیهسامانه به رأی .29

دهنده ای که رأیآميز تكميل شده است. از لحظهطور موفقيت گيری بهفرایند رأی اینكه و  خواهد شد

تباط د یا ارتواند با خيال راحت از سامانه خارج شوشود، میمطلع میخوددهی آميز رأیاز تكميل موفقيت

تكميل ه آميز و دیگری مربوط بدهی موفقيتمذکور، یكی مربوط به رأی را قطع کند. اگر هر دو پيام

ای دهنده از پایانهتوانند در یک پيام تجميع شوند. در صورتی که رأیدهی، درست باشند، میفرایند رأی

دو پيام،  کند، خوب است به همراه ایناز گوشی تلفن همراه خود( استفاده می نشده )برای مثالکنترل

مایی چگونگی ام راهنما، حاوی راهندهنده ارسال شود: یک پيام یادآور و یک پيدو پيام دیگر برای رأی

 .حذف آثار و سابقه رأی از پایانه مورد استفاده

 

 رائه دهداگيري الکترونيکي بايد ادله متقن در مورد هر انتخاب معتبر را : سامانه رأي17استاندارد 

شود و در نتيجه انتخابات کند که هر رأی به درستی شمارش میگيری تضمين مییأر سامانه .30

دهندگان و اشخاص ثالث در این باره . این امر نيازمند قابليت ارائه ادله متقن به رأیشودمیمنعكس 

های معتبر، در تطابق با الزامات قانونی انتخابات و رفراندم یآراکه نتایج، بازنمود درست و دقيق ت اس

طور گسترده  هایی که بههایی هستند برای آن حجت، سنجه«ادله متقن»است. توضيح اینكه اتيک دمكر
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بر استانداردهای پيشين هستند که کاری  هایی مبتنینيز انتخاب «آرا معتبر»اند. معنی پذیرفته شده

 کند.دهنده را منعكس میکنند که رأی، اراده آزاد رأیمی

شان به کمک ابزارهای درستی باشند تا مميزی باشد که ادله، قابلیر نپذامكا، باید گذشتهاز این  .31

گيری رأی آزمایی شود. بدین منظور، سامانهگيری الكترونيكی، راستیبيرونی و مستقل از سامانه رأی

ر ارائه کند که های کاربری )یا مياناهایی( را با امكانات نظارتی و مميزی فراگيالكترونيكی باید واسط

 برخوردار از محرمانگی و گمنامی رأی باشند.

كی با نتایج گيری الكترونيگيری الكترونيكی و مقایسه نتایج رأیاخذ شده توسط سامانه رأیآرای درصد  .32

 کار رود.گيری الكترونيكی بهتواند برای باورپذیری صحت نتایج رأیهای دیگر میگيری به روشرأی

 

توانند در واجد شرايط ميدهندگان رأيد ادله معتبري ارائه دهد كه فقط : سامانه باي18استاندارد 

 شركت كنند گيريرأي

ان واجد شرایط در دهندگدهندگان و اشخاص ثالث باید بتوانند بررسی کنند که تنها آرا رأیرأی .33

گيری اینترنتی، نام باشند. در مورد رأیاند. درعين حال، آرا شمرده شده باید بیانتخابات لحاظ شده نتيجه

دادن به رمزگشایی نياز ندارد )برای مثال رمزنگاری دارد که قبل از رأی های رمزنگاری خاصی وجودروش

 رمزگذاری شده، اجرا شود. وای آراتواند بدون افشای محتشمارش می (.1ریختهم

 

 حق رأي محرمانه :مچهار باب

دهنده با اي سازماندهي شود كه هويت رأيگونهگيري الکترونيکي بايد به: رأي19استاندارد 

 محتواي رأي او قابل انطباق نباشد

کند، استانداردی که در کل گيری را تعيين میداشتن رأیاین استاندارد الزامات کلی مخفی نگه .34

های شناسایی گيری )برای مثال انتقال شمارهباید اِعمال شود، از مرحله پيش از رأی گيریرأیفرایند 

دهندگان(، درحين تكميل برگه رأی، طی انتخاب و انتقال رأی، های الكترونيكی به رأیشخصی یا نشانه

 درحين شمارش، تا بازشماری آرا.

عنوان  گيری، رمزنگاری است، اما همچنين بهداشتن رأیجمله اقدامات ضروری برای مخفی نگه از .35

لكترونيكی هایی که در صندوق رأی اداشته شود. رأی نمونه، ترتيب ریختن آرا در صندوق باید مخفی نگه

انجام شود که امكان بازسازی  و شمارش آرا باید طوری شوند، در داخل صندوق مخلوط هستندریخته می

 ترتيب ریختن آرا در صندوق ميسر نباشد.

                                                 
عملیات  ده،توان روی متن رمزشست که به وسیله آن میانوعی رمزنگاری  (Homomorphic Encryption)ریخت رمزنگاری هم. 1

 شود. انجام می ریاضی انجام داد، انگار عملیات ریاضی انجام شده، روی متنی آشکار
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پردازش و هاي ضروري انتخابات را دادهبايد  صرفاً گيري الکترونيکي: سامانه رأي20استاندارد 

  سازي كندذخيره

 ،به عبارت دیگر کند؛را پردازش و ذخيره میضروری های شخصی گيری تنها دادهرأیسامانه  .36

کند. این درستی کار نمیگيری، بهکه بدون آنها، سامانه رأیگيرد مورد پردازش قرار میاطلاعاتی 

زامات نی القانوهای ضروری برای اجرای شود، به دادهنيز ناميده می «هاسازی دادهکمينه»نيازمندی که 

گيری الكترونيكی را رأیندهی سازمامدیریت انتخابات که مسئوليت  گيری اشاره دارد. پيكرهفرایند رأی

 لاحظات قانونیتوضيح دهد قيود و مکند و باید قادر باشد هایی را شناسایی میعهده دارد، چنين داده بر

زش، ها، ضروری تلقی شوند، کدامند. مدت زمان انجام پرداشوند این دادهکه موجب می زیرساختی

هدف از  خصوص به ميزان شكایات وابسته است. هنيز به الزامات قانونی و ب نظایر آنسازی و ذخيره

 ها و بخشی از رازداری آراست. ها نيز تضمين حفاظت از دادهسازی دادهکمينه

 

 و اشخاص مجاز  گيري الکترونيکي : سامانه رأي21استاندارد 

دهنده، های مختلف شناسایی و احراز هویت )مشخص کردن نام رأیقوانين داخلی ممكن است شيوه .37

را  اند و غيره(دهنده صادر شدهنشان دادن یک کارت شناسایی، استفاده از کدهایی که خاص هر رأی

بينی گيری( پيشر حوزه رأیگيری )دستی، الكترونيكی از دور و الكترونيكی دهای متفاوت رأیبرای روش

طور  نند بهکند. منظور کلی این است که اطمينان حاصل شود تنها افرادی که حق رأی دادن دارند بتوا

 د.های دیگر جلوگيری شواستفادهبار رأی دادن توسط یک فرد یا سوءمؤثر رأی دهند و از چند 

مراحل، روی  توانند در بعضی ازمجاز می هایاین استاندارد حاکی از آن است که خود سامانه و نهاد .38

لاعات اطلاعات احراز هویت، کار کنند. یک نمونه از چنين نهادی، واحدی است که مطالب حاوی اط

با امكانات  و هر نهاد مجاز باید گيری الكترونيكیرأی کند. سامانهدهنگان را چاپ میاحراز هویت رأی

، نباید به این فرد غيرمجاز ،نند. هر فرد دیگر، بنا به تعریففنی و سازمانی از این اطلاعات محافظت ک

 فوق از آنها استفاده کند. منظور  بهها دسترسی داشته باشد یا جز داده

دهی که به احراز دهنده پيش از آغاز فرایند رأیرسانی به رأیخدماتی دیگر، مانند خدمات اطلاع .39

 ند.هویت نياز ندارند، موضوع این استاندارد نيست

 

 ي گيري الکترونيکدهندگان توسط سامانه رأيهاي ذخيره شده يا مخابره شده رأي: فهرست22استاندارد 

های دارد تنها نهادها یا احزاب مجاز، حق دسترسی خصوصاً به فهرستاین استاندارد مقرر می .40

 دهندگان را دارند.رأی
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 الکترونيکيگيري سامانه رأي ها درممنوعيت: 23استاندارد 

صف، واز نقض محرمانگی آرا و همچنين فروش آراست. با این  شگيریپيهدف از این استاندارد،  .41

مال فشار یا های مناسب، اجرا شود؛ تا از اِعتواند به شرط وجود پادمانآزمایی فردی میقابليت راستی

 عمل آید.خرید رأی ممانعت به

د. در بسياری پردازند، باید از پيش وجود داشته باشنرأی میمقرراتی که به موارد نقض حق رأی یا فروش  .42

گيری مورد استفاده های رأیکنند. این قوانين، تمام روشاز کشورها، قوانين کيفری به این تخلفات رسيدگی می

آیند. در صورت کار هگيری الكترونيكی نيز بکارگيری رأیرو، قوانين مربوط باید هنگام بههمينگيرد و ازرا دربرمی

 گيری الكترونيكی لحاظ شوند.  های خاص رأیروز و در آنها، ویژگینياز باید این قوانين به

 محل اخذ رأی های کنترل شدهمحيط مانندشود، گيری توليد مینامه محتوای رأیدر جایی که گواهی .43

مانی اتخاذ شوند تا اقداماتی فنی و ساز باید شود،گيری الكترونيكی استفاده مییأهای رکه در آنها، از دستگاه

بينی پيش، اردهای صادره بجز در مونامهاز گواهی گيریدهندگان در طول فرایند رأیمانع از آن شود که رأی

نامه برای نقض محرمانه بودن تواند از این گواهیدهنده نمیشده رایج، استفاده دیگری کنند. برای مثال، رأی

 های نظارت شده، خارج کند.کند؛ یا آن را از محلگيری استفاده رأی

دهنده باید در شود، رأیگيری الكترونيكی از دور که با وساطت اینترنت اجرا میدر یک سامانه رأی .44

ار مطلع شود. کدهی از دستگاه مورد استفاده خود و از نحوه انجام این مورد لزوم حذف آثار تراکنش رأی

های مبادله، ایل، فئوویدمثال در حافظه رایانه، حافظه پنهان مرورگر، حافظه  برایتوانند چنين آثاری می

 های موقت و غيره... نگهداری شوند.فایل

ی اجرا که گمنامی و محرمانگی رأ ینحوگيری الكترونيكی باید به طراحی یک سامانه رأی هنگام .45

ارند که دور، حداقل سه لایه وجود د گيری الكترونيكی ازشود، توجهی خاص شود. با توجه به رأیمی

و لایه  لایه مرورگر لایه برنامه کاربردی وب، که عبارتند از:دهنده، در نظر گرفته شوندباید در رایانه رأی

 افزار خدمات عمومی.نرم

در اختيار  و ی خود را حفظ کندأبرنامه کاربردی وب نباید اجازه دهد که کاربر یک کپی از ر الف(

ایشگری را سازی رأی یا )بخشی از( اطلاعات نمد. سامانه نباید امكان چاپ، ضبط یا ذخيرهداشته باش

 کند.بدهد که رأی را قابل رؤیت می

 کند ارائه کند. ای برای چاپ روی نمایشگری که رأی را قابل رؤیت میمرورگر نباید گزینه ب(

ل، با استفاده ای مختلف حفظ کنند. برای مثاهتوانند اطلاعات را از راهذکر است که مرورگرها می شایان

ا آنجا که توان نمایش داد. ت( در یک مرورگر، یک یا چند صفحه قبلی را میBack) «بازگشت»از دکمه 

هایت، پس نغيرفعال شود. در ممكن است، این قابليت عمومی مرورگرها باید توسط برنامه کاربردی وب 

 انداخت، هيچ اطلاعاتی نباید ذخيره شود. دهنده، رأی را به صندوقكه رأیاز آن
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مورد اید ، برا ثبت و ضبط کنندکه اقدامات یک کاربر خاص روی یک رایانه  هاییافزارنرم تكه ج(

عكسی از اطلاعات  عبارتند از: تهيه افزارهاتكه نرمسه نمونه رایج از خدمات عمومی این  توجه قرار گيرد.

ز صفحه کليد ای از چند صفحه نمایش و ضبط ترتيبی که کاربر ادنبالهنماشگر رایانه؛ تصویربرداری از 

اطلاع وی تعبيه  عنوان بدافزار، در رایانه کاربر، بدون تواند بهافزاری میاستفاده کرده است. چنين نرم

 افزارهایی در رایانهگيری الكترونيكی ممكن است، قادر نباشد از تعبيه چنين بدیأشده باشد. سامانه ر

مكان وجود چنين دهندگان باید به نكات زیر آگاهی داشته باشند: آگاهی از اکاربر پيشگيری کند. لذا رأی

 goodرند، آگاهی از ای که بدافزارها در اختيار داشان، آگاهی از مخاطرات بالقوههایبدافزارهایی در رایانه

practice  رسانند و بهباقل مخاطرات احتمالی را به حدنند تا که کاربر باید اتخاذ ک« نيک کرداری»یا 

تری گيری جایگزین و اَمنهای رأیو امكان استفاده از کانال( «آلترناتيوها»ها )یا طور کلی، آگاهی از تالی

 دهندگان، باز )یا در دسترس( هستند.که به روی رأی

 

 ممانعت كندگيري الکترونيکي بايد از افشاي رأي : سامانه رأي24استاندارد 

گيری الكترونيكی بخشيدن و منتشر شدن نتایج ميانی رأی از رسميت شگيریپيهدف این استاندارد،  .46

تواند طبق گيرد و میاست. اطلاعات مربوط به ميزان مشارکت، خارج از چارچوب این استاندارد قرار می

 آوری و منتشر گردد.بينی شده در کشور، جمعقوانين ملی پيش

 

 هاي پيشين است گيري الکترونيکي بايد تضمين كند كه رازدار گزينه: رأي25استاندارد 

دهنده های پيشين که توسط رأیفرض است که رازداری گزینهبر این پيش این استاندارد مبتنی .47

ار اند، از همان سطح حفاظت برخوردگيری، وارد سامانه شده و سپس حذف شدهدرطول فرایند رأی

 بود که رأی نهایی برخوردار است. خواهند

 

 ويژه مرحله شمارش گيري الکترونيکي، بهفرايند رأيسازي استاندارد: 26استاندارد 

ای که آن رأی را به صندوق دهندهکردن ميان رأی و رأی برقرار دارد که پيونداین استاندارد مقرر می .48

 کند.می شگيریپينتيجه، از نقض رازداری آرا،  انداخته است، نباید ممكن باشد و در

توان احراز گيری الكترونيكی میگيری الكترونيكی از دور، در فرایندهای رأیهای رأیبجز در فرایند .49

ی )و نه خطای عمدی یا سهو اینكه طور فيزیكی جدا کرد. با فرض بر دهنده را از رأی، بههویت رأی

تواند توسط اعضای رسمی ی فيزیكی میكترونيكی وجود دارد، این جداسازالگيری بدافزار( در سامانه رأی

 گيری و ناظران انتخاباتی اساساً کنترل شود. حوزه رأی
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رتبط با مگيری از دور، جریان اطلاعات )معمولاً این اطلاعات حاوی یک کُد است( یند رأیادر فر .50

جاز است، مُدهی چندباره، است. در کشورهایی که رأیای معين برقرار ها، تا مرحلهدهیدهنده و رأیرأی

یک ار گيرند )زیراها مورد پردازش قرعلاوه تأثير آن برقراری این پيوند، مورد نياز است تا چندین رأی به

كی در کند(. قطع جریان اطلاعات باید به صورت الكترونياثر میدهی پيش را بیدهی جدید، رأیرأی

ياز به نعيين شده است، قبل از شمارش آرا، انجام شود. اجرای این فرایند، ای که از پيش تمرحله

 های فنی خاص دارد.حلراه

دهی را مقرر دهنده و رأیکه قوانين داخلی کشور، برقراری پيوندی دائمی بين رأی مواردیدر  .51

ز حفظ گردد طول انتخابات و حتی برای یک بازه زمانی مشخص پس از آن ني کند و این پيوند باید درمی

ازداری راطمينان از منظور  به، او دهنده و برگه رأیتضمين داده شود که پيوند بين یک رأی د بای

شود که یمشود. این پيوند تنها پس از آن، فاش قدر کافی حفاظت میدهی طی بازه زمانی معين، بهرأی

حتی  دار، صادر شده و این اطمينان حاصل شده باشد کهفشا توسط یک مقام قضایی صلاحيتدستور ا

 ه است.ای مجبور نباشد افشا کند چگونه رأی داددهندهکه این پيوند آشكار شد، هيچ رأیصورتی در

ص، لازم که در موارد خا دهنده را همواره حفظ کند، مگر هنگامیسامانه مميزی باید گمنامی رأی .52

آوری شده توسط ای دیگر عمل شود. در تمام موارد، اطلاعات جمعگونهاساس مقررات داخلی، به باشد بر

 سامانه مميزی باید از دسترسی غير مُجاز، حفاظت شود.

 

 الزامات مقرراتي و سازماني: مپنج باب

 كند گيري الکترونيکي را براي اولين بار اختيار مي: دولتي كه رأي27استاندارد 

برداری قرار گيرند گيری الكترونيكی باید به صورت تدریجی و گام به گام مورد بهرههای رأیفناوری .53

اساس تجربه کشورهای عضو  طور کامل، آزمایش شوند. بر و تحت شرایط واقعی، پيش از روز انتخابات به

گيری الكترونيكی فنی رأیهای حقوقی و دليل امكانات و چالش ی تدریجی، بهاندازاتحادیه اروپا، راه

به این استاندارد،  مربوط هایی تدریجی، در دستورالعملاندازهای اصلی راهضروری است. برخی از گام

 شوند. تشریح می

ای(، باید پيش از گيری پُستی )مكاتبهگيری از دور، مثلِ رأیخاص، دیگر اَشكال رأی طور به .54

دهندگان را جلب کرده درستی اعتماد رأی شده و بهر گزابربی خوگيری الكترونيكی بهاندازی رأیراه

شوند، گيری از دور مطرح میاعتماد کاربر که در رأی جلب برداری وباشد. بسياری از مسائل مرتبط با بهره

گيری پستی مورد راحتی در رابطه با رأی توانند بهگيری پُستی هستند و میمشابه موارد مربوط به رأی

 قرار گيرند.توجه 
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 گيري الکترونيکي سامان يابنداندازي رأي: اموري كه بايد پيش از راه28استاندارد 

ح آن، جلب نظر برسد، اما هدف از طر این استاندارد ممكن است در نگاه اول بدیهی به کهحالی در .55

گيری الكترونيكی، ممكن رأیگذاری جزئيات بر نياز به مقررات به این واقعيت است که علاوه توجه دولت

گيری الكترونيكی فراهم است نياز به تغيير قانون انتخابات یا حتی تغيير قانون اساسی باشد تا امكان رأی

ها در آن هنگام استفاده از اند و بهگردد. قوانين موجود با ذهنيت خودکارسازی اداری نوشته نشده

 ند. گيری الكترونيكی، ممكن است نامفهوم باشرأی

 صخا شود، این است که لازم است مقرراتهای منطقه آموخته میدرس دیگری که از تجربيات دولت .56

باره ، درعلاقمندنفع طور تفصيلی و با جزئيات کامل تدوین شود تا به هر ذی گيری الكترونيكی، بهرأی

منظور  به مقرراتگذاری تفصيلی،، به هر حال ش در قبال آن، آگاهی دهد.اگيری الكترونيكی و وظایفرأی

 .، مهم استدمكراتيک هایپرسیتضمين مطابقت کامل اجرای فناوری با اصول انتخابات آزاد و همه

های لازم بينیگيری الكترونيكی، پيشرأی تجدید نظر قضایی بررسی و انونی باید برایچارچوب ق .57

کار گرفته شده در به دان با روش فعلیدهد تا شهرونرا تدارک دیده باشد؛ این چارچوب اجازه می

د عمومی خود گيری الكترونيكی و همچنين با اجرای روش جدید کلنجار روند و به این نحو، بر اعتمارأی

 .بيفزایندگيری الكترونيكی و همچنين اتكا به رأی

 

 كند ندهيساماها را تعديل و وليت: قانون بايد مسئ29تاندارد اس

هی، کنند و در توسعه، آزمون، صدور گواوجود دارند که نقش مهمی ایفا مینفعان بسياری ذی .58

يزان معينی گيری الكترونيكی، به مهای رأی، نظارت و مميزی سامانهگهدارین کارگيری، اندازی، بهراه

 گيری و دروليت کلی رأیت است که مسئيماکنهایت، این ح دارای مسئوليت هستند. با این حال، در

ربوط، شود که قوانين مدار است. توصيه میگيری الكترونيكی را عهدهوليت سامانه رأیمسئنتيجه، 

ارک ببيند. گيری الكترونيكی را تدلازم برای نقش نظارتی نهاد مدیریت انتخابات بر رأی یهابينیپيش

رارتی و مق های دیگر عوامل مرتبط با انتخابات الكترونيكی، هریک متناسب با سطحها و مسئوليتنقش

 قراردادی خود، باید شفاف شوند.

گيری الكترونيكی داشته کنترلی مؤثر بر رأی تا تواند به نهاد مدیریت انتخابات کمک کندای که میجنبه .59

تواند به زیرا این وابستگی می است. هاکنندهباشد، عبارت از عدم وابستگی زیاد دولت به معدودی از تأمين

گيری یک سامانه رأی هایافزارو نرم هاافزارواقع، سخت کنندگان نيز منجر شود. درگرفتارسازی تأمين

بر فرایندهای مورد نياز برای یک رویداد خاص، مثلاً  مداوم نياز دارند. همين امر علاوهنگهداری الكترونيكی به 

ت انتخابات نی که مسئوليسپاری، برای کساهای رأی، نيز صادق است. با در نظر گرفتن برونبرای صدور برگه

شود؟ و سپاری میسپاری شود؟ چرا بروناین است که درک کنند چه چيزی باید برونعهده دارند مهم  را بر
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ول اجرای ام دهد؟ وظایف قانونی نهاد مسئپذیر، قصد دارد انجها و فرایندهایی را شرکت برونچه روش

 دار است.انتخابات را عهدهمسئوليت هاد، سپاری شود، زیرا این نانتخابات هرگز نباید برون

 

ئول فرايند : هر ناظر بايد بتواند شمارش آرا را نظارت كند. نهاد مديريت انتخابات، مس30استاندارد 

 شمارش است

عنوان یكی  هاین استاندارد تأکيد بر نقش نهاد مدیریت انتخابات در فرایند شمارش، نه تنها ب هدف .60

باید تأمين  عنوان برگزارکننده و سرپرست شمارش است. حضور ناظران نيزبلكه به،کننده از عوامل شرکت

   شود و این ناظران باید شامل نمایندگان احزاب مختلف سياسی و همچنين عموم مردم باشند.

 

 شفافيت و نظارت: ششم باب

 ها شفاف عمل كند: دولت بايد در همه زمينه31استاندارد 

دهندگان به نظام انتخاباتی تواند معرفی شود که رأیالكترونيكی تنها هنگامی میگيری سامانه رأی .61

موجود خود و همچنين به مدیریت انتخابات، اعتماد و اطمينان داشته باشند. با این وصف، اعتمادسازی 

ا خودی خود، امری بدیهی تلقی شود؛ بلكه دولت لازم است حداکثر کوشش خود را انجام دهد تهنباید ب

های شفاف در کشور، عنصری وجود آمده، پاسداری کند. ترویج شيوهو از اعتماد به کنداعتمادسازی 

گيری مورد سامانه رأی اساسی برای اعتمادسازی و جلب اطمينان عمومی است. شفاف بودن در

يكی، به گيری الكترونمورد دلایل معرفی رأی مورد فرایندهای اطراف آن و همچنين در الكترونيكی، در

 شود.نتيجه منجر به افزایش اعتماد و اطمينان عمومی می کند و دردهندگان کمک میدانش و درک رأی

گيری الكترونيكی است. های همه اشَكال رأیدر تمام جنبه کننده شفافيتی گستردهاین استاندارد، تأمين .62

کند، باید تضمين شود. دولت مقرراتگذاری میدرستی کار نظام به اینكهویژه، شفافيت نظام یا امكان بررسی  به

 کند که چه کسانی باید به چه چيزی، در چه زمانی و تحت چه شرایطی دسترسی داشته باشند.می

گيری الكترونيكی، مورد فرایندهای رأی تواند همچنين از این طریق حاصل شود که درشفافيت می .63

مورد تمام فرایندها  نيكی، دولت همچنين باید شفافيت درگيری الكتروبر سامانه رأی باز عمل شود. علاوه

. این کنندگيری الكترونيكی تضمين )پيش از، در حين و پس از روز یا دوره انتخابات( را در رابطه با رأی

، ویدئو و غيره( در وبگاه رسمی که جریان تواند ازطریق انتشار تصاویر )مثلاً در قالب عكسکار می

کارگيری دهد، صورت پذیرد. همچنين بهتوضيح می قمندعلانيكی را به تمام عوامل گيری الكترورأی

 گيری الكترونيكی کاهش یابند. رأی بازبان اشاره و زیرنویس باید لحاظ شوند تا موانع برقراری ارتباط 

ببينند  اندازی انتخابات الكترونيكی شرکت داده شوند، تانمایندگان افراد معلول باید در فرایند راه .64

 تواند بر افراد معلول تأثيرگذار باشد. چگونه این فرایند می
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 رساني شوددهندگان بايد اطلاعخصوص به رأيه: به عموم مردم، ب32استاندارد 

تواند از هر انتخابات یا کنند، میطی دهندگان باید دليل فرایندهایی که رأی انتخابات الكترونيكی به .65

ان انتخابات های بالقوه ميهایی از تفاوتگيری الكترونيكی، متفاوت باشد. نمونهبدون رأی پرسیهر همه

 گيری الكترونيكی عبارتند از: گيری الكترونيكی و واجد رأیفاقد رأی پرسییا همه

 تواند به صندوق انداخته شود؛ مدت زمانی که هر رأی می ـ

 منظور شرکت در انتخابات الكترونيكی انجام دهد  دهنده باید بهمراحلی که یک رأی ـ

 شود. می کار گرفتهبه گيری الكترونيكیرأیدر که  خاصیشيوه  ـ

و  شودگيری فرایندها پيشدر تفاهم دهنده بيان شود تا از هرگونه سوءها باید برای رأیاین تفاوت

گاهی لازم داده گيری الكترونيكی، آرأیمورد تمام اطلاعات مورد نياز برای استفاده از  دهنده دربه رأی

فاده از یک مورد است در آنكهدهنده، امكان داد، پيش از شود. همچنين باید سنجيده عمل کرد و به رأی

 را بيازماید.خود  دهی الكترونيكی تصميم بگيرد، شایستگی و مناسب بودن تجهيزاتشيوه رأی

 

  ونيکي بايد اعلام شودگيري الکتر: اجزاي سامانه رأي33استاندارد 

 اینكه ی کند و همچنين ارزیابطور صحيح کار می گيری الكترونيكی بهسامانه رأیینكه ارزیابی ا  .66

تقل یا اخذ امنيت لازم، حفظ شده است، امری ضروری است. ابزارهای دستيابی به این هدف، ارزیابی مس

امانه است. این نيازمند افشای عناصر بحرانی سبرای کل سامانه یا اجزای آن است؛ اقدامی که مه هيناگوا

 های زیر انجام شود:تواند مثلاً از راهارزیابی می

 های طراحی سامانه، داده افشایـ 

 پذیرفتن بازرسی تفصيلی مستندات، ـ 

 افشای کد مرجع، ـ 

 های ارزیابی،مؤلفه ازاجازه دادن و پذیرفتن بازرسی ـ 

 ، مههيناگواهای صدور پذیرش بازرسی گزارش ـ

 آزمون نفوذ عميق و غيره...  ـ

امری  افشای عناصر سامانه که برای دستيابی به یقينی درخور و اطمينانی مناسب، طح واقعیس

 های سامانه، اجزای آن و خدمات ارائه شده بستگی دارد.ضروری است، به ویژگی

 

 شمارد، بايد توانمند شودجاز ميكه قانون، م: هر ناظر، تا حدي 34استاندارد 

نيست که یک  نپذیرامكاچه دسترسی به اسناد برای عموم مردم مهم است، اما برای هرکسی  اگر .67

دهندگان به افرادی متكی منظور حصول اطمينان، رأی گيری الكترونيكی را درک کند. بهسامانه رأی
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حد ممكن به مستندات،  رو، دسترسی ناظران تااینکنند. از توانند مواد و فرایندها را درکهستند که می

 شود.های مربوط، امری اساسی محسوب میجلسات و فعاليت

شامل نمایندگان  المللی مختلفی از انتخابات وجود دارد. ناظران انتخابات بایدهای داخلی و بينیافته .68

ز عموم مردم و همچنين ناظرانی برگزیده االمللی نامزدها و احزاب سياسی، ناظران مستقل داخلی و بين

تعيين  وهای پذیرش ناظران و نيز حقوق و تعهدات ناظران، توسط قوانين کشوری تعریف باشند. رویه

 .المللی کشور را رعایت کنندشوند و باید تعهدات بينمی

ری طراحی و ، طوگيری الكترونيكیقانون، باید بتوانند تأیيد کنند که سامانه رأی در حدودناظران،  .69

ید قوانين شمارد. بنابراین، دولت بارا محترم میاتيک دمكراجرا شده است که اصول اساسی انتخابات 

گيری الكترونيكی های مميزی سامانه رأیمشخصی را برای تضمين دسترسی ناظران به مستندات و داده

 تدارک ببينند.

ن تحميل ای را به ناظراهای ویژهبودن خود، چالشدليل ذات الكترونيكی  گيری الكترونيكی بهرأی .70

ه اطلاعات بویژه، برای دسترسی  رو، لازم است تا به ناظران، فرصت کافی داده شود، بهاینکند. ازمی

بازرسی و  مورد سرورها، الكترونيكی در امنيتافزار مربوط، برای رؤیت اقدامات ایمنی فيزیكی و نرم

شده برای  اهمها و اطلاعات فرنامه، دسترسی داشتن و آزمودن وبگاهریافت گواهیهای واجد دافزارهآزمون

که  ئیاآرگيری الكترونيكی از دور، نظارت بر آرا الكترونيكی ریخته شده به صندوق و همچنين رأی

ایانه صادر شوند. با وجود این، ممكن است به دلایل امنيتی، اجازه حضور ناظران در اتاق رشمرده می

 ها داده شود.  صورت، اقداماتی باید صورت گيرد تا به ناظران، فرصت پایش فعاليت شود. در اینن

 

 رار گيرند: استانداردهاي باز براي استفاده از تکنيک هاي مختلف بايد مورد استفاده ق35استاندارد 

کنندگان مختلف، نخدمات تأميگيری الكترونيكی و های رأیمنظور رسيدن به توانایی استفاده از سامانهبه .71

ست که برداری متقابل به این معنابرداری متقابل برخوردار باشند. قابليت بهرهها، از قابليت بهرهلازم است تا آن

يكی مطابقت داشته باشند. گيری الكترونرأی ا استانداردهای بازویژه ب درونداد و برونداد، با استانداردهای باز و به

 کار آیند.به های قانونی و فنیسو با توسعهروزرسانی شوند تا همطور منظم به ردهایی باید بهچنين استاندا

 کارگيری استاندارد باز عبارتند از:مزایای اصلی به .72

 گيری الكترونيكی؛های رأیسامانه کنندگانو تأمين بين محصولاتتر از بيش هایداشتن گزینهـ 

 کننده؛تر به یک تأمينوابستگی کمـ 

 پرهيز از وابستگی به یک خدمت یا کالا؛ـ 

 ها؛ تثبيت یا تقليل هزینهـ

  تر با تغييرات آتی.سازگاری آسانـ 
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 مسئوليت و جوابگويي: هفتم باب

 گيري الکترونيکي را تهيه و تدوين كند: دولت بايد استانداردهاي فني ارزيابي سامانه رأي36استاندارد 

های ها باید الزامات فنی برای سامانهیا سازمان مأموریت یافته توسط آننهاد مدیریت انتخابات  .73

لزاماتی برای فنون ارزیابی، ها باید ااین، آن بر د و توسعه دهند. علاوهگيری الكترونيكی را پدید آورنرأی

گيری الكترونيكی را پدید آورند و های رأیرسمی سامانهمه هيناگواالزامات اجرای آزمون تا صدور  شامل

المللی استانداردسازی، سازمان بين مشترکو ضوابط  مشخصات عمومی معيارهای حفاظتتوسعه دهند. 

 .هستند ز الزماتشامل این نوع ا CC/ISO 15408 به شماره 

گيری مؤثر از سامانه رأیهدف از هردو نوع الزام مذکور، حصول اطمينان خاطر، پيش از استفاده  .74

آیا سامانه مورد  اینكه پرسی است؛ حصول اطمينان خاطر ازالكترونيكی در یک انتخابات یا در یک همه

درستی کار ، طراحی شده است؟ و آیا سامانه بهاتيکدمكر نظر، منطبق بر الزامات برگذاری یک انتخابات 

 د انجام دهد؟کند که بایکند، یعنی دقيقاً همان کاری را میمی

سوی آن، این است که تضمين کند تمام  یافته ازنهاد مدیریت انتخابات یا سازمان مأموریت وظيفه .75

کنند. را کاملاً منعكس میاتيک مكردالزامات مذکور، رعایت شده و اصول قانونی مربوط به انتخابات 

رسانی شوند تا روزلازم باشد باید به استاندارد حاضر به این موضوع اشاره دارد که الزامات هرچند بار که

یک نوع از انتخابات ممكن  گيرند. برای مثال، قواعد سازمانیهای قانونی و قوانين جدید را در نظر توسعه

های فنی برای سامانه است با گذشت زمان تغيير کنند: پس الزاماتی که نگاشت این قواعد به دستورالعمل

 هستند نيز باید تغيير کنند.آن  هایينامهگواهیا برای 

 

 گيري الکترونيکي بايد صورت گيرنديأاندازي سامانه ر: اقداماتي كه پيش از راه37استاندارد 

گيری الكترونيكی، شواهدی حاکی از سازگاری سامانه با مورد سامانه رأی اجرای کنترل مناسب در .76

اند و تحقق یک ، مشتق شدهراتيکمكدتخابات دست دهد، الزاماتی که از اصول انالزامات فنی را باید به

ی یک سامانه افزوده یک چنين کنترلی، نه تنها برقرارکنند. ارزشگيری میرا هدفراتيک مكدانتخابات 

ست؛ بلكه همچنين ابزاری مهم برای منطبق بر الزامات تعيين شده و استانداردها گيری الكترونيكیرأی

 گيری الكترونيكی است.رأیایجاد اعتماد نسبت به سامانه 

گيری الكترونيكی، الزامات فنی را نهاد مدیریت انتخابات باید اطمينان حاصل کند که سامانه رأی .77

سامانه دار ارزیابی دار، عهده. برای تحقق چنين امری، باید یک نهاد مستقل و صلاحيتکندمی برآورده 

کننده ليدکننده سامانه یا مستقل بودن از ارائه، مستقل بودن از توشود. منظور از مستقل بودن نهاد

 های سياسی است.خدمات و همچنين مستقل بودن از دخالت
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ملی امنيت  ينامهگواهتواند یک مؤسسه دولتی مانند سازمان مسئول صدور این نهاد مستقل می .78

ار این دعهدهالمللی( باشد؛ همچنين ممكن است یک سازمان خصوصی )ملی یا بينفناوری اطلاعات 

هایی که )برای مثال سازمانمه هيناگواهای صدور های ارزیابی یا سازمانوليت باشد، مانند آزمایشگاهمسئ

استانداردهای زیر، صلاحيت دارند:  المللی ارزیابی مانندهای ملی یا بينبرای استانداردسازی الگو

17799ISO/7799BS یا  1و ضوابط اشتراکیITSEC از این موارد، چنين نهادی باید (. در هرکدام

های سياسی هست، کننده خدمات و مستقل از دخالتمستقل از توليدکننده/ ارائه اینكه بر  علاوه

مأموریت را بتواند انجام دهد. از این گذشته، مه هيناگوااین مسئوليت باشد، تا کار صدور  همچنين شایسته

 نيز باید کاملاً شفاف باشد.مه هيناگواصدور  عنوان نهاد مستقل این سازمان بهدادن به 

گيری أیاندازی سامانه ریا هرگونه کنترل مناسب دیگر، لازم است پيش از راهمه هيناگواصدور  .79

پس از  های زمانی مناسب، هر زمان که لازم باشد، یعنیالكترونيكی، صورت گيرد؛ همچنين در بازه

گر، انجام شود. یا هرگونه کنترل دیمه هيناگواكی، باید صدور گيری الكترونيتغييرات مهم در سامانه رأی

امه ينگواه های مختلفی انجام شود. باید توجه داشت که هدف از صدورتواند به روشمیمه يناگواهصدور 

گيری و فرایندها برای کل سامانه یا اجزای آن، ایجاد اطمينان خاطر از این موضوع است که سامانه رأی

داردهای تهدیدها و مخاطرات احتمالی واکنش نشان دهند و همچنين در تطابق با استان توانند بهمی

 هستند.راتيک كدمانتخابات 

 

 معتبر ديگريا هرگونه سند مه يناگواه هايويژگي :38استاندارد 

طور شفاف به  طور شایسته صادر شده باشد، باید فرایند ارزیابی و نتيجه را به هر سندی که به .80

مه يناگواهدرجات اساس من ویژه به کسانی که به این سامانه دسترسی دارند، ارائه کند. بر ثالث، بهاشخاص 

را اخذ کرده امه ينگواهآزمایی این که سامانه مورد استفاده برای انتخابات، همان است که این باید راستی

 زیر باشد:باید حداقل شامل اطلاعات مه يناگواهرو، اینباشد. ازیر نپذامكااست، 

 صادرکننده سندـ 

 عدم افشا(امه قنتوافمدت زمان اعتبار سند، تاریخ و شرایط معتبرسازی )برای مثال ـ 

پذیر، امن، قابل استفاده، کند که سامانه مورد نظر دسترساظهار میگواهينامه . آیا گواهينامهتوصيف هدف  ـ

 ؟صحيح، کارکردش به چه ميزان صحيح استاز لحاظ کارکردی صحيح است؟ و در صورت داشتن کارکردی 

هایی برای اند؟ چه روشکار گرفته شده. چه استانداردهایی بهمهيناگواهشرح روش فرایند صدور ـ 

ت؟ ( بررسی شده اسSource Codeآزمون و ارزیابی سامانه استفاده شده است؟ چگونه کد منبع )

 اند؟افزاری بررسی شدهچگونه عناصر و اجزای سخت

                                                 

1. Common Criteria 
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مه يناگواهین شده. برای اطمينان از قابليت توليد مجدد برای اشخاص ثالث، اتوصيف سامانه گواهی ـ

جزای های سيستم عامل، اافزاری، مشخصات دقيق نسخهباید شامل امضاهای دیجيتالی از اجزای نرم

 افزاری و غيره باشد.سخت

 امهينگواه فرایند صدور نتيجهـ 

 های دیگرشرطعملياتی یا پيشنظرات پيرامون الزامات ـ 

 یا نظامی مشابه.امه ينگواهیک اثر انگشت دیجيتالی از ـ 

 

 گيري الکترونيکي بايد قابل مميزي باشد: سامانه رأي39استاندارد 

ای برای ایجاد اعتماد گيری الكترونيكی، مميزی منابع و مميزی زیرساخت، وسيلهمميزی فرایند رأی .81

گيری ای رأیمورد استفاده بر ناوری اطلاعات و ارتباطاتهای فبرداری سامانهو اطمينان نسبت به بهره

های نهساما منظور، یكپارچگی و اصالت اطلاعات مميزی و یكپارچگی و اصالتالكترونيكی است. بدین

 مميزی، مورد نياز است. شده برای اجرای استفاده

ميزی، مپایش مستقل و گسترده امنيت، اجرای  ست.هاها، تشخيص حملات احتمالی به سامانههدف مميزی .82

های مانهگيری الكترونيكی است. بنابراین، ساهای رأیدهی، بخش بحرانی سامانهبازبينی سراسری و گزارش

دهی، شمارش و غيره( های اصلی )رأیگيری الكترونيكی باید دارای تسهيلات مميزی برای هر یک از مؤلفهرأی

 اشد.بدر سطح منطقی، در سطح کاربرد و در سطح فنی  سهيلاتی در سطوح مختلفو همچنين دارای چنين ت

ها گزارش دهد. تسهيلات مميزی در مورد کاربری سامانه تسهيلات مميزی در سطح منطقی باید در .83

عملياتش توانمندسازی بازتوليد  برایکه سامانه را رسانی کننداطلاعهایی مورد فعاليت سطح کاربرد باید در

که زیرساخت فراهم آورد هایی کنند. تسهيلات مميزی در سطح فنی باید اطلاعاتی درباره فعاليتمیپشتيبانی 

کنند. این اطلاعات، متفاوت از اطلاعات عادی هستند. اطلاعات عادی، برای مورد استفاده را پشتيبانی می

باره ارکرد نامناسب سامانه، اطلاعات خاص درباره کمثال، عبارتند از: اطلاعات ویژه بار و اطلاعات در

 کند.( با توجه به حملات احتمالی ارسال می1IDSهایی که سامانه تشخيص رخنه )سيگنال

هستند،  يار بحرانیگيری الكترونيكی، بسهای رأیهای اجرای مميزی، برای سامانهها یا دنبالهرد .84

وسط شخص ررسی دقيق و مداقه تتا حد ممكن برای ب های اجرای مميزی بایدها یا دنبالهرو، ردایناز

امانه سدرون یک  شده باید در نقاط و سطوح مختلف های مميزیمجاز، جامع و باز باشند. داده ثالث

گذاری ه)زبان نشان EMLتوانند در سطوح ها میگيری الكترونيكی، تأمين شوند، برای مثال: دادهرأی

 .شوندیا زیرساخت ارتباطی مميزی  اطلاعاتفناوری ، سامانه انتخابات(

استاندارد شده، در نظر گرفته شده است.  ، بسياری نقاط واسط بازEML، در سطح برای مثال  .85
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های مميزی راحتی مشاهده و نظارت شوند. سامانه توانند بههای داده در این نقاط واسط میجریان

های داده و های درون زیرساخت ارتباطی، پایگاه، واسطبرای مثال ، EMLهای غير از همچنين واسط

 دهند.کارکردهای مدیریت سامانه را نيز پوشش می

ميزی مهای مميزی مشخص شوند، زیرا کارگيری سامانهای( باید برای بهالزامات فرایندی )رویه .86

اسخ پای و همچنين فرایندها برای سناریوه حال انجام است يرد که انتخابات درگصورت می درحالی

 سریع در صورت بروز هرگونه حملات باید از پيش تعيين شده باشند.

ای انتخابات را برای سامانه مميزی باید از این توانایی برخوردار باشد تا نظارت بر پيشرفت لحظه .87

ار ر اختيار آنان قرگونه اطلاعاتی پيرامون نتایج یا شمارش نهایی را دهيچنكه ناظران فراهم آورد، بدون ای

شوند، در همان ها ریخته میهایی را که در صندوق، ناظران باید بتوانند تعداد کل رأیبرای مثال دهد. 

 های سراسری را انجام دهند.، تا بتوانند مستقلاً بررسیکنندلحظه مشاهده 

و مدارک  دهندگان را تشخيص دهدسامانه مميزی باید از این قابليت برخوردار باشد که تقلب رأی .88

ی تقلب تمام آرا شمارش شده، معتبر هستند. تمام رخدادهاسازد که  فراهم مهم اینبرای را لازم 

ی بررسی انایهایی باشد که توهای سامانه مميزی باید شامل دادهدهندگان باید ثبت شوند؛ گزارشرأی

ستند معتبر ه شمارش شده، یکه تمام آرا حاصل شود صورت که اطمينان، بدینکند سراسری را فراهم

 اند. دارای حق رأی، به صندوق ریخته شده دهندگانو توسط رأی

ی براطبيق محاسبه ت به منظورهای انتخاباتی مورد نياز برای مراجع انتخاباتی سامانه مميزی باید تمام داده .89

گيری امانه رأیبتواند عملكرد صحيح سنتيجه  ها را شامل باشد، تا درهای رأی ریخته شده به صندوقتمام برگه

ا کل آرا های رأی برای تطبيق ب. یک شمارش از تمام برگهکندآزمایی و همچنين مشروعيت نتایج را راستی

 اتی برای تسهيلمميزی باید اطلاع است. سامانهریخته شده به صندوق، شامل آرا معتبر و نامعتبر، مورد نياز 

تایج را آزمایی صحت عملكرد سامانه انتخابات الكترونيكی و همچنين صحت نبررسی سراسری مستقل، راستی

ه هيچ رأی معتبری از . سامانه مميزی باید از این قابليت برخوردار باشد تا اطمينان خاطر ایجاد کند ککندارائه 

 وجود ندارد که شمارش نشده باشد. یأیرهيچ اینكه همچنين دست نرفته است و 

های بررسی سراسری از اطلاعات مميزی مستقل، احتمال تشخيص حملات پنهان به سامانه .90

گيری أیطور سازگار در هردو سامانه ردهد، زیرا حمله باید بهگيری الكترونيكی را افزایش میرأی

 سازد.کننده دشوار میتقل، پنهان باشد که کار را برای حملهالكترونيكی و سامانه اطلاعات مميزی مس

گيری الكترونيكی سازی سامانه رأیسامانه مميزی باید همان الزامات امنيتی مشخص شده برای پياده .91

 را برآورده سازد.

ص منظور تغيير یا از بين بردن سوابق، حفاظت کند. تشخيسامانه مميزی باید خود را در برابر حملات به .92

 هرگونه حملات درونی یا بيرونی بر روی سامانه مميزی باید بلافاصله گزارش شود تا اقدامات لازم صورت گيرد.
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 قابليت اعتماد و امنيت سامانه :هشتم باب

 : نهاد مديريت انتخابات بايد پاسخگو باشد40استاندارد 

د، بلكه گيری الكترونيكی نه تنها باید دارای قابليت دسترسی و قابليت استفاده باششيوه رأی .93

. دولت ندکرا برآورده اتيک دمكرهمچنين لازم است قابل اطمينان و امن نيز باشد تا اصول انتخابات 

ابات انتخوليت کلی این امر، به نهاد مدیریت ای این اصول را تضمين نمایند. مسئموظف است اجر

کننده سامانه تواند وظایف خود را به یک تأمينگيری الكترونيكی نظارت دارد و نمیگردد که بر رأیبرمی

 یا به او در این رابطه، نمایندگی دهد. کندگيری محول رأی

ین بدان رعایت اصول حتی در شرایط نقصان یا در صورت وجود حملات نيز همچنان باید تضمين شود. ا .94

اشد؛ و همچنين بگيری الكترونيكی باید امن باشد، یعنی در برابر حملات عمدی مقاوم که سامانه رأیمعناست 

 ند. کافزاری بتواند رأساً کار افزاری و نرمهای سختاز کاستی فنظرصرقابل اطمينان باشد، یعنی 

جدید می مربوط، تعل خلاقانه هستند، باید توسط جامعههای ایده کنندههای فنی که منعكسحلراه .95

ود که قابليت طور گسترده مورد تأیيد و حمایت قرار گيرند تا اطمينان حاصل ش نظر و داوری شوند و به

رایط بروز شگيری الكترونيكی حتی در سامانه رأی اطمينان، قابليت استفاده و امنيتدسترسی، قابليت 

 شود.نقصان و حضور حملات نيز حفظ می

 

 افراد مجُاز بايد توسط نهاد مديريت انتخابات تعيين شوند : تنها41استاندارد 

رو، یناشد، ازهد خوامنجر افزار، به مخاطرات انسانی و فنی افزار یا نرمهرگونه مداخله و دستكاری در سخت .96

دستكاری در  برداری است، تا جایی که ممكن است، موارد مداخله ودر حال بهره که سامانهباید در هنگامی

ا ترجيح داد و های خودکار ر. به همين دليل است که باید کنترلافزار را به حداقل رساندافزار یا نرمسخت

تی برای هایی نيز قائل شد. هرگاه ضروربدون نظارت رسمی، محدودیت های از دورهمچنين برای دستكاری

حد ممكن کاهش  كاری و غيره تامداخله وجود داشته باشد، باید مخاطرات ناشی از رخنه، خطای انسانی، خراب

 گيرد صورت پذیرد، بهیابد. این امر باید با ایجاد یک فرایند کاری که مورد پيگيری و اعتبارسنجی قرار می

ر اقدام نيازمند هکه تعداد افراد مجاز برای انجام کار را به یک گروه کوچک تحت نظارت، محدود سازد و طوری

باید با قوانين  زیكی دو یا چند فرد واجد شرایط باشد. گزینش این افراد نيزطریق حضور في آزمایی ازراستی

 اند، مطابقت داشته باشد.دار تعيين شدهامنيتی که توسط مراجع صلاحيت

 

 باشد هآمادهر انتخابات الکترونيکي، نهاد مديريت انتخابات بايد  زاريبرگ: پيش از 42استاندارد 

هر انتخابات الكترونيكی برگزار شود، نهاد مدیریت انتخابات باید مطمئن باشد که  اینكه پيش از  .97

افزارش اصلی کار گرفته شود، یعنی نرمای است که قرار است بهواقع همان سامانه سامانه مورد استفاده در
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ستفاده دارد( است )مشابه با آنچه که قبلاً مورد بررسی قرار گرفته و مجوز برای ا بدون دخل و تصرفو 

 کند. طور صحيح کار می و به

صوبه، کل گيری الكترونيكیِ منآزمایی باید مانع از آن شد که در یک سامانه رأیاز طریق راستی .98

دیریت انتخابات مهایی از آن، دستكاری و اجزایی در آن، جاسازی یا جایگزین شوند. نهاد سامانه یا مؤلفه

ن استاندارد برداری  قرار داده است. از آن گذشته، ایرا مورد بهرهباید تضمين کند که سامانه صحيح 

 .   طلبدمیکارکرد درست سامانه را نيز 

 

 فرايندي براي مقرراتگذاري تعريف شودبايد : 43استاندارد 

افزار را ایجاب ویژه( نرم )به روزرسانی ادواریهای اطلاعات و ارتباطات، بهتوسعه مستمر فناوری .99

یک محيط  گيری مورد استفاده درهای مرکزی و تجهيزات رأیهای سامانهرسانیروزاین نكته، بهکند. می

ریافت درسانی مهم نيازمند روزرساند. هر بهگيری( را میهای رأیشده )برای مثال در ماشين کنترل

 اوليه است. برداری، مشابه گواهينامهجدید پيش از بهرهای مهيناگواه

دان نيز، گيری الكترونيكی تا حد امكان برای مراجع و برای شهرونهای رأیکه سامانهضروری است  .100

افزاری این افزاری و نرمهای سختروز شده از مؤلفههایی دقيق، کامل و بهشفاف باقی بمانند. توصيف

ایی کنند که آزمبتوانند برای خودشان راستی مندعلاقهای ها باید همواره ارائه شوند، تا گروهسامانه

مه يناگواهدار، توسط مراجع صلاحيت زمانیهایی هستند که های مورد استفاده، متناظر با آنسامانه

در اختيار  باید در دسترس مراجع، احزاب سياسی و طبق مقرراتمه يناگواهدریافت کرده بودند. نتایج 

 شهروندان نيز قرار گيرد. 

 

 خارج از محيط كنترل شده  ها دريا انتقال دادهسازي ذخيره جلوگيري از: 44استاندارد 

تی رأی را ای که رأی به صندوق ریخته شد، هيچ کس نباید بتواند آن را تغيير دهد یا حاز لحظه  .101

رایند مهروموم . تحقق این دو امر، در کنار اتخاذ سایر اقدامات، از طریق فکندش، مرتبط ادهندهبه رأی

طریق  دهنده قرار دارد، ازی که صندوق رأی، جایی دور از محل رأیکردن صندوق رأی، و در موارد

امی . یک رأی هنگشودانجام می دهنده تا صندوق رأی رمزنگاری در سراسر مسير انتقال، از رأی

طر از شود که محتوای آن در معرض مخاطراتی باشد که حصول اطمينان خاگاری مینو رمز «مهروموم»

 د.ش مرتبط گردد را موجب شوادهندهود، تغيير یابد یا به رأیانده شتواند خورأی نمینكه ای

فنی  برای مهروموم کردن و حفاظت از صندوق رأی الكترونيكی، ممكن است اقداماتی فيزیكی و .102

 ها ضروری باشند.سپروارهمانند کنترل دسترسی، ساختاردهی مجازشماری و 
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 موم شده نگهداري شوندومهر دهنده بايديأ: اطلاعات آرا و ر45استاندارد 

از شمارش است.  یابد: این زمان تنها درست قبلموم پایان میوای است که مهراین استاندارد بيانگر لحظه .103

 شوند. موم، مخلوط میوگيری فيزیكی، آرا پيش از شكستن مهرمشابه رفتار با صندوق رأی

 

 ا را مديريت كند: نهاد مديريت انتخابات بايد فراينده46استاندارد 

ی روزآمد و شوند، فرایندهایشود که برای مدیریت موادی که رمزنگاری میاین استاندارد یادآور می .104

 بينی شوند.مناسب، باید پيش

 

 توانند يکپارچگي و درستي سامانه را تهديد كنند: حوادثي كه مي47استاندارد 

کنند، بلافاصله کارکردن سامانه را تهدید می این موضوع دارای اهميت است که حوادثی که درست .105

مات لازم ای که اطمينان حاصل شود اقداشيوهدار برقراری ارتباطات گزارش شوند، بهبه نهاد صلاحيت

 شوند. یدهندگان، طبق مقررات، مطلع ماتخاذ و تمام ذینفعان مورد نظر، یعنی احزاب سياسی و رأی

 

 دهندگان نام رأي هاي ثبتيابي و درستي فهرست: اصالت، قابليت دست48استاندارد 

رایندهایی فطریق امضاهای الكترونيكی، طی  عنوان نمونه، از تواند بهها میداده أسنجی منشاصالت .106

تواند ها میداده أسنجی منشالكترونيكی، اصالتـ  تماماً الكترونيكی فراهم شود. در فرایندهای نيمه

 کار گيرد.بران و غيره را بهنامه اسامی مُهرها، ،امضاها کنترلاقدامات رایج برای تأمين امنيت، مانند 

 گردد،نام، برقرار میدهی بیطریق یک نشانه رأی شود و حق رأی ازای استفاده میاگر از مدل دو مرحله  .107

گيری در سامانه رأیشده  نامدهندگان ثبتفهرست رأی در این صورت ممكن است ضرورتی به تهيه

صورت الكترونيكی و بر  های چندباره )بهدهیپيشگيری از رأی برایذکر است که  شایانالكترونيكی نباشد. 

ی که رأی نتيجه، فهرستی از کسان دهی اجباری است و درهای کاغذی رأی( یا در صورتی که رأیروی برگه

تواند مورد نياز گيری، میدهندگان در حوزه رأیهای ثبت نام رأیتهيه فهرست و ناپذیر استباند، اجتناداده

 باشد.

 

 دهنده را شناسايي كندگيري الکترونيکي بايد رأيسامانه رأي :49استاندارد 

ریت انتخابات دهندگان، نهاد مدینحوی که ذینفعان )رأینظمی و اختلال باید شناسایی شود، بهبی هرگونه .108

 ن دهند. و غيره( مطلع شوند تا بتوانند اقدامات لازم را اتخاذ کنند و قادر باشند واکنش درخور نشا
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 گيرينتيجه

گيری الكترونيكی مورد توجه بسياری از کشورهای جهان است و برای برگزاری انتخابات و امروزه رأی

ی مورد توجه قرار كيالكترون یريگیرأشود. در کشور ما نيز ها از این شيوه نوین استفاده میپرسیهمه

 الزامات ازمندين یكيالكترون یريگیرأ یسازادهيپگيری است. اما گرفته و سازوکارهای آن در حال شكل

 انتخابات برگزاریب برای ی فنی مناسهااستاندارد و الزامات. شناسایی ستفنی ا یهااستاندارد رعایت و

الكترونيكی در کشورمان مورد مطالعه این مرکز است. برای رسيدن به این مهم، نيازمند شناسایی تجارب 

ی است. در این كيالكترون یريگیرأ نهيزم در اروپا اتحادیهکشورهای دیگر هستيم و یكی از آنها اسناد 

 49 ( در هشت باب،2017)سال  یكيالكترون یريگیرأ نهيزم در اروپا اتحادیهنامه توصيهگزارش سند 

 ه شده است. ماده ارائ 108استاندارد و 

 انتخابات برگزاریتواند برای ارزیابی وضعيت می ،شده در این گزارشاستانداردهای بررسی

ارزیابی وضعيت برگزاری انتخابات الكترونيكی کشورمان  .مورد استفاده قرار گيردکشورمان  الكترونيكی

تواند ملزومات لازم برای با استفاده از استانداردهای فنی و مقایسه آن با تجربه کشورهای دیگر می

 های قانونی برگزاری انتخابات در کشورمان را فراهم کند. شناسایی و رفع خلأ
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