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  اينترنت اشيا

 

 

 

 خلاصه اجرايي

ها و رساختي، زکالاهاآلات، نيماش ي، شاملكيزيف یاياش ای ازمتشكل از مجموعه دنيای امروز

آنها را به اين امر اند و های هوشمند تجهيز شدهعاملو  ای از حسگرهابا شبكهکه  يي استهادستگاه

نشان دادن  يها و حتدستورالعمل افتي، درتيگزارش وضع، طينظارت بر محهايي نظير فعاليت

 با عنوان امروزه است که مفهومي نيا سازد،آوری شده قادر ميجمع براساس اطلاعات العملعكس

 شود.از آن ياد مي رنت اشيانتيا

جهاني پويا  اندازی يک شبكهزيرساختي برای راه IoTت، المللي مخابرااتحاديه بين فمطابق تعري 

های های ارتباطي استاندارد و سازگار با ساير قسمتبر پروتكلبا قابليت خودپيكربندی است که مبتني

 های فيزيكي و شخصيتشبكه است. در اين زيرساخت اشيای فيزيكي و مجازی دارای هويت، ويژگي

 اند.های هوشمند با شبكه اطلاعاتي مجتمع شدهاسطاند و با استفاده از ومجازی

 یاستگذاريدر حال س ی مختلفدر کشورها يدولت یو نهادها یبزرگ تجار یهااز شرکت یاريبس

 یراستا مسئولان جمهور نيهستند و در ا اياش نترنتياز ا یرگيبهره یبرا هايياستاندارد نيو تدو

های مطرح جمله پروژهاز اند.انجام داده ديعرصه جد نيورود به ا یبرا ييهایزيربرنامه زين رانيا ياسلام

پرونده الكترونيک سلامت )طرح  سامانهاينترنت اشيا در ايران، سامانه اطلاعات سلامت و  در حوزه

 سپاس( است.

ها و ها، ساختمانسلامت و بهداشت، انرژی، کارخانه :جملههای مختلف ازاينترنت اشيا در حوزه

بالا رفتن  مراقبت، کيفيت افزايش ای نزديک بهای که در آيندهگونهنقل کاربرد اساسي دارد؛ بهوحمل

انجامد. همچنين اينترنت اشيا قادر ها در سراسر جهان ميکاهش قابل توجه هزينه سطح سلامت و

معه های بهداشتي را از درمان به سمت پيشگيری تغيير دهد و به افراد جااست جهتگيری مراقبت

 ای قابل تأمل است.که نكته شان ديد بهتری ارائه دهددرباره وضعيت سلامت

شود طور گسترده موجب ميهمچنين استفاده از اينترنت اشيا برای بسياری از نهادهای دولتي به

المللي، ميلياردها دستگاه متصل به شبكه جهاني تا در شهرها و کشورها، نهادهای دولتي در سطح بين

وجود آمده در زمينه مسائلي نظير امنيت اطلاعات، های بهباشند که اين امر در کنار نگرانيداشته 

 .شودهايي برای مداخله طراحان، قانونگذاران و سياستگذاران ميمنجر به فراهم آوردن فرصت

 ها و ايجاد رضايت شهروندی، افزايش درآمدکار یروين کاربرد اينترنت اشيا سبب افزايش اثربخشي

انگيزش ايجاد  IoTکارگيری هشود تا در رهبران دولت برای بشود که تمامي اين موارد سبب ميمي
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 يبخش دولت یندهاياز فرآ یاهر جنبهبر  دتوانيم IoT هچگون دهندمينشان ها محرک نياشود. 

که  ،ي نداردبتعجاثرگذار باشد. بنابراين  بالا بردن درآمدلازم برای  یهاتيو فعال نهيکاهش هز شامل

قرار گرفته و  در کشورهای مختلف گذاراناستيس مورد توجه بسياری از ،شياا نترنتيادر حال حاضر 

 .ی هستندنوآوراين همگام با  يو مقررات نيقوان غالباً درصدد وضع

صورت مؤثرتر و استفاده بهينه از تر محصولات، ارائه خدمات بهاينترنت اشيا امكان توليد خلاقانه

اندازهای روشني را برای ها و چشمآورد و لازم است سياستگذاران، آرمانبع کمياب را فراهم ميمنا

 گيری از خدمات آن تصوير کنند.و بهره IoTتوسعه 

 ،ديبابرای پيشگيری از پيامدهای احتمالي کاربرد اينترنت اشيا مانند هر فناوری نوين ديگر ابتدا 

از  یريگبهرهگيرد.  انجام ياز آنها اقدامات مناسب حياستفاده صح در نحوه یسازآموزش و فرهنگ رایب

همراه  يرساختيو ز يو ملاحظات فن يتيامن ،يفرهنگ یهاوستيبا پ ديبا هر جامعهدر  اياش نترنتيا

 یهایفناور يستفاده از برخا ده ورود و رواجشتجربه ثابت به که چراوند. نش يتا مردم دچار مشكل باشد

و در  يقبل یهایزيربدون برنامه نترنتيها و اماهواره ،هوشمند یهاارتباطات مثل تلفن در امر نينو

جامعه  ياجتماع یهاهنجارها و ارزش يبرخ یموجب نابود جوامع ينظر گرفتن فرهنگ و تمدن بوم

 یافتهشريپ یاز فناور یريگبهره جهينت در. همراه داشته استرا به یريناپذخود تبعات جبران باشده و 

رواج  هااين پيوستواسطه تا به ،است يتيو امن يفرهنگ یهاوستيپ ازمنديننيز  اياش نترنتيا همچون

ننمايد. برای مثال طبق نظر کارشناسان اين حوزه، در نوظهور کاربران را با مشكل مواجه  یهایفناور

مردم با  ت،يتا ضمن حفظ امناطلاعات ارائه شود  يدر بستر شبكه مل ديبا شرفتهيپ یفناور نيا ايران

  .لازم را ببرند یهاآرامش خاطر بتوانند از آن بهره

ای وضع شوند که از گونهنكته حائز اهميت در مورد اينترنت اشيا اين است که قوانين بايد به

ها و تهديدات، منجر به ممانعت نكنند و با هدف به حداقل رساندن آسيب IoTکارگيری و توسعه به

نقل وهايي نظير بهداشت و سلامت، انرژی و حملخدمات عمومي و خصوصي کارآتر در حوزهارائه 

 شوند. 

 

 چكيده

سوی ايجاد زيرساخت ارتباطي ويژه شبكه جهاني اينترنت، حرکت بههای ارتباطي بهبا توسعه شبكه

نيا برای اتصال فراهم فيزيكي در د یطور کلي تمام اشياآلات، کالاها و بهمشترک برای کاربران، ماشين

يكي از مفاهيمي است که از اين تحول شكل گرفته و بستری ايجاد کرده  1شده است. اينترنت اشيا

لات و افراد با يكديگر متصل شود و به تبادل داده و اطلاعات آاست تا در آن همه چيز از اشيا، ماشين

                                                 
1. Internet of Things (IOT).  
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، لزوم توجه و سياستگذاری در اين ع آنهاو ابعاد وسي در جهانبپردازد. با توجه به توسعه اين مفهوم 

ها و سي مفهوم اينترنت اشيا، فرصتعرصه از اهميت زيادی برخوردار است. اين پژوهش با برر

کشورها در  ديگر بررسي تجارببا و  هرا مورد توجه قرار دادتوسعه آن  ناشي از های ايجاد شدهپتانسيل

های ها و دغدغهاربرد و توسعه اينترنت اشيا به نگرانيها در کمحوری دولت به نقش ،سازی آنپياده

و در پايان  پرداختهها و امنيت اطلاعات ناشي از توسعه آن ازجمله حفظ محرمانگي و حفاظت از داده

 پردازد. الزامات توسعه اين مفهوم از ديدگاه سياستگذاران مي هب

 

 مقدمه

سيم، بهبود توان محاسباتي و تباطات بيهای شبكه و ارپيشرفت فناوری ،های اخيردر سال

 با نترنتيا های وابسته بهینوآور یموج بعدمنجر به از راه رسيدن  ،سازی ادوات الكترونيكيکوچک

 . نمايدرا دستخوش تغييرات مي ف خودبا جهان اطرا انسان است، که تعامل دهشعنوان اينترنت اشيا 

ها گرفته متصل، از لوازم خانگي و اتومبيل یای از اشياهاينترنت اشيا در زندگي روزمره، به مجموع 

های محاسباتي و اتصال به دارد، که مجهز به حسگرهايي دارای قابليتاشاره های پزشكي تا دستگاه

متصل،  یاياش ،هاهايشان را با يكديگر به اشتراک بگذارند. در اين شبكهتوانند دادهند و مياشبكه

ها با حداقل مداخله انسان، مورد ، سپس اين دادهکنندآوری و مبادله ميجمعهايي را توليد، داده

از افراد  ،يي خودکاربران نهارا برای  افزودهدمات ارزشگيرند تا در نهايت خو تحليل قرار مي پردازش

فت ای برای پيشرالعادهاين امر نويددهنده فرصت فوق فراهم آورند، کهکل جامعه  و هاشرکت گرفته تا

 بسياری از صنايع است.

 

 . اينترنت اشيا 1

ها و رساختي، زکالاهاآلات، نيماش شامل ،يكيزيف یاياش ای ازمتشكل از مجموعه دنيای امروز

آنها را به اند و اين امر های هوشمند تجهيز شدهعاملو  ای از حسگرهابا شبكهکه  استيي هادستگاه

نشان دادن  يها و حتدستورالعمل افتي، درتيارش وضعگز، طينظارت بر محهايي نظير فعاليت

 عنوان با امروزه است که مفهومي نيا ،سازدقادر ميآوری شده جمع براساس اطلاعات العملعكس

 [1] .شوداز آن ياد مي رنت اشيانتيا

به سمت ايجاد يک  1پروتكل اينترنتبر های همراه و مبتنيبا تكامل و همگرا شدن شبكه 

ها در سراسر سابقه فرصتعرصه برای رشد بي 2،مشترک برای ميلياردها نقطه پاياني ITزيرساخت 

                                                 
1. Internet Protocol (IP)  

2. End-point  
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های قابل توجهي را برای است. اين تحولات، فرصت دهشفراهم  1(ToI) زنجيره ارزش اينترنت اشيا

که از اين  استيكي از مفاهيم اصلي شبكه ند. اينترنت اشيا کتمام اعضای اين اکوسيستم ايجاد مي

که در آن همه چيز از  استساز يک رويكرد گسترده به دنيايي و زمينه [2] تحولات اخير مشتق شده

اطلاعات توانند با يكديگر به تبادل داده و آلات تا افراد به يكديگر متصل هستند و مياشيا و ماشين

 [3].بپردازند

های اخير، اما هنوز تعريف واحدی برای آن با وجود مصطلح شدن عبارت اينترنت اشيا در سال 

در ادامه برخي از تعاريف مطرح شده توسط مؤسسات و محققان برتر اين حوزه ارائه  .وجود ندارد

 د.وشمي

برگيرنده درکه است  يكيزيف یاياز اش یاشبكه، IoT 2رنتطبق تعريف مؤسسه تحقيقاتي گار 

و يا  يخارج طيبا مح کردن و تعاملحس  ،ارتباط یبرقرار یشده برا تعبيه یهایورافن ای ازمجموعه

 [4].باشندمي ءاجزای داخلي يک شي

زيرساختي  IoTاست،  ارائه شده 4IERCو  3ITUتری که توسط همچنين مطابق تعريف کامل 

های ارتباطي بر پروتكلاست که مبتني 5جهاني پويا با قابليت خودپيكربندی اندازی يک شبكهبرای راه

ی فيزيكي و مجازی دارای . در اين زيرساخت اشيااستهای شبكه استاندارد و سازگار با ساير قسمت

های هوشمند با شبكه اطلاعاتي ند و با استفاده از واسطامجازی های فيزيكي و شخصيتهويت، ويژگي

 [5].اندمجتمع شده

معرفي  يچارچوب عنوانبه را اياش نترنتياطي فراخواني برای ارسال مقاله،  IEEEمجله ارتباطات  

اشيا در صدد است که  نترنتيا عبارت ديگربه. هستند نترنتيدر ا تمثالي اشيا دارایکه در آن همه  کندمي

که در آن  ،ندکی ايجاد مجازدنيای و  يكيزيجهان ف لي بينپ، ديو خدمات جد یکاربرد یهاارائه برنامهبا 

 [6].است 7ابر برمبتني یکاربرد یهاهبرناماشيا و  نيب يي برای تعاملاتمبنا 6،نيبه ماش نيارتباطات ماش

 ،اين حوزهگفتگو در مورد مسائل  هنگام در اياش نترنتياعدم وجود يک تعريف واحد از  اگرچه 

داشت که  د، اما بايد توجهشو يسردرگم باعث صنعتمختلف  یهاو بخش اننفعيذ برایتواند يم

متفاوتي  یهادگاهيداز و تنها هر يک اين فناوری را  نيستندبا يكديگر در تضاد  تعاريف ارائه شده لزوماً

 اند.مورد بررسي قرار داده

 

                                                 
1. Internet of Things (IoT).  

2. Gartner Inc 

3. International Telecommunication Union (ITU)  

4. IoT European Research Cluster  

5. Self-configuring  

6. Machine-to-Machine (M2M)  

7. Cloud based  
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 تاريخچه مختصر و بررسي وضعيت كنوني اينترنت اشيا . 1-1

 70دهه  به واقعدرمتصل  یهادستگاه دهياما اجديد است،  ياينترنت اشيا در حال حاضر مفهوم

محاسبات  اي 1،شده یجاساز نترنتيا برای اين منظور از عناويني نظير در آن زمان،گردد. برميميلادی 

 مطرحاشتون  نيکوبرای اولين بار توسط  1999در سال  اشيا نترنتي. اصطلاح اشداستفاده مي 2ريفراگ

 فناوری کي جيتروبرای اشتون ترين موضوعات مطرح بود، . از آنجايي که اينترنت در آن زمان از داغشد

استفاده از  RFID مبنای فناوری [7].دکراستفاده « اينترنت اشيا»، از عبارت 3RFIDبه نام  ديجد

ه اين فناوری امروزشود. کار گرفته ميبه اياش ييشناسا یبراکه  استای نهيهزکم ييويراد یهابرچسب

گيرد و مورد استفاده قرار مي حسابي و محاسبه صورتفروشو خرده عيتوز ی،در انباردارطور گسترده هب

 [8].دهدرا تشكيل مي اياش تنترنيا های وسيعاز کاربردتنها بخش کوچكي 

اشيا در  نترنتيا ند، اماکجلب  RFIDتوجهات را به سمت  اشتون در آن زمان توانست چهاگر 

بر خبری مبني ،2010 سال تابستانقرار گرفت. در  توجه گستردهسال مورد  10گذشت  نهايت پس از

آنها  WiFiرا از طريق شبكه  افراد اطلاعات حجم عظيمي از 4،گوگل يابانيخ ینمااينكه خدمات 

عنوان ، بهنترنتيشاخص ابر علاوه در آن زمان گوگل اقدام نيامنتشر شد.  ند،کمي رهيذخآوری و جمع

شيا را در ا نترنتياعلام کرد که ا نيهمان سال، دولت چ درشناخته شد.  يكيزيجهان في از شاخص

 در چرخه 2011سال  درگارتنر مؤسسه  [7].است خود قرار دادهطرح پنجساله  کياستراتژ تياولو

معرفي  2012فناوری برتر سال  دهعنوان يكي از خود، اينترنت اشيا را به در حال ظهور یهایورافن

  [9].يافتمحبوبيت  اياش نترنتيا د و بدين ترتيب مفهومکر

 

 [10]سال گذشته  5. موضوعات جستجو شده در وب در سراسر جهان در طول 1شكل 

 

 

                                                 
1. Embedded Internet  

2. Pervasive Computing 

3. Radio Frequency Identification  

4. Google’s Street View  
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 ي و پژوهشگرانقاتيتحق هایبيشتر مورد توجه انجمن IoTهای فناوریدر دهه گذشته اگرچه  

و  آيدبه حساب نمياندازی برای آينده ديگر چشم IoTاما در حال حاضر،  ،قرار داشت سراسر جهان

کار خود قرار و، آن را در رأس کسبسكويوگل، اپل و سنظير گ ICTي حوزه بسياری از بازيگران اصل

  [5].اندداده

گرفته  RFID یهاهای مورد استفاده در بازار، از برچسبیورافنمحدوده وسيعي از  اشيا نترنتيا 

مانند  دتريجد یهایورافناستفاده از با  گيرد. همچنينرا دربرمي دهيچيپ 1هایو محرک حسگرها تا

 هردر  دهيچيپ اريبس یهاحسگر امكان قرار گرفتن 3،هایهادمهين و 2يكيالكترومكانكرويم یهاسامانه

با سرعت  ميسيب یهاگسترش شبكه ی وورافن هایشرفتيپدر نهايت، . است وجود آمدههب ءيش نوع

 نترنتيا یکاربرد یاهبرنامه يبهبود اثربخشمنجر به  ،همراه نترنتيا وششتحت پ اطقمن افزايش وبالا 

 [11].است هموارتر ساخته يااش نترنتيا ی استفاده ازبرا ها شده و راه راو کاهش هزينه شياا

 

 ارتباطات ماشين با ماشين. 1-2

که  ها اشاره داردیورااز فن یابه مجموعهاست و  IoTماشين اولين توسعه تجاری  اارتباطات ماشين ب

 ،M2M اصطلاح .سازدمي قادرانجام يک عمليات واحد  وبا يكديگر ارتباط  یقراربه بر را آلاتنيماش

ند و هدف آنها امحوراتصال غالباً M2M های، اما فناوریشودياستفاده م اياش نترنتيا یجااغلب به

 [2].استهايي واقع در راه دور و در حال حرکت به يک دستگاه يا وسيله مشخص انتقال داده از دستگاه

و ارتباطات  نيماش اب نيماش تری است شامل ارتباطاتگسترده مفهوم دربرگيرنده اياش نترنتيااما 

 ليتسهمنظور ايجاد ارزش را بهاطلاعات  تيريکه مدهايي سامانهاز  يبانيپشتو  4انسان اب نيماش

 [12].نندکمي

ارتباط را برقراری  M2Mطات رتباا 5،مؤسسه استاندارد فناوری اطلاعات و ارتباطات اروپا 

تبادل  یراب شبكه یهارساختيمانند دستگاه، دروازه و ز سازگار موجوديتدو  نيبمخابراتي فيزيكي، 

 [13].ندکتعريف ميها داده

 امدا  ،بودندد  گريد هاینياشمارتباط با  برای چندين دهه دارای قابليت برقراریآلات نياشاگرچه م 

در  و نترندت يارزان، اسدتفاده از پروتكدل ا   يكد يلدوازم الكترون  با فراهم آمدن امكان دسترسي بده  امروزه

 يارتبداط  مداژول مجهز بده   یهادستگاه تعداد ،یحاسبات ابرو م جا حاضرهای همهدسترس بودن شبكه

 [8].شدت افزايش يافته استبه

                                                 
1. Actuator  

2. MicroElectroMechanical Systems (MEMS)  

3. Semiconductors  

4. Machine-to-Human (M2H)  

5. European Telecommunications Standards Institute (ETSI)  
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 ، تصويرگر دنيايي اسدت است IoTهای که هدف اصلي استفاده از فناوری 1«متصل يزندگ» عبارت 

را خددمات  طيف جديدی از  ،مختلف یهااستفاده از دستگاهبا  هاکاروکنندگان و کسبکه در آن مصرف

 ندد عبارت هادستگاه ني. انندکتجربه ميهمراه  یهاشبكه قياز طر حاضرجا همه نترنتيبه ا يدسترس با

 ه،يد نقل ليآلات، وسدا نيماشد  نيهمچني جانبي آنها و كيو لوازم الكترون هاتبلت مند،هوش یهايگوش :از

امروزه اکثدر افدراد در سراسدر جهدان از      [3].نيماش اب نيمجهز به ارتباطات ماش حسگرهایو  نمايشگرها

به  کينزد صنايع مختلف ،2013در سال  گارتنر و طبق تحقيقات مؤسسه کنندتلفن همراه استفاده مي

تلفدن همدراه    از طريدق  M2M بده  خددمات مربدوط   یسداز ادهيد مشداوره و پ  زمينده  در دلار ارديليم 3

 [8].انددهکرگذاری سرمايه

 

 و انسان با ماشين  ارتباطات ماشين با انسان. 1-3

هوشمند  یايو اش هاانسان نيب ای در حرکت است که در آن تعاملاتندهيبه سمت آ اياش نترنتاي

 ،يدنيپوش یهاد. حسگرشومي اينشده و پو یزيربرنامه هایالعملو عكس رفتارهامنجر به پديد آمدن 

 ذهن انسان اياز بدن  هاييبه افزونه ه شده در بدنکاشت یهادستگاهساير ل و متص يپزشك یهادستگاه

 [14].نندکاطراف وی تقويت مي طيمح را باانسان  رابطه که اندهدمبدل ش

شددده و محاسددبات  یآورآلات براسدداس اطلاعددات جمددعنيماشدددر ارتباطددات ماشددين بددا انسددان،  

 ،يتعامدل انسدان  مطرح شددن   . بافرد پيشنهاد دهندبه  انجام عملي رارا دارند که آن  توانايي ،يتميالگور

 جداد، يار مرحلده ا چهد در از علدم داده کده   ي به خدود خواهدد گرفدت و    متفاوت شكل اياش نترنتيبحث ا

 یامعن هبی که به سمت علوم رفتارآن متمرکز است  ليو تحل هيداده و تجز یآورارتباط، جمع یبرقرار

 [15].از داده است تغيير جهت خواهد داددار امعن نشياستخراج ب

از هايي نمونه 3افزوده تيو واقع 2شده يشخص يپزشك اي يشخص يزشكنظير پ يهايپروژه 

شده  یجاساز یهاسامانه ايو  هاوتري، کامپها، دستگاهحسگرهاکه در آن  هستند M2Hارتباطات 

را برای آگاهانه  یريگميتصم آوری کرده و امكانمرتبط با يک انسان را جمع اطلاعات ميطور مستقبه

 [16].آورندوی فراهم مي

در  M2Mو  M2Hواسطه استفاده از ارتباطات ههای ايجاد شده بحجم عظيم دادهاکنون هم 

 ،ي و دولتيسازمانکار و دولت بسيار حائز اهميت است. نهادهای وها، کسببرای سازمان دهه گذشته،

                                                 
1. Connected Life  

2. Personalized Medicineمختلا   یهارگروه ی باهکایژنتاا براسار  صوصیایر   ماراا یکه باست  یمدل پزشک ک، ی

 دهاد.ی باه وی اااهاه میپزشاک سارییمیتوم صدمر  ،این صوصییر  و سصابق پزشکی بیمرابه و بر تصجه  كندتقسیم می
و دامار   یریشا یمنظصا پباهیار ده كار زیدا دوی منرسب تجاصی اا جرنبعصااض بر حداقل و ثر ؤم یدااوتصاند عنصا  مثرل میبه
 .دهداا به فرد پیشنهرد  ییغذا میو اژ یسبک یندگ رییتغتصاند می ،هریمرایب

3. Augmented Reality (AR)بارو معمصلاً دا تعرمل بر کرابر است، که  میرمستقیغ ری میینده، مستق یکیزیف ینمر ک، ی 

 یکایگراف ریتورو دهص،یمرنند یدا، و یواود حس رهریکرابر تصسط پیرامص   دست آمده ای محیطهبو پردایش اطلاعر   رفتیدا

کاه کارابر  یای اطلاعارت یافازوده بخشا تیا. دا واقعکنادیافراد اضرفه م یواقع یریدن رامص یاا پ یعنریر ،GPS یهرداده ری

 .شصدمیصتر سرصته یتصسط کرمپ ی ای آ وجصد دااد و بخش یواقع یریدا دن کند،یداک م
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 واسطهر دو  یهاچالش نيمنافع و همچنبرای آنها  جهيدر نتند، اآلاتنياز افراد و ماش متشكل

M2M  وM2Hو  افراددر رفتار  رييتغايجاد رفتار به  تيريمدبرای  د.شو، همزمان مطرح مي

ها نديآمجدد فر يطراح هنگام د درنتوانيم وکارکسب رانيمد ، بنابرايننياز استي سازمان یندهايفرآ

 نمايد، ارزش جاديمختلف ا د به طرقتوانمياطلاعات اين حجم عظيم چگونه  روی اين ديدگاه که

 [15].تمرکز کنند

 

 توسعه مدل معماري اينترنت اشيا. 1-4

محاسبات وی  ند.کی را شناسايي ورافن از های جديدیگرايش ، توانست1991در سال  زريوا مارک

و  هي، تجزبرقراری ارتباط، کردن حس دارای توانايي ايکه در آن همه نوع اش صورت دنياييرا به فراگير

د، که اين کر، توصيف هستندها دستگاهساير و  افرادبه نسبت واکنش نشان دادن و  کنشو  ليتحل

در  هر کنش شود.توصيف مي 1ارزش اطلاعات ز يک حلقهابا استفاده  زريمدل وافرآيند ضمني در 

و  جتمع خواهد شدمرتبط و م در راستای زمان و مكان که د،منجر شواطلاعات  جاديا تواند بهميجهان 

سازی در مورد انجام عملي در آينده استفاده دهد تا از نتايج حاصل برای تصميماين امكان را ميما به 

در ارتباط  کردتصور  زريوا ای کهندهيآ با ندهيآطور فزبه اما است، يعمومارائه شده  نديآفر چهاگرم. ينک

وابسته  هاه انسانب ،تيبه موفق يابيدست يحت اي فناوری شرفتيپاز  شتريبکه آينده  ااست، بدين معن

 هایحلراه ارائه برایسازمان  کاصلي ي كرديعنوان روتواند بهيموايزر حلقه ارزش اطلاعات است. 

 [15].مورد استفاده قرار گيرد اياش نترنتيا

 یهدر مرحلده از حلقده ارزش بده مرحلده بعدد      گذار ، 2شكل  در حلقه ارزش نمايش داده شده در 

 حلقه ارزش اطلاعات هر مرحله ازکه هايي یورافنشود. ممكن مي هایوراخاص از فن ایتوسط مجموعه

 هدای و رفتدار  2افدزوده  هدوش ها، اسدتانداردها،  ، شبكهحسگرها :عبارتند از کنندرا به يكديگر متصل مي

 3.افزوده

 

                                                 
1. Information Value loop  

2. Augmented Intelligence  

3. Augmented Behavior  
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 حلقه ارزش اطلاعات اينترنت اشيا .2شكل 

 
 

يي، ارائه يک اجرا یهاتيبه فعاليک استراتژ هاییريگميتصمدن کرمنظور مرتبط همچنين به 

حلقه ارزش اطلاعات در هر بنابراين . لازم است اياش نترنتيحل اتوسعه راه تيهدا یبرا یمارمعمدل 

و  هادهياگيری تدريجي آن شكلموجب به بايد مدنظر قرار داده شود تاله از توسعه مرح

 یبرا کلي یمعماربماند. يک مدل  يباق کياستراتژ ياهداف کل در راستای يكيتاکت یهایريگميتصم

 چهارشامل  ها و نهادهای مختلفدر سازمان اياش نترنتيا یهاامانهس یريکارگهتوسعه و ب تيهدا

 [15]:است ريز گاهديد

که  ،شودمي فيتعر اياش نترنتيا سامانه کي یبرا یاندازچشم دگاهيد نيادر  :كاروكسب  

را ی نگهدار یهانهيهز و یمشتر تيرضا 1،گزاره ارزشپيشنهاد يا  ه،يبازگشت سرما مانند هاييجنبه

 .دهديپوشش م

 راهنمایکه  2اطلاعات انيجر آزمودن یار، مراحل حلقه ارزش اطلاعات براکوکسب در ديدگاه 

ي کل یاستراتژ تعيينبه  شتريب ماتيتصم نيا .شودکار گرفته ميه، باست کياستراتژ یهایريگميتصم

های مرتبط ظهور فناوری قبل از ،بر سلامت ظارتنعنوان مثال در زمينه به. کنداينترنت اشيا کمک مي

 یهااما داده پوشيدني برای بيماران وجود داشت، قلب تورياننيز امكان استفاده از دستگاه م IoT با

 نيا توانست به دنيای خارج منتقل شود وهای کاغذی ميهپروندتنها با ثبت در  حاصل از اين دستگاه

                                                 
Value Proposition .1اساتکراهر وی تصساط کسابمشاتر باه شادهداده  لتحصیا محواصلا  و صادمر  اایش ، تضامین .

 ؟ر صیریدااد برری مطلصب آنهر اا دا هدایربند آیر مزیتی قراا گرفته تر ربیاایمشتریر  مصاد  بهاااهه  ای  پس محوصلا  و صدمر 
ای  ریاو  یداایااا صریاک شارکت صار  محواصلا   دیابر یدهد که چرا مشتریپرسش پرسخ م نیبه ا داواقع اایش شنهردیپ

 .ندكاستفرده  آ صدمر  

2. Information Flow  
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 نترنتيا ظهوربا در حالي که  بود. (2شكل  سوم گام) ارتباطگام برقراری انسداد در امر باعث ايجاد 

. با ردوبدل شودو پزشک  ماريب نيبتواند مي راحتيبه با استفاده از اتصالات شبكههای حاصل داده ا،ياش

 یهابرقراری ارتباط با سامانه هوشمند به یهاامانهس توانايي هايي در رابطه باتنگناهم حال، هنوز  نيا

توسعه و  ، کهردوجود دا آوری شدهجمع یهادادهتجميع  منظورموجود به 1سلامت کيالكترونپرونده 

ي و بهداشت یهادر صنعت مراقبت هاتنگنا نيکاهش ا ديکل ،IoT یکاربرد یهابرنامهکارگيری هب

 بسياری از صنايع ديگر خواهد بود. 

گرفته شده در  کارههای بلماژو يتمام است و مرجع یاز معمار يرکن اصل دگاهيد نيا 2:كاركرد 

 هيلا نياعمليات صورت گرفته در . گيردرا دربرمي اطلاعات سطح بالا انيجرمنظور توليد يک سامانه به

  .است ها، پردازش و ارائهداده جاديا شامل

ده و کربندی را در راستای پنج مرحله حلقه ارزش طبقه IoTديدگاه کارکرد، اجزای يک سامانه  

. حسگرها، کندايجاد مي IoTهای مودهايي در زمينه ملاحظات کارکردی و انتخاب فناوریرهن

 تيريمد تجميع، هي. لاکنند، منتقل مياتصال هيلادر شبكه شده را از طريق ارتباطات  جادياهای داده

 ليتحل و هيتجز یبرارا از منابع مختلف دست آمده ههای بسازی دادهو يكپارچهحسگر و عناصر شبكه 

. در کندي استخراج ميعمل نشيبده و از آنها کرپردازش را  هاداده ،افزوده هوش هي. لابرعهده دارد

ها را کپسوله نشيب ايناز  ناشيآلات نيماش ايرفتار انسان و  راتييتغ اياقدامات و  ،رفتار افزوده تينها

)در  يمحل ليو تحل هيده توسط تجزش فيتعري محاسبات هيلازير کيرفتار افزوده شامل  هي. لاکندمي

های مذکور با برقراری توازن در اين لايه. است به دخالت انسان ازيبدون ن کنشها( و داده نبعم يكينزد

 يتيملاحظات امن نيو همچن هاو داده حسگر تيريمدمراحل حلقه ارزش، از طريق استانداردهای 

و حفاظت از  يخصوص مياز نفوذ، حفظ حر یريشبكه، جلوگ تيامن ان،يازجمله حفاظت از نقطه پا

 د.شوممكن مي هاهداد

 یديد کل یهدا تيد قابل، مدل مرجدع  توان با استفاده ازمي چگونهدهد اين لايه نشان مي 3:استفاده

ممكن است شامل شرح مفصدل مدورد    مرحله ني. ادکری را استخراج کاربرد یويسنار کيمورد نظر در 

 کداربران ی نظير ديکل گرانيباز ، دربرگيرندهاستفاده دگاهدي .ها باشدازمندینيو  یکاربر تجربهاستفاده، 

و  انکداربر  یازهدا ين بده توصديف   دگاهيد در اين .ستهای انجام شده توسط آنهاو فعاليت آلاتنيماش اي

 . شودپرداخته مي سامانه یهاتيقابل

شدامل   دگاهيد د نيد ا اسدت.  استفادهه تهيه شده در لاي یويسناراز  يفن اين مرحله نمايش :يسازادهيپ 

 است. کارکرداستفاده و  هایلايه درشده  زيتجو راهكار یاجرا یبرا ازيمورد ن سامانه یو اجزا هایورافن

                                                 
1. Electronic Health Record (EHR)  

2. Functional  

3. Usage  
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و اسدتقرار   و سدازنده  یخاص و راهكارها فناوریانتخاب روی تر قيعمصورت به سازیپياده دگاهيد 

 . گسترش آنها متمرکز است

 یبدرا کده   کندد های سدامانه را توصديف مدي   آزمون قابليت اريو مع پارامترها ،مرجع IoT یمعمار 

 شود.استفاده مي مختلف یهاهيلا یسازادهيپ یبرا موجود یهاحلاز راه بيترک نيبهتر ييشناسا

هد، را نشان مي اياش نترنتياگيری شكل اين لايه نمايش کاملي از مراحل ت،يدر نها 1:مشخصات 

منحصدر بده فدرد     یبه اجدزا  ارائه شده ، ترجمه نقشههاحلراه ارائه یبرا قيدق يت فنشامل مشخصاکه 

و  کارکرد هایديدگاهقطعات و ارتباطات نشان داده شده در  سازیپيادهساخت،  ،يطراح یبرا ازيمورد ن

 [15].استی سازادهيپ

 هدای دگاهيد دنظرهای ارائه شده در نقطهبه با توجه مرجع  یمعمار ييمشخصات ترجمه نها دگاهيد 

خداص   فنداوری و انتخداب   یکاربر یازهايندهي جزئيات دقيق اين مرحله توسعه شامل شكل .بالا است

بده   ديبا منتخب یاجزا يتمام دهد چطورمي حيکه توض، د است  حل قبل مشخص شده بود ادر مرکه د

   هم کار کنند. باشده و مرتبط هم 

 

 هاي پذيرش و پيشرفت اينترنت اشيا محرک. 5-1

گيرند ها بهره مياست، با افرادی که از اين فناوریمرتبط فناوری  بهاينترنت اشيا به همان اندازه که 

های نقش بسيار مهمي در پذيرش فناوری یو فرد ياجتماع یسازگار، بنابراين استنيز در ارتباط 

IoT ثيرات أحوزه ت [17].ندکايفا ميIoT شود ها مشخص ميوکارها و دولتبراساس جذب افراد، کسب

 [18].ثير قرار خواهند گرفتأ، تحت تبا درک عمومي از درصد سود و زيان ا و بازيگران غالباًهو اين بخش

طور چرخه بهافتد. در اين اتفاق ميچرخه  کي طي ،یورانگرش شهروندان در مورد فنگيری شكل 

خدواهيم  جامعه  اب ديجد فناوری سازیهمگون تيو در نها يجيانطباق تدر ه،يمقاومت اول معمول شاهد

 در .کنندد مدي آغداز   يفعادتد  با يک حالت ديجد هاییورابا فن را از شهروندان روابط خود يبرخ [17].بود

ممكن است بده شدكل    هيت اولمقاوم ني، ای نسبت به فناوری نشان داده شوددياگر واکنش شد ت،ينها

کده   رندد يبگ اد، يد يابندمي ليما با گذشت زمان شهروندان تماا [19].ندکيک حالت ترس از فناوری بروز 

 راتييد انطبداق بدا تغ   یبدرا  ایخلاقانده  یهدا راه نند و گداه کسازگار  خود را ديجد یهایوراچگونه با فن

 یورافند  یهدا شدرفت يمطدرح شدده توسدط پ    ديجد یهاشحداقل در برابر چال اي کنند،مي دايپ فناوری

زيدرا   باشند، فناوری دياشكال جد همواره پذيرای ديشهروندان با [20].نشان دهند 2پذيریانعطاف ،مدرن

نگدرش   تكامدل کند، بلكده فرصدت   يم ايجاد ندهيآدر  عاتاابد ي ونيکارآفر یبرا ييکار نه تنها فضا نيا

 [17].مايدنرا فراهم مي ديجد یهایورانسبت به فن ياجتماع
                                                 

1. Specification  

هادف  دساتیربی باه یابار طیشارا ا رییاتغصصاد بار فرد دا بر ریشرکت  ،سرمرنه کی تیظرفپذیری دا این حرلت داواقع نمریرن ر انعطرف .2

 است. یایل
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ي اجتمداع  هدای تي و واکنشاسيساصول فني،  از يبيترک واسطههب اشيا نترنتيا در نهايت پيشرفت 

 کدردن هدای مناسدب را بدرای مرتفدع     حدل برای اين منظور در هدر سده زمينده بايدد راه     .شوديم ميسر

 [21].های مطرح ارائه دادچالش

 ،ياجتمداع  هدای و شدبكه همدراه   هدای یورااز فن استفادهان: و شهروند انيبهبود تجارب مشتر 

بهبدود   بدرای  کياسدتراتژ  تيد اولو کيد  تواندمسئله مي ني. ااست را متحول ساخته انشهروند انتظارات

دن اطلاعدات  کدر هايي نظير فراهم روش باتواند يم اياش نترنتيا. ندکها ايجاد از سازمان یاريبس نشيب

جدا  تر، با کيفيت بالاتر، با قابليدت دسترسدي همگداني و همده    مورد نياز شهروندان و ارائه خدمات سريع

 [21].حاضر در اين زمينه کمک نمايد

 برای افدزايش  ديجد یهادنبال راهبهکارها همواره وکسبكارها: ورشد و عملكرد كسب عيتسر 

 یآورجمدع  ييتواندا  .هسدتند واردان تدازه  اتدفدع خطدر   نيهمچند  ها ونهيکاهش هزام خود، سه متيق

 نترندت ياسدت. ا  يرقدابت  تيو حفظ مز جاديم در اعامل مه کي سازماني، نشيآن به ب لياطلاعات و تبد

 کارها پيشبرد یبرا ديجد یهاکردن راه دايپي و اتيعمل یوربهبود بهره، هادرآمد شرکت شيافزابا  اياش

 [21].کارها را فراهم آوردوتواند زمينه پيشرفت کسبمي

 هدا، هدا، سداختمان  ازجملده پدل   ،ياتيح یهارساختيز یبازسازخطرات: و كاهش  يمنيا بهبود 

از بدا اسدتفاده    اياشد  نترندت يا. اسدت  يجهان یريپذو رقابت يمل تياز امن ینماد ،هافرودگاه و هابزرگراه

حدواد   از  یريشدگ يو پ يند يبشيتواند به پيهوشمند م هایشبكه وضع الزامات قانوني برای استفاده از

 یهدا دسدتگاه ي و نترنتد يا یهدا نيدوربد  واسطه استفاده ازهان بکارگر يمنيبهبود ا ند، همچنينک کمک

 [21].مزايای استفاده از اينترنت اشياست از ديگر از راه دور هاييحفاظت از داراي و امكان دنيپوش

 

  اياش نترنتيسود حاصل از او  ها، پتانسيل اقتصاديفرصت. 6-1

به تصوير  ها و کاربردهای آن کاملاًدر هنگام ظهور يک فناوری نوين بايد انتظارات در مورد نوآوری

ها در زمينه توسعه اجتماعي کشورها تواند پاسخگوی بسياری از وعدهمي IoTسازی يادهپ .کشيده شود

 [11]2.تحقق بخشد 1باشد و به اهداف توسعه پايدار

برد، با اين حال سر ميو پذيرش به بيتصو هيلدر مراحل اواگرچه درحال حاضر  اشيا نترنتيا 

 ،IoT هاییورافن طيف گسترده. است خود اختصاص دادهافراد به روزانهجايگاه وسيعي را در زندگي 

ازجمله جامعه  یهااجتماعي و نيازمندی توسعه یهاچالشدن بسياری از کرمرتفع  ليپتانس دارای

                                                 
1. Sustainable Development Goals (SDGs)  

عاز ،  جهت دستیربی بهکه دا  است هدف 17ای  یامجمصعه ،اااهه شده تصسط سریمر  ملل متحد داایاهداف تصسعه پر .2

 یهارای چرلش یاگساترده حاصیه اسات و جرمعه اااهاه شاده و محروم ریفقطی   ژهیوهمه مردم جهر  به یبرا یافره و برابر
 دهد.یی اا پصشش میریو دا ینیمنربع یم تیریو مد سریییآب، ینعت ،یانرژ ،یکشروایهری مختل  نظیر دا یمینه تصسعه
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 [11].استها رساختيز تيريمد ها و، کاهش هزينهمنابع یوربهبود بهره

های از داده يحجم انبوه واسطههايجاد شده ب ارزش، هادادهو  ندهاي، فرآافراداتصال هوشمند  

بلادرنگ توسط خودکار و اقدامات  یريگميتصم ييتوانا شيافزا طريق اين اتصالات و دست آمده ازهب

ازجمله اين  [2].است دهش هاکاروکسببرای  یديکل هایفرصت ها، منجر به پديد آمدندستگاه

جاد ؛ اياز راه دور تيريو مد یو نگهدار ريتعم قياز طرعملياتي  یوربهرهتوان به بهبود ها ميفرصت

های افزاری و کمرنگ شدن مرزها و محدوديتهای نرمهای متصل که منجر به اتحاد سكواکوسيستم

ميدان  و ايجادافزار در سخت یو نوآور تيخلاق محور،افزارنرماقتصادی خدمات  ظهورد؛ شوصنايع مي

انسان و  نيبقه بسايب یهمكار ی بازار وو شرکا انيمشتر ندها،يبه محصولات، فرآنسبت  گسترده ديد

 [22].کرداشاره  نيماش

ها و شبكه و هستنداستفاده  حال آلات متصل درنيدستگاه و ماش ارديليم کياز  شيب اکنونهم 

های اقتصادی ها و فرصتای، محدوده وسيعي از کاربردها، برنامههای حاصل از اين ارتباطات شبكهداده

چند سال مقايسه با در  اياش نترنتيارشد قابل توجه فرصت دهنده امر نشان نيارا در برخواهد گرفت. 

 [18].ادامه يابدهمچنان رود اين روند و انتظار مي استگذشته 

قدرت پردازش  بالا بردن و سيمت بياتصالاها، افزايش پيشرفت فناوری، حسگرها نهيکاهش هز 

ده و حتي با وجود ش اياش نترنتيا یهاپروژهدر  1، منجر به جذابيت فرآيند بازگشت سرمايههاداده

گان نندکو مصرف انگذارهيسرما اعتماد ،IoTهای حوزهاز  یاريبس یانداز اقتصادچشمبودن نامشخص 

 [21].است شيافزا روز به روز در حال

در مورد را  هاها و طرحينيبپيشاز  یاگسترده فيط ،يقاتيتحق مؤسساتها و از شرکت یتعداد 

سسه ؤمثال م یاند. براارائه داده ندهيپنج تا ده سال آ، طي در اقتصاد اياش نترنتيبالقوه اات ريثأت

تصادها خواهد پتانسيل رشد قابل توجهي در توسعه اق IoTفناوری  :دارداظهار مي 2ینزيمک ک يجهان

 ممكن 2025ي تا سال در اقتصاد جهان اياش نترنتياناشي از  يمال ريثأتند کبيني ميداشت و پيش

 [23].تريليون دلار برسد 11تا  9/3است به 

 نيبه ماش نيماش اتصالات تعداد 3،آمار ارائه شده توسط شرکت ورايزون براساس ،همچنين 

(M2M )درصدی در 45درآمد  یارتقا، شاهد 2014در سال  است و رشد سرعت در حالبه 

اين ميزان  ،LTEو  G4سازی اينترنت با فعال در اين شرکت بوديم، که اياش نترنتاي کاروکسب

 نترنتياتصالات ا ونيليم 15از  شيبدرصد رسيد. اين شرکت در حال حاضر  135افزايش درآمد به 

 [21].نمايدمديريت مي عياز صنا یاگسترده فيط یبرارا فعال  یاياش

است و  ميليارد برآورد شده 7/8، در حدود 2012متصل در سراسر جهان در سال  یتعداد اشيا 

                                                 
1. Return On Investment (ROI)  

2. McKinsey   

3. Verizon  
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TIA1 دهنده ميليارد افزايش يابد. اين امر نشان 50به  2020کند، اين مقدار تا سال بيني ميپيش

ت و که در حوزه فناوری اطلاعا استکنندگاني ها، فروشندگان و تهيهوجود بازار مناسب برای شرکت

ر اقتصادی ناشي از آن به تحول زندگي روزانه افراد بسياری در سراسر اثآنند و کارتباطات فعاليت مي

 [24].خواهد شد منجر جهان

 دلار تا سال ونيليتر 14از  شيب یقتصادا ريثأت اشيا نترنتيمعتقد است که ا سكويسشرکت  

گويد، مي ت اشيانترنک، در رابطه با ايايجاد خواهد کرد. همچنين شرکت جنرال الكتري 2022

ي اقتصاد جهانبه  دلار ارديليهزار م 15 در حدود دنتوانيمسال آينده  20های اين حوزه تا فناوری

 [8].بيافزايند

 سكو،يس بزرگي همچون یهاي صورت گرفته توسط شرکتمتعدد صنعت هایليو تحل هيتجزنتايج  

شيای تعبيه شده در ا نترنتيا ايجاد شده در تكاملدهد نشان مي 2،فوربس و IDC كسون،يار

 شدهمنجر اشيا از همه  متشكل وب هوشمندگيری و سكوهای هوشمند به شكلهوشمند های محيط

رشد  ي واجتماع راتييتغای نزديک به ادامه روند ي است که در آيندهميمفاه ازاست. اين مطلب 

به ازای هر دهه،  نيا انيپا شود که تابيني مي. همچنين پيششدخواهد منجر ی در کشورها اقتصاد

 برآورد درصد 20 حدود درها نيز رکاوانه کسبيسال رشد وجود خواهد داشت و ها دستگاه متصلده فرد

نند، کاستفاده مي اياش نترنتيا هايي کهسازمانسوددهي ، 2025تا سال  همچنين [5].است شده

 [21].يشان خواهد بودرقبا رياز سا شتربيدرصد  10حداقل 

 یرايپذ بيش از پيش ها راکاروکسبهای برتر جهان، ارائه آمار مشابه توسط بسياری از شرکت 

 جاديا منظورهای بسياری بهدر حال حاضر شرکت .ساخته است ديجد یهایورادر فن یگذارهيسرما

 یهاقبتمرا وخودرو  هايي نظيردلار در بخش اردهايليم اشيا، نترنتيامطابق با  ديکار جدوکسبمدل 

ارائه و  يبهداشت یهامراقبت ، درIoT یکاربردهامهمترين از  يبرخ [8].انددهکرگذاری سرمايه يبهداشت

 کايجاد ي ليمثال نظارت از راه دور، پتانس ی. برااستکمک به جامعه منظور به يخدمات بخش دولت

 طور همزمانکه به يدر حال، استرا دارا مزمن  یهایماريافراد مبتلا به ب يتفاوت بزرگ در زندگ

نظارت و کنترل همچنين  .دمنجر شوي بهداشت یهاتوجه مراقبت قابل یهانهيزه به کاهش تواندمي

 یانتشار گازهاجلوگيری از  ،یحفاظت از انرژ ي همچونهمر ماثآ ،و آب برق یهاشبكهپيوسته بر 

عنوان بخشي از توان بهخواهد داشت. تمامي اين کاربردها را مي در پيرا  و از دست دادن آبی اگلخانه

 [11].کار در نظر گرفتودر صنعت و کسب IoTهای کارگيری فناوریهب مزايای

 

                                                 
ای ای اساترنداادهری یانعتی دا دهناده طیا  گساترده، اااههTelecommunications Industry Associationانجمن  .1

 .است( ASNI) کریاسترندااد آمر یسسه ملؤمهری ااتبرطر  و اطلاعر  بر مجصی اسمی ای حصیه فنروای

2. Forbes  



 

 ___________________________________________________________  

 

 

15 

 كشورهاي پيشرو در زمينه اينترنت اشيا. 2

 برزيل. 2-1

. اين کشور در سال داراستدر آمريكای لاتين  M2Mاز لحاظ تعداد ارتباطات را برزيل بزرگترين بازار 

خود آمريكای لاتين را به M2Mاز ارتباطات  درصد 66ميليون اتصال،  9/9با بهره بردن از  2014

 کمي درصدی است، که اين نرخ 5/3برزيل دارای شاخص  در M2Mاست. ارتباطات  اختصاص داده

شاخص کشورهايي  از تراين مقدار همچنان پايين اما باشد،درصد مي 3/3 نرخ متوسط جهاني از بالاتر

 اين ارقام .است (درصد 3/11) متحده ايالات و( درصد 5/5) جنوبي آفريقای ،(درصد 1/5) نظير چين

 چهارباشد. در مي M2Mهريک از اين کشورها در زمينه فناوری  رشد کننده پتانسيلدرواقع مشخص

 حاصل استفاده از سيستم ،اين رشد که مواجه شده یرصدد 48سال اخير ميزان اين ارتباطات با رشد 

 از 1فروش مراکزبه  متصل های، پايانه(رفته سرقت به خودروهای بازيابي) SVR مانند ،خودرو خدمات

ارزش  تيريمدبا توجه به استاندارد  تسهيلات پرداخت هایتغيير استاندارد کارت و GPRS طريق

در اين کشور در بخش نظارت بر مصرف انرژی،  M2Mژی . کاربرد عمده تكنولواست 2کسب شده

 [26, 25].استدست آوردن اطلاعات موجودی انبارها هکنترل خودکار و پايش وضعيت از راه دور و ب

خدمات  که است اندازی شدهنقل هوشمند راهوبرزيل يک سامانه حمل واقع در ادر شهر کوريتيب 

باشد. عمومي مي نقلوحمل ناوگان مديريت و الكترونيكي شده در اين سامانه، شامل فروش بليتارائه 

، کاهش ازدحام و بهبود زمان سفر توسط 2CO گازهای انتشار کاهش دليل نقش خود دراين سامانه به

 است.  مورد تقدير قرار گرفته ،متحد ملل سازمان هوای و آب سيون تغييراتکنوان

کنندگان ها نفر از استفادهمنظور ارائه اطلاعات بلادرنگ ميليونای بهسامانه ،در شهر ريودوژانيرو 

است که با استفاده از فناوری  سازی شدهوسايل نقليه عمومي و محاسبه ميانگين زمان سفر آنها پياده

 [27].ندکرانندگان رسيدگي  هایجريمه وضع الكترونيكي به صورتيار، پليس قادر است بهس

 

 چين. 2-2

 ليون دلار در زمينه اينترنت اشيامي 807منظور حمايت از صنعت، به 2010چين در سال 

 مرکز ميليون دلار، يک 2/117با صرف هزينه  در همين سال . همچنين دولت چينکردگذاری سرمايه

 اين کشور چندين دولت زمان تاکنون، آن اينترنت اشيا ايجاد کرد. از 3در زمينه تحقيق و توسعهملي 

 اطلاعاتو  فناوری و صنعت وزارت ،2011 سال در .است کرده اندازیراه اشيا اينترنت ابتكاری طرح

 از حمايت ایبر اشيا ارائه کرد که در آن راهكارهای دولت اينترنت توسعه برای هسالپنج طرح يک چين

                                                 
1. Point of Sale (PoS)  

2. Earned Value Management (EVM)  

3. Research and Develope (R&D) 
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اين طرح با  .است واقعي بيان شده دنيای کاربردی هایبرنامه شرح و استانداردها تنظيم مانند فناوری،

تا  2011ميليون دلار و در بازه زماني  774از تحقيق و توسعه اينترنت اشيا با هزينه  1نام حمايت ويژه

 با هوشمند، شهر آزمايشي هایامهبرن چين از دولتي شورای ،2013 سال اندازی شد. درراه 2015

 بين شورای ،2013 سال در حمايت کرد. همچنين هوشمند نقلوحمل و برق و آب بر ويژه تمرکز

 فناوری شامل از حمايت اشيا و اينترنت ملي در زمينه هایسياست هدايت برای اين کشور سازماني

 [29, 28].دشسيس أاهداف تحقيق و توسعه ت و کار نيروی آموزش صنعت، رشد

 خصوصي، و دولتي بخش مشارکت دهد کهچين نشان مي در M2M بازار تحليل و تجزيه

وسيستم جامع اک يک ايجاد در مهمي نقش اپراتورها، همه مشارکت و حمايت دولت و هایسياست

 .دارند M2M برای ارتباطات

هايي فراتر از حلو به دنبال ارائه راه M2M ترپيچيده خدمات توسعه حال در اران چينيکارگز 

واسطه هب 2اتصال اوليه بين دو ماشين هستند. هدف آنها امكان برقراری ارتباطات انتها به انتها

های تعيين شده است. مشيقيمت و مطابقت با خطی ارزانهاها، استفاده از ماژولسامانه سازیيكپارچه

 6همچنين اين کشور در پي توسعه سريع استانداردهای اينترنت اشيا، ترويج استفاده از اينترنت ورژن 

 [30, 25].استو تمرکز بر مرتفع ساختن مسائل امنيتي و حريم شخصي 

هوشمند  شهر یکاربرد یهااستفاده از برنامه دارند با قصد ي اين کشورمحل یهااز دولت یاريبس 

ي پاسخ دهند. رانندگان در اين کشور به دنبال دولت مانند تراکم و آلودگ یديکل یهابه چالش

به ها را در مسيرهای ازدحامي و در دسترسي آن ،ستند که از طريق اتصال به شبكههايي هاتومبيل

 و یپكن، شانگها ازجملهبزرگ  شهر 202 ،یدولت مرکزند. برای اين منظور کراهنمايي  ،امكانات

های پايگاه داده ،را برای اجرای طرح آزمايشي شهر هوشمند انتخاب کرده است. در اين شهرها گوانگژو

بوط به مرهای آوری، ذخيره و تحليل و بررسي دادهسيم برای جمعهای حسگر بيبزرگ و شبكه

 3است. برای مثال در شهر وکسيي استقرار يافته طيو عوامل مح يعموم تينقل، برق، امنوحمل

و حفاظت از منابع آب شهر از فناوری اينترنت اشيا  4بيني شيوع بيماری سيانومنظور نظارت و پيشبه

ز پزشكي به بيمارستان و مرک 112. در حال حاضر يونيكام چين در حال تجهيز شودمياستفاده 

های مداربسته هستند، که و دوربين G3ها دارای اتصالات . اين آمبولانساستهای هوشمند ولانسبآم

ده و تيم کرصورت بلادرنگ به بيمارستان ارسال فشار خون را به و ECGنظير  ،اطلاعات حياتي بيمار

 [31].کندپزشكي را قبل از رسيدن بيمار به بيمارستان آماده مي

 

                                                 
1. Special Fund 

2. End to end 

3 Wuxi  

4 Cyano  
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 هند. 2-3

که  استاقيانوسيه  منطقه در و آسيا جنوب در M2M رشد حال در بازارهای بزرگترين از يكي هند

است. اين کشور  ختصاص دادهخود اآسيا را به جنوب M2Mارتباطات دستگاه درصد  80 حدود

ها های خيابانباشد. در دهلي نو، تمامي چراغدهنده بسياری از خدمات اينترنت اشيا ميهمچنين ارائه

شوند. همچنين در اين دم خاموش ميصورت خودکار، در هنگام غروب روشن و در سپيدهاز راه دور و به

 ترافيک طولاني صف را از ماندن در شده که کاربراناندازی راه الكترونيكي عوارض پرداخت شهر سامانه

 بهداشت سامانه يک از استفاده پيشرو اين کشور با هایبيمارستان از برخي در . پزشكاندهدمينجات 

 عمل کرده و از تازگيبه و علائم حياتي بيماراني که قلب ضربان ، برM2Mبر ارتباطات مبتني درمان و

های کشاورزی برای جای رفتن به زميندر ماهاراشتا به .کنندظارت مياند، نشده مرخص بيمارستان

يكي از  گيرد.مي انجامتغيير مسير پمپ آب، با استفاده از محصولي به نام نانوگانش اين کار از راه دور 

به  2015که در اوايل سال  استسونامي  هشدار های ارائه شده در اين کشور سرويسمهمترين فناوری

و اينترنت اشيا در هند را نشان  M2Mظهور بازار بزرگ  ،های ذکر شدهرضه شد. تمامي فعاليتبازار ع

 انرژی، مانند کليدی هایبخش در هند در M2M کنند بازاربيني ميدهد. کارشناسان پيشمي

گيری خواهد چشم رشد درمان و بهداشت و فروشيخرده خودرو، بيمه، و مالي خدمات بانكداری،

  .داشت

 نيداز بده   کننددگاني کده  مصدرف  بدر روی  درها را G4 فناوری حتي و G3 خدمات پذيرش فزايشا

مداربسدته دارندد، گشدوده     هایدوربين مانند M2M استفاده از خدمات برای بالا سرعت با داده اتصال

هدای  سدامانه  مانندد  M2M کداربردی  هایتوانند از خدمات و برنامهمي هند است. همچنين روستاهای

مربدوط بده    هدای آوری و تجزيه و تحليدل داده نيز جمع و سيل بينيپيش کشاورزی، خدمات اسيوناتوم

  .شوند مندبهره خاک مرغ، شير و شيلات، کشت،

 با آمدن کنار و تسهيل منظوربه خود مقررات تغيير حال در هند نظارتي مديره هيئت دولت و

، Vodafone ،Bharti Airtelگي مانند هستند. اپراتورهای بزرM2M کار وکسب جريان و مدل

Idea  وMTS های فرمدر حال حاضر دارای پلتM2M ناوگان، باشند، که خدماتي مانند رديابيمي 

سيار را  پرداخت دور و راه از پزشكي دارايي، مديريت رديابي موقعيت جغرافيايي، امنيتي، هایحلراه

های شهر هوشمند، شبكه هوشمند و مديريت به پروژه دولت هند اولويت بالايي ند. اخيراًدهارائه مي

 ند.کساله آتي در سراسر هند اين خدمات را مستقر  6ناوگان داده است و قصد دارد در بازه زماني 

 اخير، هایسال در .کندروی ميدولت هند از کشورهای آسيايي مانند چين و سنگاپور دنباله

اطراف شهرهای بزرگ خبر داد. همچنين  در هواره شهریما 100دارايي اين کشور از توسعه  وزارت

شوند، در نزديكي مي مديريت هوشمند هایسامانه توسط خدمات همه آن پروژه شهر موج که در

کيلومتر مربع در حال ساخت است. پروژه شهر هوشمند کوچي نيز در ژانويه  18نو به مساحت دهلي
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اند که . اين شهرها طوری طراحي شدهشودکامل  2019 رود تا سالسال گذشته آغاز شد و انتظار مي

امنيت، سيستم مديريت زباله، مراقبت  و ايمني ترافيک، و نقلومديريت انرژی، مديريت آب، حمل

 انجامصورت خودکار و از طريق اينترنت اشيا اجتماعي به خدمات شكي، آموزش و پرورش و ديگرزپ

 [27].پذيرد

چارچوب سياستي برای حمايت از اينترنت اشيا بنا کرد که  2015مخابرات ملي هند در سال 

های ريزیها و برنامهبخش عظيمي از کاربردهای بخش عمومي و خصوصي، جزئيات انجام کار و تلاش

های هوشمند های آزمايشي شبكهها شامل برنامهگيرد. اين سياسترشد را در برمي دولت برای تسهيل

 برنامه تشريح د. در اين طرح بهشومي کار نيز نيروی تربيت منظوربه آموزشي سساتؤم با کار و

 گذاریسرمايه با سال و پنج طول هوشمند در شهر 100  توسعه برای دولت اين کشور پروازانهبلند

اشيا، در  اينترنت رشد و توسعه مفاد از تعدادی حال، اين پرداخته شده است. با دلار ميليارد 4/7مبلغ 

 از خاصي انواع واردات برای مجوز به نياز مثال، عنوانبه .هستندمانع پيشرفت آن  ،واقعيتاين طرح در 

 هایدستگاه توليدکنندگان دسترسي را برای بالايي هایمجاز است هزينه دولت همچنين .هادستگاه

 سياست ينا. ندکها را به بازار هند مسدود يا حتي دسترسي آن در نظر بگيرد و هند بازارهای خارجي به

 جديدترين و بهترين از استفاده به را کارهاوکسب و هند کنندگاندسترسي مصرف توانايي لزوماً

 را اشيا اينترنت در گذاریسرمايه تمايل کند ومي محدود صرفه،به مقرون متصل خدمات و هادستگاه

 [28].دهدمي کاهش

 

 آلمان. 2-4

منظور مدرنيزه کردن بخش توليد بوده است. تمرکز اصلي طرح صنعتي دولت آلمان به ،اينترنت اشيا

 پيشبرد در جهت توسعه و تحقيق و دانشگاه صنعت، از حمايت دلار برای ميليون 221مان دولت آل

اعم از  M2Mگذاری بر فناوری است. اين سرمايه گذاری کردههوشمند سرمايه هایکارخانه

 آلاتماشين اندازیراه برای مصنوعي هوش هایعامل ها تا سيستمحسگرهای تعبيه شده در سامانه

 [28].شودنترنت را شامل مياي به متصل

 

 سنگاپور. 2-5

 ارتباطات و اطلاعات فناوری صنعت رشد از حمايت ساله خود برایاز طرح ده 2005سنگاپور در سال 

 هایزيرساخت توسعه و حسگر هایشبكه کارگيریهتوسعه، ب از حمايت بر طرح اين .کرد برداریپرده

سنگاپور طرح ملي برای ، 2014در سال  .است اتصالات فراگير، متمرکز از پشتيباني برای لازم ارتباطي

 ويژهبه های نوينفناوری از بيشتر استفاده و سازی منافع اجتماعي و اقتصادی از طريق پذيرشايمن

 اندازی کرد.اشيا، راه اينترنت
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های نوين استفاده از شامل حمايت از طرح ،ميليارد دلار برای طرح ملي هوشمند 6/1سنگاپور 

 است. همچنين يک گذاری کردهشهر هوشمند در مقياس بزرگ، سرمايهاينترنت اشيا و استقرار کاربرد 

 مانند اشيا اينترنت استانداردهای کار بر روی تعريف 2015دولتي در سال  هایسازمان از گروه

 و M2Mاتصالات  از حمايت برای 1،کاربردمحور استانداردهای و حسگر هایشبكه استانداردهای

 [28].دندکرآغاز  افناوری ر اين خصوصي بخش توسعه

 

  جنوبي كره. 2-6

کارگيری اينترنت اشيا در اين بنابراين به عروف به استفاده از تكنولوژی روز.ماست کره جنوبي کشوری 

ميليون دلار در بخش اينترنت اشيا،  934، مبلغ 2015کشور حائز اهميت است. اين کشور در سال 

جنوبي  است. کره ردهگذاری کسرمايه G5باتيک، حسگرهای پوشيدني و شبكه ورهای هوشمند، کارت

در زمينه اينترنت  صنايع از حمايت ، برای2020 سال تا دلاری ميليارد 5گذاری بلندمدت يک سرمايه

 علوم، وزارت ،2014 سال است. در هوشمند انجام داده اتومبيل تا حسگرهای پوشيدني از اعم اشيا

در  دولت هدايت اقدامات برای ااشي اينترنت 2راه نقشه يک و ارتباطات کره جنوبي فناوری اطلاعات

 ،گذاری دولتکره جنوبي با سرمايههمچنين  .کرد سايبری منتشر امنيت استانداردهای توسعه زمينه

 [29, 28].را با هدف ايجاد اولين شهر هوشمند جهان ساخته است 3المللي سانگدوناحيه تجاری بين

 

 

 متحده ايالات. 2-7

ميليون دلار سرمايه در بخش  160هوشمند را با  اندازی شهرطرح راه 2015سال  در سفيد کاخ

تحقيق و توسعه در دستور کار خود قرار داد. اين طرح به توسعه کاربردهای شهر هوشمند، وسايل 

 خواهد شد. درر منجنقليه متصل به اينترنت و ايجاد بستری برای تحقيقات در زمينه اينترنت اشيا 

 در آن ارزش  که آمريكايي منتشر کرد هاینوآوری برای را خود استراتژی سفيد کاخ ،2015 اکتبر

مين برجسته أت زنجيره مديريت تا زيست محيط بر نظارت از اعمرا  اشيا اينترنت کاربردی هایبرنامه

د، که طبق اين کررا مطرح نقل، چالش شهر هوشمند وحمل وزارت ،2015 سال دسامبر در کرده بود.

 تراکم، منظور کاهشفناوری اينترنت اشيا را به  2016ميليون دلار به شهری که تا مارس  40چالش 

کار گرفته باشد، اهدا اقتصادی به رشد از حمايت و زيست محيط از حفاظت نقل،وحمل ايمني بهبود

 [28].کندمي

                                                 
1. Domain-specific 

2. Roadmap 

3. Songdo 
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 [28]هاي اخير كشورها در زمينه اينترنت اشيا گذاريمقدار سرمايه جدول

 گذاري )دلار(ميزان سرمايه كشور

 سال 5ميليون در  774 چين

 ميليارد برای شهر هوشمند 4/7 هند

 های هوشمندميليون برای کارخانه 221 آلمان

 سال 5ميليارد در  5 کره جنوبي

 ميليون 200 ايالت متحده

 

 كاربردهاي اينترنت اشيا و ارتباطات ماشين با ماشين. 3

 سلامت و بهداشت. 3-1

ها و افزايش دسترسي به ادوات و حسگرها، هکاهش هزين 1،با توسعه سريع فناوری اطلاعات و ارتباطات

 راه از پايش سلامت بيمار از راه دور و پزشكي ازجملهسازی سناريوهای سلامت الكترونيک امكان پياده

 و بهداشت آينده در را کليدی نقش حاضر جاسيار و همه های. فناوریشودبيش از پيش ميسر مي ،دور

 کيفيت افزايش ای نزديک بهرود که اينترنت اشيا در آيندهار ميبرعهده دارند، بنابراين انتظ درمان

همچنين . بيانجامدها در سراسر جهان کاهش قابل توجه هزينه بالا رفتن سطح سلامت و مراقبت،

های بهداشتي را از درمان به سمت پيشگيری تغيير دهد و گيری مراقبتاينترنت اشيا قادر است جهت

 [32, 18].ددهشان ديد بهتری ارائه وضعيت سلامتبه افراد جامعه درباره 

است و استفاده از اين  بالا بسيار بهداشتي هایمراقبت پتانسيل اينترنت اشيا برای ارائه خدمات

طور کلي کاربردهای اين فناوری به و دشوها گيری موجب کاهش هزينهصورت چشمتواند بهفناوری مي

بهداشتي  ارائه خدمات ها وزودهنگام بيماری شناسايي و پيشگيری :از است در حوزه سلامت عبارت

 ارائه و سلامت، تشخيص هایداده به پزشكان و نظير فراهم آوردن امكان دسترسي بلادرنگ بيماران

تواند برای نظارت هوشمند. اينترنت اشيا مي الكترونيكي هایبيماران با استفاده از دستگاه به پشتيباني

ها تشخيص زودهنگام بيماری جهتضربان قلب  و دما تنفس، مانند بيماران حياتي علائم بر پيوسته

توانند بر وضعيت بيمار نظارت کامل و های متصل، پزشكان ميگيری از دستگاهکار برده شود. با بهرهبه

 نبيمارا به کمک ای برایيندهآفز طوربه توانندها ميهمچنين اين دستگاه [24, 13].مستمر داشته باشند

گيرند و با فراهم آوردن امكان برقراری ارتباط از راه دور با مزمن مورد استفاده قرار  هایدارای بيماری

 [18, 8].بيانجامندها پزشكان متخصص و عدم نياز به مراجعه حضوری به مطب پزشک به کاهش هزينه

اطلاعات در  از ایگسترده شامل طيف پوشيدني هایواسطه دستگاههآوری شده بجمع هایداده

 آلودگي بروز آلرژی، مانند ،محيطي عوامل معرض در گرفتن قرار تمرينات ورزشي، غذايي، مورد رژيم

                                                 
1. Information and Communication Technology (ICT)   
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و سبب  ها منافع عمومي در بردارنداين داده .است اجتماعي فرد تعاملات ميزان خورشيد و نور و هوا

تری از شيوه زندگي فرد و پيشينه درک عميق ،دهنده خدمات پزشكيشوند که مراکز ارائهمي

 [18].دنهای وی داشته باشبيماری

ها برپايه اندازی سامانهدر حال حاضر راه های سلامت الكترونيک،قابل توجه سامانه مزايای وجود با

های اينترنت اشيا با خطراتي نظير تشخيص نادرست بيماری و پايين بودن قابليت اطمينان داده

و بايد  اندمرتبطپزشكي با مرگ و زندگي انسان  هایمراقبت های. دستگاهاستآوری شده مواجه جمع

بر اين، توسعه کاربردهای اينترنت اشيا مستلزم علاوه [32].بالايي برخوردار باشند اطمينان از قابليت

 حفاظت و بيماران و پزشكان بايد متقاعد شوند که استحريم خصوصي بيماران  و هاداده حفظ امنيت

 [18].دولتي انجام خواهد شد قوانين و مطابق با به شكل مناسب هاداده

 

 انرژي. 3-2

است، که طي  بوده انرژی بخش در هاچالش بزرگترين از يكي همواره ،عرضه با انرژی تقاضای تطبيق

ها در مورد آن افزايش خواهد نگراني ،کاهش منابع انرژی های آينده با افزايش جمعيت جهاني وسال

های کارگيری فناوریهدليل منافع ناشي از ببه ،برق و آب نظير انرژی های توليدکنندهيافت. شرکت

 افزايش و جويي در مصرف منابعريسک، صرفه کاهش مشتريان، خدمات بهبود ازجملهاينترنت اشيا 

 کنتور ، نصبM2Mمشتاق به استفاده از آن هستند. يكي از کاربردهای فناوری  ،عملياتي وریبهره

ينه و جلوگيری از هدر که موجب کاهش هز استها ساختمان در هوشمند هوشمند و استفاده از شبكه

 [24].شود و ديگر نياز به اعزام نيرو برای خواندن کنتور نخواهد بودرفتن منابع مي

يي خود را آها را کاهش و کارهزينه توانند با استفاده از اينترنت اشيا،نيز مي گاز نفت و هایشرکت

ده از حسگرها و تحليل آنها و شناسايي دست آمههای بافزايش دهند. برای مثال، با استفاده از داده

های پرهزينه اجتناب کرد. همچنين اين توان از خرابيهای حساس و بحراني در ميدان نفتي، ميلفهؤم

روشن و خاموش  و محلي هوايي و آب مورد شرايط در دقيق توانند با کسب اطلاعاتمي حسگرها

 [33].ندشووری در امر توليد صورت خودکار موجب افزايش بهرهها بهکردن دستگاه

پوندی  ميليارد 27 گذاریسرمايه که يک زندمي تخمين بريتانياانجمن شبكه هوشمند انرژی 

 يک ساخت نياز است و 2050 تا سال تقاضا رشد با مقابله برایلازم  هایمنظور ايجاد زيرساختبه

 هایزيرساخت .بكاهد سنتي ایهروش با مقايسه در هاهزينهدرصد  33 تواند ازهوشمند مي شبكه

با اين حال نيازهای  .ليد، توزيع و عرضه ساخته شده استتو متمرکز مدل يک مطابق اين کشور انرژی

تواند تحول کنندگان در حال تغيير است و استفاده از اينترنت اشيا ميکنندگان و مصرفمينأت

پذير دگان و زيرساخت واسط بين آنها امكانکننمينأثيرپذيری مشتريان، تأهای موجود را بدون تسامانه

فرآيندهای توليد،  هوشمند مديريت توان بامي اشيا های اينترنتسازد. همچنين با استفاده از فناوری
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 [18].در بازار بود تقاضا داد و بدين ترتيب تا حدودی پاسخگوی افزايش افزايش را عرضه

 

 هاكارخانه. 3-3

است. استفاده از  اشيا اينترنت های کاربردیبرنامه تريناز بالغ يكي ،نظارت برخط توليد و خودکارسازی

ناخواسته کمک خواهد  هایخرابي کاهش و منابع از بهتر های متصل در خط توليد، به استفادهسامانه

 با بهبود اتوماسيون و فرآيند ،M2Mهوشمند و ارتباطات  هایدستگاه و حسگر هایشبكه [33].کرد

 مديريت های آگاهانه،گيریبرق(، فراهم آوردن امكان تصميم سوخت،) منابع از بهينه توليد، استفاده

مين أت زنجيره ايجاد يک ها از راه دور وو کنترل دستگاه نگهداری برای توانايي افزايش افزوده، انرژی

 نشت حريق و های هشدارسامانه [24].ايجاد کرده استتوليد  ای را در خطعمده هایپيشرفت متصل،

 ها، انبار و تجهيزاترديابي که در کارخانه هایدستگاه و هادوربين درب، گاز، قفل و باز کردن خودکار

 یتواند موجب ارتقاکه استفاده از آنها مي هستنداز کاربردهای اينترنت اشيا  يهايشوند، نمونهمي نصب

 نقص تجهيزات، تشخيص خرابي بينيد. همچنين پيششوها و کيفيت عملكرد کارخانه سطح امنيت

پيشگيرانه از  تعميرات و نگهداری برنامه مديريت و ازکارافتادگي تجهيزات رساندن حداقل به اوليه،

 [32, 8].استها ديگر مزايای استفاده از اينترنت اشيا در خط توليد کارخانه

توانند ها، ميواسط بين حسگرها و ماهواره هایفناوری از استفاده با کنندگانليدتوهمچنين 

تا  أمبد نظارت نند، که اينکرديابي  هوايي نقلودريا و حمل آهن،راه ها،جاده در های خود رامحموله

تفاده دهد. همچنين با اسمي شدت کاهشبه را هاسرقت محموله يا رفتن دست از مقصد کالا، احتمال

 نگه مناسب شرايط را در شكننده يا و فاسدشدني کالاهای توانمي تعبيه شده در محل از حسگرهای

 ،گيری از اينترنت اشيابا بهره و هادارايي رديابي واقع باجابجا شوند. در درستيبه سفر طول در تا داشت

 توليد مواد از عرضه محصول، هزنجير سراسر را در اهها و نقصتوليدکنندگان قادر خواهند بود آسيب

های توليد را کاهش ها، هزينهضرر و زيان کم کردنتا ارائه محصولات نهايي کاهش دهند و با  اوليه

 [34].دهند

پزشكي که دارای خدمات نگهداری و  تجهيزات مطبوع و تهويه آسانسور، ژنراتور، محصولاتي مانند

بازرسي مداوم دارند که اين امر مشكلاتي را نگهداری نياز به  تعمير پس از فروش هستند، برای تعمير و

 توليدکنندگان اشيا، اينترنت پي خواهد داشت. با استفاده از اين تجهيزات درکنندگان برای توليد

الوقوع را شناسايي کنند. بدين ترتيب های قريبنظارت و نقص تجهيزات را وضعيت دور، راه از توانندمي

د. شوبه کاهش هزينه منجر مي نيازی نيست که اين امرای دهای دورهبه اعزام مداوم نيرو برای بازدي

موجب عدم اختلال در عملكرد  کههمچنين اين روش برای مشتری نيز منافعي در پي خواهد داشت 

 [33].مندی مشتريان خواهد شدها و در نهايت افزايش سطح رضايتدستگاه
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 هاساختمان. 4-3

 طريق از هاهزينه رساندن حداقل به برای توجهي را قابل هایفرصت ،يااينترنت اش به مجهز هایساختمان

 تجزيه و هاداده آوریجمع اخير زمينه هایپيشرفت .نندکمي ايجاد نگهداری و تعميرات انرژی، سازیبهينه

 جديد منجر به ارائه امكاناترا فراهم آورده و های صورت گرفته سازی براساس تحليلو تصميم هاتحليل آن و

 ساختمان، مديريت هایاست، بدين ترتيب سامانه دهشهوشمند  هایساختمان هایفناوری در زمينه

 [34, 18]خواهند داشت. را خود کاربران ترجيحات و نيازها بينيپيش حتي و يادگيری توانايي

فعال و  مانند ،گيری از اينترنت اشيا و انواع کاربرد آن در منازلهوشمند با بهره هایساختمان

 يا و حرارت هایسيستم اتوماسيون کردن از راه دور، ساختمان برق پريزهایو کليد  غيرفعال کردن

 فراهمفرصتي را عملياتي  هایهزينه رساندن حداقل به و ساکنان آسايش هشدار، برای هایستمسي

تبديل اشيا  اينترنت از کاربردهای ایگسترده طيف به قطب توانندمي هوشمند هایساختمان .کنندمي

 و نور ا،گرم حرکت افراد، مورد هايي درداده آوریها از حسگرها برای جمع. در اين ساختمانشوند

 ساختمان مديريت هایبه سامانه اطلاعات شود، که ايناستفاده مي هاساختمان فضا در از استفاده

(BMS )همچنين د. شونصورت بلادرنگ آگاه به تغييرات محيطي ساختمان از تا دهدمي اجازه

بررسي قرار گرفته ها مورد تحليل و بعدی ساختمان هایتوانند متعاقباَ در طراحيهای حسگرها ميداده

 [18, 14].آنها استفاده شود های هوشمند ازسازیو برای تصميم

ها پس از ند و ناتوان و در عمليات نجات آنتوانند در بهبود زندگي افراد سالمهای هوشمند ميخانه

 سامانه يک ند. به همين دليل استفاده ازنها نقش مهمي ايفا کي و يا افتادن ناگهاني آنبلمله قح

های شخص را مديريت تاندازی و نصب آسان که بتواند فعاليمراقبت در منازل افراد ناتوان با قابليت راه

های ساختمان هوشمند، پايش يكي از مهمترين کاربردهای سامانه .کند، بسيار کارآمد خواهد بود

 [14].دشوهای مزمن يا سالمندان محسوب ميسلامت از راه دور بيماران دارای بيماری

 

 نقل وحمل. 3-5

و قادر خواهند بود خود را با  کنندميصورت خودکار عمل هوسايل نقليه بهمه ای نزديک، در آينده

های راهنما، تابلوهای راهنمايي و رانندگي آنلاين، ها، چراغنقل هوشمند جادهوهای حملسامانه

 نقل نهودر زمينه حمل کاربردی هاینند. برنامهکها هماهنگ ها و پارکينگهای معابر و خيابانراغچ

 هوشمند نقلوحمل هایزيرساخت توسعه توانايي بلكه ،اشاره دارد خودکار و متصل نقليه تنها به وسايل

انداز در نيوکاستل به چشمبخشي از اين شود. ها را نيز شامل ميپارکينگ ها وفرودگاه و هاجاده در

و  يکه يک سامانه آزمايشي در هنگام تغيير رنگ چراغ راهنماي طوریمرحله اجرا درآمده است، به

ند. همچنين در ميلتون کنيس کرانندگي به رانندگان سيگنالي را برای تطبيق سرعت آنان ارسال مي

 . وزارتوجود داردر حال آزمايش حسگرهايي برای پارک و غلاف خودکار خودروهای بدون سرنشين د
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های در جاده 2015خودکار در ژانويه  خودروهای که کرد اعلام 2014 جولای در ونقل انگليسحمل

 [35, 24].اين کشور امتحان خواهند شد

منظور بهبود اشيا را بههای کاربردی اينترنت همچنين فرودگاه شهر لندن استفاده از برنامه

ای از حسگرها در سراسر خدمات مشتری در دستور کار خود قرار داده است. برای اين منظور مجموعه

اند. مسافران ها به مرکز کنترل متصلآوری و انتقال دادهاند که برای جمعفرودگاه قرار داده شده

متصل شده و اطلاعاتي نظير زمان انتظار در  توانند با استفاده از گوشي موبايل خود به اين سامانهمي

دست آورند و کارکنان فرودگاه نيز با استفاده از اين سامانه قادر به کنترل هفرودگاه و مسير حرکت را ب

 [34].ئه خدمات به مسافران خواهند بوداشرايط و بهبود ار

های کردن فناوری وارد موردهای زيادی نيز در ها، چالشاما در کنار مزايای استفاده از اين سامانه

 از گسترده ها، استفادهجود دارد که بدون برطرف ساختن آننقل ووجديد به زيرساخت سامانه حمل

اطمينان است که  قابليت ها در زمينهخودکار، ميسر نخواهد بود. مهمترين اين چالش نقليه وسايل

 مانند غيرمنتظره اده، رويدادهایبا عابر پي بينيپيش غيرقابل تعاملات مديريت به مواردی نظير توانمي

 [18].دکرحواد  غيرمترقبه نظير ريزش کوه اشاره  يا و سازیجاده

 

 كارگيري اينترنت اشياهها در توسعه و بنقش محوري دولت. 4

 شهرها و شود تا درموجب ميطور گسترده هاستفاده از اينترنت اشيا برای بسياری از نهادهای دولتي ب

 ه باشندتداشالمللي، ميلياردها دستگاه متصل به شبكه جهاني نهادهای دولتي در سطح بين ،کشورها

وجود آمده در زمينه مسائلي نظير امنيت اطلاعات، منجر به فراهم ههای برانيکه اين امر در کنار نگ

 [36].شودن و سياستگذاران مياهايي برای مداخله طراحان، قانونگذارآوردن فرصت

نوين به زندگي روزمره  یهایورافني در وارد کردن نقش مهم ها هموارهدولت ،ياز زمان انقلاب صنعت

با خطرات ناشي از  و مواجه شدن ديجد یهایورافنو پذيرش  بيتصواما برای تسهيل  .انددهکرمردم ايفا 

برای تسريع ها اغلب . دولتروزرساني رويكرد خود داشته باشندهنياز به ب هاممكن است رهبران دولت آن

 يو حت یوراتوسعه فن یبرا زهيانگ جاديا ،هيبودجه اولفرآيند پذيرش و پيشرفت فناوری با فراهم آوردن 

توسعه و  یبرا زهيانگ جاديبر اعلاوه. نندکارکت ميهای عرضه شده مشزودهنگام فناوری دارانيخرعنوان به

توانند نقش يمد نيز کنرا تسريع مي یکه نوآور ایشبكه جاديها در ات، دولی نوينهایورااستفاده از فن

مشكلات  ی بسياری ازبرا هايي راحلراهتواند ميمدت بلندر د اشيا، نترنتيا [11].برعهده گيرند را يمهم

انداز از چشم نيبه ا يابياما دست ،ارائه دهدي هوا به کاهش آلودگو کمک نقل وبهبود حملنظير  ياجتماع

 [37].محقق نخواهد شد استگذارانيس یبدون همكار ،طور کامل متصلبه يک دنيای

ايجداد  انگيدزش   IoTهدای  از فنداوری رهبدران دولدت   مندی محرک اصلي که برای آغاز بهره چهار
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 ند عبارتند از:کمي

 فعلدي خددمات  بهبود و  ديخدمات جدارائه  یبرارا کار  یروين اثربخشي IoT، كاركنان يوربهره

ا بدرای  رسد تقاضنظر ميدليل خودکارسازی بسياری از فرآيندها در ابتدا بهاگرچه به [38].دهدافزايش مي

دليدل  کارهای دستي و برخي از خدمات کاهش يابد، اما ازسوی ديگدر ارزش توليدکننددگان داندش بده    

 یهدا فرصدت  يابد. همچنينهای هوشمند، افزايش ميسازیهای جديد در زمينه تصميمايجاد نيازمندی

از  يبانيو پشدت  توسدعه، فدروش   ،يطراحد ي، كد يزيف هدای دسدتگاه  ینصب و نگهددار  یبرا ديجد يشغل

   [23].خواهد بود ازيمورد ن اياش نترنتياهای سامانه

نظيدر   IoTسدازی کاربردهدای مختلدف    پيداده کدار و   یرويد ن یوربهبدود بهدره   ،هاهزينه كاهش

و از مندابع   مناسب کنترل استفاده ژهيوبه ي واجتماع یهاهوشمند، مراقبت یهانقل متصل، جادهوملح

 [38].شوديم هانهيهز جويي درصرفهمنجر به تن آنها جلوگيری از هدر رف

سدطح خددمات ارائده شدده بده       یباعدث ارتقدا   IoT، بسياری از کاربردهدای  شهروندان رضايت

 شود.شهروندان مي

ها و افدزايش  جويي در هزينهو صرفه تطابق عرضه و تقاضا ييتوانا بخشيدنبود به، درآمد شيافزا

 [38].وری به خودی خود باعث افزايش درآمدها خواهد بودبهره

 يبخدش دولتد   ینددها ياز فرآ یاهدر جنبده  ر بد  دتوانيم IoT هچگون دندهمينشان ها محرک نيا

که در  ،ندارد يتعجب. بنابراين داثرگذار باش بالا بردن درآمدلازم برای  یهاتيو فعال نهيکاهش هز شامل

 قرار گرفتده و غالبداً   در کشورهای مختلف گذاراناستيس مورد توجه بسياری از ،شياا نترنتياحال حاضر 

 [38].هستندی نوآوراين همگام با  يو مقررات نيقوان درصدد وضع

 ها  حوزه اينترنت اشيا در دولت. 1-4

يک کشور برعهده  همه شهروندان یبرااينترنت اشيا در به حداکثر رساندن منافع  يلت نقش مهمدو

 ،نترنتيا کمک ابرساند. ببه حداقل را  ي آنر بالقوه منفاثآ بايدکه  است يدر حال و اين دارد

 یاهیهمكار جيتروو کار با هم بنابراين ، رفتد نفراتر خواه يمل یمرزها، از IoT هاییورافن

 یديدر سه حوزه کل ديد بود. دولت باخواه بسيار حائز اهميت هادولت یبرا يو حكومت يالمللنيب

 [38]:ندک تمرکز

 یتوسعه اقتصادهای دولت در زمينه یاستراتژعمومي به در بخش  ،IoTرشد : يسعه اقتصادتو

گذاری در ی و سرمايهنوآورتوان به ترويج های دولت در اين حوزه ميجمله فعاليتاز. استوابسته 

 یهاپروژه واند با آغازتبرای اين منظور دولت مي [38].دکراشاره  اياش نترنتياتحقيق و توسعه  زمينه

افزار و افزار به سختسخت سازیيكپارچه یبرا بسترهای آزمايشي جاديا 1،برابر يباز مبتن متن

                                                 
1. Cloud based  



 

 ها مجلس شوراي اسلامي مركز پژوهش ___________________________________________________ 

 

 

26 

در  IoTساز پيشرفت ، زمينهاياش نترنتيمرتبط با اي المللنيب یهاانجام پروژه و افزارافزار به نرمسخت

 [13] .دشوکشور 

 تربيتو  يآموزش سطوحجاد واسطه ايهي بتوسعه منابع انسانتواند با همچنين دولت مي

ي بخش خصوص قيتشو ،آموزش و پرورش ستميس قيطر زا ،IoT ي لازم در زمينهتخصص یهامهارت

نقل وحمل نظير هارساختيتوسعه ز یاقدامات لازم برا، انجام IoT ربيمبتن یهاحلراه سازیبه پياده

 [38].ندک تيحما IoTاز پيشرفت  يعموم تيثر و امنؤم

، IoTهای تواند با توسعه کاربردمحور استراتژیدر اين حوزه دولت ميي: ورخدمات و بهره ارائه

 جاديا یبرا يمشابه یهافرصتنظير  ،ها و منافع انحصاری کاربردهای متفاوتبر شناسايي اولويتمبتني

 نيد ، اهادر سدطح شدهر   [13].به ايفای نقش بپردازد موجودخدمات بهبود  اي ديجد یهاتيخدمات و قابل

، ابدان يخ تنظيم روشنايي ک،يتراف انيساختمان، جر تيريمانند بهبود مد یکاربرد یهاشامل برنامهامر 

 طيبزرگدراه )مانندد شدرا    رسداخت ي. در سطح اسدتان، ز شودنيروی انتظامي ميو  فاضلابآب و  تيريمد

 یهدا بهداشدت و آمدوزش و برنامده    یدکداربر  یهدا هدا، برنامده  بزرگدراه  کيتراف تيريرو و پل(، مدادهيپ

حفاظدت از مدرز،    مانند یکاربرد یهابرنامه به ،ي. در سطح ملگيرددربر مي( را یاري)مانند آب یکشاورز

تدوان اشداره   مدي  آهن و بندادر( )مانند فرودگاه، راه ياتيح یهارساختيو حفاظت از ز اتيمال یآورجمع

 [38].دکر

 جهدت  تردهگسد اسدتفاده   بدرای آن  تانسديل پو  IoTاز  ريفراگ تيماهدليل به :و مقررات نيقوان

و  اطميندان داشدته باشدد    IoTی هاسامانه تيو امن يمنياز ا ديدولت باي، اتيح یهارساختيز تيريمد

 ياجتمداع  یهدا سامانهتعداد  شيافزا با. ندکحفاظت  کاربران يخصوص ميو حر ياز اطلاعات شخص نيز

مقدررات  ها و استيس وضع ي،انسجام اجتماع نيمدولت مسئول تض، IoT یورافن با استفاده ازهوشمند 

 [38].است يعموم تيدر جهت حفاظت از امنو اقدامات قانوني  ديجد

دهندگان توسعههای دولتي برای اختصاص يارانه و تواند با وضع قوانيندر نهايت دولت مي

ظور مني، بهمخابرات یهااستيدر س اياش نترنتيا یهاحلراه و اعمال توسعه، اياش نترنتيا هایفناوری

 [13].در کشور باشد IoTراهگشای پيشرفت  ،يخصوص ميو حر تياز امن نانيحصول اطم

 

 كاربردهاي اينترنت اشيا در دولت. 4-2

مانند  هادستگاه ها يا کنترلاتومبيلو  يخانگ ونياتوماسهای برای سامانه اشيا نترنتياهای فناوریاگر 

های کار گرفته شود، لازم است تمامي اين خدمات توسط بخشهاز طريق اينترنت ب يتيامن یهاسامانه

گرفته شده برای  کارهبلاواسط حسگرهای بارتباط  تشخيصممكن است  [39].دشوارائه  دولت مختلف

از اطلاعات  ياما ارزش ناشو سلامت با دولت در نگاه اول قابل درک نباشد، ورزش  کاربردهای



 

 ___________________________________________________________  

 

 

27 

 نترنتي. ااستها تدولاصلي  یهاتيمورأاز م ی موارداريبسآنها، در  ليو تحل هيو تجز ی شدهآورجمع

ها و های خدمات، برنامهتوان چالشميچگونه  اينكه اطلاعات بهتر در مورد یآورجمع با اياش

در  بلادرنگارائه خدمات برای به دولت  تواندمي شناسايي کرد ترثرؤطور مبههای عمومي را سياست

 [40].ندکهای خاص کمک نگام بروز وضعيته

هايي جای تمرکز بر روی روشبهدولت  یکاربرد یهابرنامه ،اياش نترنتيا پيش از ظهورصنعت  در

امكدان ارائده خددمات بهتدر را فدراهم       ،بده اطلاعدات   ترنانيتر و قابل اطمقيتر، دقعيسرکه با دستيابي 

بدالقوه   یايد مزادسدت آوردن  هبد رای بد  تمرکز داشت. بندابراين  جاری اتيعمل یسازنهيبه آورد، رویمي

 هدا، کاروانجدام کسدب   گيچگدون در مدورد  نظر ديد بده تجد  ازيد ن يبخش دولت یهاسازمان ،اياش نترنتيا

 بدرای مربوطده   يو سداختار سدازمان   فنداوری و اسدتفاده از   خددمات  ی ارائهبرا ديجد یهامدل ييشناسا

 [41].فناوری دارنداز  تيحما

 

 هاي اينترنت اشياسازي فناوريملاحظات لازم براي طراحي و پياده. 4-3

ی ديگری نيز امدهايپ یدارا ،تيامن ي وخصوص ميحفظ حر برعلاوه تاليجيو د يكيزيف یايادغام دن

 اشيا بايد به آنها نترنتيکامل ا یاياها از مزها و دولتکاروکسب ،جامعهگيری منظور بهرهبه باشد کهمي

گذار از ، هوشمند متصل، بزرگترين چالش یدر مسير ايجاد سكوهايي برای اشيا [11].دشو توجه

ها و سكوهای های باز و محيطبسته به سمت سامانه ،های کاربردیها و حوزهها، معماریسامانه

تواند با انتقال دانش مفهومي از سراسر دنيا و وارد کردن آن به باشد که ميمي ،سازی شدهيكپارچه

تر منظور تعيين دقيقند. اما بهکالملل ايجاد ارزش کار، در عرصه بينوهای اجتماعي يا کسبفرآيند

، ارائه IoTهای کار و فناوریوها در رابطه با توسعه، اعتبارسازی و قابل قبول ساختن مدل کسبچالش

ازی ند و به تصديق و معتبرسکتواند نقش مهمي ايفا يک مدل آزمايشي در مقياس بزرگ مي

 [5]:کمک کند. اين مدل آزمايشي بايد اهداف زير را پوشش دهد IoTاکوسيستم 

 درک، یبرا يمهندس هاینديبه بالا بردن سرعت فرآ ازينحل برای موانع فني موجود و ارائه راه

ی افزارنرم هایدر رابطه با جنبه :اياش نترنتيبر ايمبتن یهاسامانه سنجيتست و اعتبار ،يطراح

د، نشو کنترلند تواننميصورت جداگانه بهکه  اياش نترنتيا یهااز دستگاه ييبالا اريتعداد بس تيريمد

 [5].، از اهميت بالايي برخوردار استدنصورت خودکار اجرا شوبه دارند ازياما ن

ی هاداده رويكردو  یابر یهاحلبا راه آن هایساير مؤلفهو  اياش نترنتيا یمعمار سازیيكپارچه

، که استفعلي  یهاسامانه نيب یهمكار تيقابل وجودموانع مهم عدم اين امر درواقع يكي از  [5]:حجيم

 [22].اينترنت اشيا را افزايش خواهد داد سازیپياده نهيو هز يدگيچيپ يقابل توجهطور هب

و  اندد شدده ن ياتيد عملهنوز  هايي که در حال حاضرکاربرد ربتمرکز  ، باIoT کاربرانجلب رضايت 

 [5].دارند بيشتر قاتيتحق انجام به ازين
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 ي که بايد همواره مدنظر قرار گيرد، نامشخص بودنموانع و خطرات از گريديكي  ن،يبر اعلاوه

 يحكومت نيعدم وجود قوانو  تست نشده اينابالغ  یورافن د،يجد یهایورادر فن هيبازگشت سرما

و اقدامات  یارگذهيسرما ،یرهبر بهها چالش نيغلبه بر ا و است های ديجيتاليدادهدر مورد  الملليبين

 [22].نياز دارد یديکل نفعانيمشترک ذ

 

 ها و امنيت اطلاعاتمحرمانگي، حفاظت از داده. 4-4

و  هاکاروکسب ،ايعصنتوان بالقوه آن،  ازکامل  یربرداو بهره IoTبه اهداف  دنيتحقق بخش یراب

 ،یآورجمعشامل  IoTهای در سامانه محوری عملياتسه های بسياری مواجهند، ا چالشب هادولت

و  دهيچيپ ایمجموعه نمطرح شد ساززمينه ها،از داده یادياز حجم ز برداریبهرهو  ليو تحل هيتجز

 [41].است دهششهروندان  1نظير حريم خصوصي و امنيت اطلاعاتاز مسائل  زيبرانگبحث

بود، امدا  متمرکز شده  انيط پاااز نق یدر تعداد محدود یبريسا تي، امنIoTپيش از رونق گرفتن 

امنيتدي  اقددامات   نيد ا اشيا و ترکيب دنيای فيزيكي و مجازی در يک مقياس گسترده، نترنتيبا ظهور ا

 کده داشدت   نياز خواهندد  ديجد يتيامن وبچارچ به يک هاسازمانبنابراين . نيستندبيش از اين جوابگو 

هدای  برنامده  تيد و امن هادر سطح دستگاه تياز احراز هو های امنيتي سازمان،حفاظت از تمامي گلوگاه

 [22].ها را برعهده گيرددر سطح سامانه گسترده یريپذانعطاف و نانياطم تا قابليت ،کاربردی

 ی ورشد اقتصاد ،ينيکارآفر ،یرنوآو حتي بيش از ،تيو امن يخصوص ميدر مورد حر هانگراني

منظور دستيابي به ي بهسازمان ديدگاهاز  .استتوجه  ، در خورIoTواسطه هايجاد شده ب متيرقابت ق

برای  ،های اجرايي و فناوری اطلاعاتبخشلازم است  ،یبريسا تيامن ي در زمينهکل اندازچشم کي

 [42].نندکاوری با يكديگر همكاری فنو  ياتيعملنظر ي از نقطهتيامنمرتفع نمودن مشكلات 

هايي را برای نگراني ،اياش نترنتيا یکاربرد یهاشده توسط برنامه جاديا هایداده حجم بالای

است. بنابراين جذب پذيرش عمومي برای  دهکرايجاد  هابر چگونگي کنترل اين دادهمبني هادولت

ها، ارزش تنها در صورت تضمين رعايت سه رکن اياش نترنتيا یورافنبر های مبتنيبرنامه استفاده از

 [41].امكانپذير خواهد شدايجاد امنيت و جلب اعتماد 

 ارزش به شهروندان انتقالالف( 

عموماً . کاربران دهدنشان ميتمايل  جامعه به تبادل اطلاعاتخدمات ارزشمند دريافت  در صورت

 ی حقبه اعطا خواهد يافت، تحقق دهندکاری که انجام مي نند بازگشت ارزشک احساس زماني که

 مهيب دهنده خدماتمثال يک مرکز ارائه برای [41].به ديگران اقدام خواهند کردخود  یهاداده يدسترس

                                                 
 میحفا  حار دااد و به سرقت افاتن ریدا برابر گم شد  و  یاطلاعر  شخوو حفرظت ای اشراه به امن ن هداشتن  تیامن .1

 برشد.ین هداشتن اطلاعر  حسر  و محرمرنه صصد م یمخف یعبرا  ای حق فرد برا یصوصی
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داوطلبان، به آنها خدمات  1دسترسي به اطلاعات ردياب تناسب اندام در ازایمتحده  الاتيدر ا يدرمان

واگذاری به  ليکه ما يبه کسانتوان با اعطای امتياز واقع ميدر. دهدکمتر ارائه مي مهيحق ببيمه با 

های آنها استفاده صورت قانوني و بدون نقض حريم خصوصي افراد از دادهههای خود هستند، بداده

 ند.کنيز صدق ميدولت  یکاربرد یهابرنامه در رابطه با امر نيا [43].دکر

  تيامن جاديا تياولوب( 

 صورتهي ببخش دولت یهاسازمان ،يحفاظت از منافع عموم ي دولت برایذات تيبا توجه به مسئول

، IoTدر حوزه دولت  ياصل تيمورأمد. ننککمک  اياش نترنتيا به توسعه امنايد منحصر به فرد ب

ي نيست، خصوص ميو حر تيامن دنبالبهبازار . استهای شخصي با کمک اصول قانوني حفاظت از داده

 بنابراين. استبيشتر و افزايش درآمد  انيبه مشتر يابيبر دستهای خصوصي بلكه تمرکز غالب شرکت

های غيرقابل نفوذ، حلهتوسعه راحتي با و  قيشوتبا رهبری،  ،شكاف نيکردن ا پر یبرا ها بايددولت

 [41].دنمين کنأي تو بخش خصوص يدولت یکاربرد یهابرنامهامنيت را برای 

 تيشفاف قياعتماد از طر جادياج( 

مواردی نظير اينكده   دربايد و  دارند تيان خود مسئولکاربردر برابر ، صنايعاز  بيش ،يدولت یهانسازما

خواهد شد و چه کساني بده آنهدا دسترسدي خواهندد     ها استفاده داده از چگونه هايي نياز است،چه داده

ی وی انجدام  هدا توسط آنچه سازمان بدا داده  ديکاربر هرگز نباعبارت ديگر، نند. بهکعمل  شفاف ،داشت

خدود   یورودهدای  داده کند تا کاربران احساس کنند که بريکمک م تيشفاف .زده شودشگفت ،دهدمي

داده شدود. ايدن امدر در نهايدت     انتخاب حق  ر نتايج خروجي نيزبآنها به  ديبا همچنين اما، رندادکنترل 

بررسي انجام  کي طبق. افزايش يابد IoTشود احتمال روی آوردن افراد به استفاده از خدمات سبب مي

ندام  خود را تنهدا بده يدک     ياطلاعات شخص کنند کهادعا ميدرصد از کاربران  80، 2014سال  شده در

 [41].نندکمعتمد واگذار مي یتجار

 

 منظور پيشبرد اينترنت اشيا در كشورلزوم تعيين استاندارد به. 5-4

 نوين یهایورااز فن یاريبسد در پيشرفت و توسعه توانمي استاندارد تنظيم نفوذ دولت در فرآيند

قابليت  از ييسطح بالاهای اين حوزه به دليل نيازمندی فناوریبه ،اشيا نترنتيا. در مورد باشد اثرگذار

از  ي، اين مسئلهخصوص و يعموم یهاها در سراسر شبكهو محرک حسگرانواع مختلف  انيم همكاری

 ينترنتيا مئدر برابر جرا فاظتبرای تضمين ح هاداستاندار ن،يبر ا. علاوهاستيت بالاتری برخوردار اهم

 ،یورافندر تمامي چرخه حيات  بايد امنيت بالايي داشته باشند.ها روسيونظير حملات هكرها و 

و مسائل اجتماعي  تيلمسئو ،یمعنو تيمالك ،يالمللنين بيانومسائل مربوط به ق نهيدر زم بايدها دولت

                                                 
1. Fitness Tracker  
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 [11].نندکدر اين حوزه همكاری  گريد

 سازی مناسب قرار دارد.استانداردثير أبسيار تحت تبازار  در ديجد یهایراونپذيرش گسترده ف

و انحصاری، منجر به بروز مانع  محدود یاستانداردهابر استفاده از نيها مبدهندگان فناوریکيد ارائهأت

و  ی، کاهش رشد اقتصادهای مختلف سامانه با يكديگرها و بخشدستگاه یهمكار تيقابلدر برابر 

ر منفي انتخاب استانداردهای مناسب، اثآبرای جلوگيری از  .دشومي نانيکارآفر یکاهش فرصت برا

مشارکت صنعت  [18].گيرد انجام يالمللنيب صورت هماهنگ با استانداردهایهبايد ب استاندارد ماتيتنظ

 اياش نترنتيا هاییورافناستانداردهای يكپارچه در حوزه  با وضع ي، تنهاجهانپژوهشگران در سطح  و

 يت بخشيدن بهرسم منظور هدايت وبه مرکزی داخليسازمان يک انتصاب بنابراين . شودامكانپذير مي

 تيقابل و پردازشعمليات  ،هایورافن در رابطه با يخدماتارائه و  يجهانقابل قبول  یاستانداردها

رسد. خدمات ارائه شده در اين حوزه مواردی نظر ميبه ضروری های مختلف سامانهی قسمتهمكار

داخل و  اتارتباط یاستاندارد براي، ارتباط یهاپروتكل یاستانداردها، اياش نترنتياستاندارد ا نظير

 يابيردفرآيند ايجاد و  سازیهكپارچي و تيفيکمنظور تعيين به يالمللنيب یاستانداردها، خارج از ابر

 یاستانداردهاها و در نهايت دستگاه يمنيا و تيامن یاستانداردهای، مصرف انرژ یاستانداردها، هاداده

 [13].گيردرا در بر مي هاداده تجميعو ي خصوص ميحر ،دقت ي،تيامن

 یهدا مشدترک بخدش   یهدا یازمندد يهدا و ن هاز برنام وسيعي فيطده بايد ش يطراح هایاستاندارد

 [44].دنباشد  جامعده و شدهروندان   سدت، يز طيمح یازهاينپاسخگوی  نيو همچن دننکرا برآورده  صنعت

 هدای در هر کشور، لازم است انجمن اياش نترنتياپايدار و سازگار توسعه و اتخاذ استاندارد  یبرابنابراين 

انددازی  راه اياشد  نترندت يمختلف وابسته به ا عيا صنادر رابطه ب فناوریاز کارشناسان  متشكل متخصص

ه، مربوطد  يجهدان  هدای انجمدن  گريو د ITU ،IEEEاستاندارد  همچنين الحاق به مجامع جهاني د.شو

، نيدز بايدد در   IoTهدای  ي فنداوری تد يامن یاستانداردها و پارامترها یرگينقش در شكل یفايمنظور ابه

 [11].ها قرار گيردبرنامه توسعه دولت

 

 حاكميتي و چارچوب حقوقي اينترنت اشياساختار . 6-4

. استی بزرگي هاچالشها و نده فرصتربه ارمغان آوگذاران، استيس یبرا يقانون دگاهيداينترنت اشيا از 

دارای  ،ندککمک  خدمات تيفيو بهبود ک هانهيکاهش هزبه تواند يمل که ی در عين حاورافن نيا

 در عين حالاست، توجه  ابلق هاییگذارهيسرمابه  نيازبدون  ،هاکارودر کسب کارگيریهب ليپتانس

 [45].باشدنيز مي يحقوق مدندر زمينه  های جديدساز ايجاد نگرانيزمينه

 ميحفظ حردرک روشن از خطرات  جاديبه ا ،يعموم یهااستينظر سنقطه از هارهبران دولت

مسائل  نيبا ا هگذاران در مواجهاستيس. خواهند داشتنياز در استفاده از فناوری اينترنت اشيا  يخصوص
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و قابل  وضع قوانين و مقررات واحداجماع در مورد ي فكر کنند و با جامع و در سطح جهان صورتبه ديبا

از اجرای يكپارچه قوانين در  گيری نمايند تا بتوانتصميم هالتدر سراسر مرزها و سطوح دو اجرا

 [11].دکرسراسر جهان اطمينان حاصل 

 يمسائل با هوانين برای مواجهقای از بنابراين ارائه يک چارچوب حقوقي استاندارد شامل مجموعه

برای  .استند، ضروری کبروز  اياش نترنتيخدمات ا ها و، سامانهمحصولات نهدر زميکه ممكن است 

ارائه  یاز دولت، صنعت و دانشگاه برا يندگانينما های نظارتي دربرگيرندهانجمن یاندازراه اين منظور،

 ،IoT های کاربردیپروژه یراهبر و اياش نترنتيدر حال ظهور ا هایزمينه فناوریدر  ييراهنما

 یاجرا ي ازبانيپشتو  اياش نترنتيا هایاستيکردن س ياتيعمل یمختلف برا یهاطرح ييشناسا

يا نيز بايد مدنظر قرار داده اش نترنتياتعيين شده برای  یهااستيمختلف در چارچوب س یهاطرح

 [13].شود

 

 عوامل موفقيت اينترنت اشيا. 4-7

صنعت،  ونياتوماس نظير يصنعت یهاتيفعالشيا در بسياری از کشورها در رأس ا نترنتيا هاییورافن

 ديتوسعه و تول نيشبكه هوشمند( و همچنبا استفاده از ) ريپذديتجد یهایانرژ عيو توز ديتول

هوشمند  یهارساختيزبا ايجاد  اياش نترنتيابنابراين  دارد. ي قرارطيمحستيز شرفتهيپ یهایورافن

از  اياش نترنتيا تيموفق یديکل عوامل طورکليهکشورها خواهد بود. بتوسعه  یبرا ينقطه عطف

 [5]:هداف زير دانستاتوان در تحقق را مي هاکاروکسب و کاربران ،یورافن ي،اجتماع یهاجنبه

 ی تعيينمشترک برا یچارچوب معمار کي ارائه قياز طر هاسامانه و هایمعمار ييکاهش واگراد  

  .متصل هایی در سامانههمكار تيقابل و ايجاد تيفيک

آوری داده به مرحله که در آنها امكان انتقال از مرحله جمع اياش نترنتيا هايي ازیراوتوسعه فند  

 خلق دانش وجود داشته باشد.

شروع توسعه مرحله از  يکاف ليو تحل هيو تجز اياش نترنتيارزش ا رهيتمرکز بر توسعه زنجد  

 ان.کاربر رشيپذ تا جلبمحصول 

 ي. مسائل اخلاقرعايت و  سازیاعتماد از نظر نانياطم یبرا يچارچوب قانون کيتوسعه د  

از هر دو را ) فناوری يتيامن یهاتيقابل دي، باIoT مزايای گسترده ازی مندبهرهبرای  هادولتد  

 يخصوص ميمحافظت از حر یشده برا يطراح یندهايها و فرآاستي( با سيكيزيو ف يمنطق جنبه

آنها در  تيشدت بر موفقبه ندهيدر دهه آ يدر بخش دولت IoTرشد  لي. پتانسنندک بيترک انشهروند

قابل اجرا در سراسر  يچارچوب کل کيبا ارائه دارد. بنابراين  هيتك يخصوص ميو حر تيامن زمينه

 [38].گرفت شيا بهرها نترنتيا یوراو فن ياجتماع ،یاقتصاد تيظرفتوان از نهايت مي ،بازار یهابخش

 



 

 ها مجلس شوراي اسلامي مركز پژوهش ___________________________________________________ 

 

 

32 

 كارگيري و توسعه اينترنت اشياهيران در آستانه با. 4-8

و  یاستگذاريدر حال س ی مختلفدر کشورها يدولت یو نهادها یبزرگ تجار یهااز شرکت یاريبس

 یراستا مسئولان جمهور نيهستند و در ا اياش نترنتياز ا یرگيبهره یبرا هايياستاندارد نيتدو

 یو نوآور یناورمعاون ف اند.انجام داده ديعرصه جد نيورود به ا یبرا ييهایزيربرنامه زين رانيا ياسلام

مرحله بلوغ  اياش نترنتيا» چنين اظهارنظر کرده است: باره نياطلاعات در ا یوزارت ارتباطات و فناور

 یايدن با یمجازتوان از ارتباطات مي اين حوزه شرفتهيپ هاییاز فناور یريگبا بهرهو  است 1يتيسیآ

 [46].«دکرخدمات و مزايای حاصل از آن استفاده و  يواقع

  پتانسيل پيشرفت اينترنت اشيا در ايرانالف( 

 یهانسل چهارم شبكه ی در مقايسه باترافتهيتكامل یبر فناورمبتني ي،رتباطا یهانسل پنجم شبكه

که  یاگونهبه، ديآيشمار مبه يارتباط یهادر شبكه یادينسل پنجم تحول بن قتيدر حق. است يارتباط

با محقق  بيترت نيحوزه خواهد بود و به ا نيمطرح در ا يموضوع اصل اياش نترنتيتحولات مرتبط با ا

توجه داشت  ديبا هم در ارتباط خواهند بود. البته با نترنتيدر بستر ا ايهدف همه اش نيدن اش

د نتوانينم يسنت يارتباط یهاسامانهدارد.  ازين ديجد یهارساختيبه ز یفناور نياز ا یريگبهره

وان عنمختلف به یهایو فناور يارتباط ديجد یهارساختيز ديد و بانتحولات باش نيا یپاسخگو

 رانيدر ا اياش نترنتيا [47].دنريمورد استفاده قرار گ يارتباط یهاهشبك ندهينسل آ یهارساختيز

دارد و  ازينهايي در کشور به چه قابليتبداند که  ديدولت با داشته باشد، اما یاديز یکاربردها توانديم

 [49].دشو جاديتوسعه ا یهانهيزمند تا ک فيتعر آنها را به دقت

 یکارهاو. کسبکنديم یباز نانيکارآفر یايدر دن يمهم ارينقش بس اياش نترنتيا یفناور

راه  یدر ابتدا یفناور نيمفهوم و ا نيا کهياند، در حالشده یازاندراه یفناور نيبر محور ا یمتعدد

 نياز ا ستفاده. ادهديدر آن رخ م یديو تحولات جد راتييتغ شياز پ شيخود قرار دارد و هر روز ب

به  توانديکه م روديشمار مبها بهفرصت گران کي يرانيخلاق ا نيو محقق نانيکارآفر یبرا یفناور

 رانيمخابرات ا قاتيرکز تحقم [50].کند يانيدر کشور کمک شا ييزاکار و اشتغالوکسب یبهبود فضا

 اياش نترنتيا یفناور یسازادهيپ در راستایرا  ييهاپروژهنيز لاعات( اط ی)پژوهشگاه ارتباطات و فناور

، «در کشور اياش نترنتيکار اوکسب نيتدو»ها با عنوان پروژه نياز ا يكي است. انجام داده رانيدر ا

 یهامختلف در حوزه یکشورها ياتيو عمل يعلم اتيپروژه براساس تجرب نياست. در ا انجام شده

 ه است.تصورت گرف ایهيمطالعات اول ،هایکار، کاربردها و فناورو، کسبتيحاکم

جمله از یکار و بازارسازوکسب ديجد یفضا جاديو ا یوربهره شيمردم، افزا يزندگ تيفيک یارتقا

در  و فناوری اطلاعات در وزارت ارتباطات اياش نترنتيا یراهبرد یشورا اينترنت اشيا است. یفناور یايمزا

                                                 
1. Internet and Communication Technology (ICT)  
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در . است شده یاندازراه حوزه، نيا یهااستانداردها و پروتكل نييو تع يقانون یهارساختيز جاديا یراستا

شود،  جاديا يالمللنيب مجامعکشور با کمک  در شرفتهيپ یفناور نيخاص ا یهارساختيز کهي صورت

حوزه، وظيفه  با اينكه ايجاد زيرساخت در ايند. کار فراهم خواهد شوکسب یبرابسيار گسترده  ييفضا

ورود فعالانه افراد  نهيبه نحو مطلوب انجام شود تا زم ديحوزه با نيدر ا ييربنايز یکارها اما ،دولت است

 [46]1فراهم شود. IoT یمبناها به حوزه توسعه خدمات برو شرکت ينوآور، بخش خصوص

در دانشگاه علدم و صدنعت بده     اياش نترنتيا يو پژوهش يآموزش سكوی نينخست ،1394در بهمن 

 نيعندوان پنجمد  ندام خدود را بده    ،یفناور نيا یاندازدانشگاه با راه نيشد. ا یاندازمناسبت دهه فجر راه

 2ثبت کرد. کند،يو پژوهش م سيرا تدر اينترنت اشيکه ا ايدانشگاه دن

بدا   کرده وو مدرن استفاده  شرفتهيپ یفناور نياز ا ی است کهکشور نيستميب رانيحال حاضر ا در

 تيد و قابل شدده  به هدم متصدل   نترنتيو ا نترانتيا یهاشبكه قياز طر ايتمام اش یفناور نياستفاده از ا

وارد  یسداز يپدس از بدوم   فناوری نيا .شده است فراهم يمخابرات یهاشبكه قياز طر اياش یريپذفرمان

 یدارا شدرفته يپ یدر کشدورها  اياشد  نترندت ياسدت. ا  شدده  ليتبدد  يراند يا يو اکنون به محصدول  رانيا

 نيهمچند  ،شدود  تيرعا هااستاندارد نيا ی نيزافزاربسته نرم نيشده در ا ياست و سع ياستاندارد جهان

 [51].مطابقت دارد با شبكه مخابرات کشور کاملاً كوس نيا

، بوده است اياش انيو تا به امروز انسان رابط م است گريكدي با ايارتباط اش ای برایوسيله نترنتيا

ارتباط  ،یفناور نيبا ا .ارتباط برقرار کنند گريبا همد توانندياجسام م ا،ياش نترنتيا دهيبا ظهور پد يول

 ازيمورد ن ييکه مواد غذا سازديرا قادر م خچاليطور مثال به ،یفناور نيشود و ايم جاديا ءيبا ش ءيش

اندازی سيستم اينترنت اشيا در دانشگاه علم و صنعت راه .دنکسوپر مارکت اعلام  نيكتريه را به نزدخان

روشن و  رينظ يامكاناتدر آن ارائه که  ،سامانه است نيا نهايي جمله اهدافشهر هوشمند از شده است که

براساس  بود. ميواهشاهد خ ،صورت هوشمندرا به کيمعابر شهر و کنترل تراف یهاخاموش کردن لامپ

 ندهيدر دهه آ یرا در رشد اقتصاد یاديسهم ز IoTکه  شوديم ينيبشيمختلف پ یاقتصاد یهاليتحل

 نيکه ا شوديدلار برآورد م ونيليحدود دو تر اياش نترنتيبازار ا يمال ارزشدر حال حاضر  .داشته باشد

 ييهادر قسمت فناوری نيا .افتياهد خو شيدلار افزا ونيليتر 11تا  4به  ندهيسال آ 10تا  زانيم

 ،یوربهره و ديتول شينقل کاربرد داشته و موجب افزاوبهداشت و درمان و حمل ،یکشاورز ،یهمچون انرژ

به مرکز  ماريب ياتيارسال اطلاعات مهم و علائم ح ست،يز طيمح بري ر منفاثآمصرف منابع و کاهش 

 [52]3.شوديم کيو تراف ینور شهر نهيکنترل بهنقل و ودوباره ناوگان حمل يطراحکنترل و 

 

                                                 
 ویاا  ااتبرطر  و فنرواي اطلاعر . . دكتر امیرحسین دوايي، معرو  فنرواي 1

 نقل ای صبرگزااي مور.  . گزااش پري ره صبري تحلیلي تحلیل ايرا  به2

 .پژوهشکده برق دانش ره علم و ینعت یپژوهش معرو  ،یاکبر جلالیدکتر عل. 3
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 اينترنت اشيا در ايران هاي مطرح در حوزهپروژهب( 

توليدد  منظدور  بده  يكپارچه ایسامانه ،اطلاعات بيمارستاني سامانهيا  HIS 1؛ات سلامتسامانه اطلاع

، ريدزی، نظدارت  برنامده  بده سدلامت، از قبيدل    هدای مربدوط  اطلاعات لازم برای مديريت تمامي فعاليدت 

 .استگيری هماهنگي و تصميم

های تحدت  در بيمارستان 1376بيمارستاني، با ديدگاه مديريتي، از سال  اطلاعات سامانهاندازی راه

. دششاهرود اجرا  )ع( بيمارستان امام حسيندر  و برای اولين بار علوم پزشكي آغاز شد پوشش دانشگاه

های کاری، نصدب  کشي، تعيين موقعيت ايستگاهافزاری شامل کابلبستر سخت 1379در نيمه اول سال 

و پيشنهاد پدايلوت شددن ايدن مرکدز بده      گشت مين أتو کامپيوترهای مورد نياز  سرورها، هاب و سوئيچ

 [53].گرفت وزارت بهداشت، درمان و آموزش پزشكي ارائه شد که مورد تصويب قرار

کامپيوتری مختلفي برای اداره امور مربوط بده   هایسامانههای کشورمان امروزه در بسياری از بيمارستان

 توسدط  هريدک  که است دهش اندازیراه غيره و حسابداری راديولوژی، داروخانه، ، ترخيص، آزمايشگاه،پذيرش

 قالدب  هدا، سدامانه  ايدن  از يک هر شده است. تهيه ستانبيمار در شاغل مهندسين يا بيرون و از ایتوليدکننده

 کشدور بيمارستاني اجرا شدده در   هایسامانهه همين جهت در حال حاضر ب و دارد خود به مخصوص اطلاعات

نياز روزافزوني برای به اشتراک گذاشتن اطلاعدات   کهدرحاليبا يكديگر ندارند. را قابليت تبادل اطلاعات  عملاً

 [54].شودمي احساس هابيمارستان اداری و لينيكي، پاراککلينيكي

در  2،(EHR) ارجداع بيمدار   سامانهی اطلاعات بهداشتي و درماني و الكترونيكي شدن سازيكپارچه

سازی شده در اين زمينده طدرح   های پيادهيكي از سامانه .در کشور ما يک ايده آرماني است حال حاضر

سدطح  در هندوز هدم   کامل و جامع براساس اسدتانداردهای جهداني    HISافزار نرم سپاس است. اما يک

 [53]. است سازی نشدهدهکشور پيا

ه اطلاعدات  کليد »اين پروندده   ،طبق تعريف پرونده الكترونيک سلامت )طرح سپاس(؛ سامانه

مانند اطلاعدات   مرتبط با سلامت شهروندان، از پيش از تولد )شامل اطلاعات دوران جنيني و ماقبل آن

مربوط به لقاح آزمايشگاهي و سابقه مصرف داروهای باروری و ضدباروری در والدين( تدا پدس از مدرگ    

صدورت مدداوم و بدا گذشدت     بهدست آمده از اتوپسي، پيوند اعضا، محل دفن و...( که ه)مانند اطلاعات ب

 يدا  تمدام  زمداني،  يدا  مكاني محدوديت بدون نياز، صورت در و دشوزمان به شكل الكترونيكي ذخيره مي

 يكيافزار پرونده الكترونپروژه توسعه نرمدر  [53].«گرفت خواهد قرار مجاز افراد دسترس در آن از بخشي

 ،یافدزار ندرم  ،یافدزار ابعداد سدخت   يتمدام شدود،  نام برده مي عنوان سپاس بادر ايران که از آن  سلامت

 ن،ياديد بن قدات يتحق ،یسداز رات، آمدوزش، فرهندگ  و مقر نيقوان استانداردها، ،يشبكه ارتباط رساختيز

                                                 
1. Health Information System (HIS)  

2. Electronic Health Record   
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 [54].در نظر گرفته شده است يستيو ز يپزشك کيو توسعه مراکز انفورماتی کاربردی هاهتوسع

 همهکه  پرونده الكترونيكي سلامت، برای هر شخص، يک پرونده پزشكي اختصاصي و امن بوده

اين پرونده  شود.حوزه سلامت شامل مي را در فردهای انجام گرفته برای رويدادهای پزشكي و مراقبت

شناسايي  و ضروری سلامت افراد مانند اطلاعات خلاصه اطلاعات مهم ای نگهداریابزاری قابل حمل بر

نسخه  و و سوابق اهدای خون يگروه خون، ونيناسيواکس ،هاتيحساسمهم او،  هایفرد، بيماری

ساده خواهد بود و  شده و درمانگر مهيب تهوي احرازسلامت  اين سامانه، . با استفاده ازاست يكيالكترون

ای و مهيب اتيکنترل عمل، EHRوجود نخواهد داشت. بدين ترتيب با استفاده از  عل اسنادامكان ج

ي به امری ساده مبدل خواهد يتداخل دارو خصوصبه زيکنترل تجوامكانپذير شده و  حذف تخلفات

 [53].شد

است  اطلاعات يشبكه مل ياصل یهارمجموعهياز زيكي  اين شبكه (؛شمس)سلامت ملي شبكه 

 رسداخت يزايدن شدبكه    دارد.عهده برآن را  یاجرا فهيوظ يکه وزارت بهداشت و درمان و آموزش پزشك

ر بد و  نترندت يکشور است کده مسدتقل از ا   يو درمان يصيتشخ ،يبهداشت همه مراکز نيب يطارتبا ياصل

امكان تبادل  ،يشبكه مل نيا .است شده جاديبالا ا اريو سرعت بس تيکشور با امن يارتباطمستقل  بستر

دمات و خد  یها و همه مراکدز سدتاد  داروخانه ،يدولتي و درمان يمراکز بهداشت نيرا ب هادادهاطلاعات و 

ارائده   ياصدل  رسداخت يو ز دهديرا پوشش م يبخش دولت در حال حاضر و کنديحوزه سلامت فراهم م

 یهدا رسداخت ياز ز يكاين شبكه ي وزارت بهداشت است. يو پژوهش يآموزش خدمات خدمات سلامت و

شداخص مهدم    ي، کده جهدان  بهداشدت  سدازمان  یکده براسداس اسدتانداردها   اسدت  مهم سلامت کشدور  

 [56].کرده است شرفتيپ سرعتحوزه سلامت کشورهاست به يگافتيتوسعه

هدای لازم بدرای توسدعه    اختتدرين زيرسد  اساسدي ؛ و ترافيک 1نقلوهوشمند حمل يهاسامانه

امروزه  .استنقل روان و ايمن در آن کشور ووجود حمل ،صنايع و افزايش سطح رفاه اجتماعي هر کشور

مين أمحيطدي باعدث شدده تدا تد     های زيسدت آلودگي ،تصادف ،تراکم نظير ،نقلومشكلات ناشي از حمل

يافته و در حال توسعه کشورهای توسعهروی اغلب يكي از مهمترين مسائل پيش آنقل ايمن و کاروحمل

 ،خصدوص در ابعداد تدراکم و تصدادفات    هدر کشور ايران نيز مانند ساير کشورها مشكل ترافيدک بد   باشد.

کده  های مختلفدي  طرح ،نقلوهای درگير با حملهای مختلف ارگانتاکنون در برنامه کننده است.نگران

آمدده  بده اجدرا در   اين حدوزه برای رفع مشكلات  هستند نقل هوشمندوهای حملزيرپروژه ءبه نوعي جز

 [57].است

وزارت کشدور،   ريد هدا نظ هدا و سدازمان  دستگاه ندگانيو نما نياز متخصص يبا حضور جمع ITSتشكل 

نقدل  وو حمدل  یسازمان راهدار، آهنشرکت راه ،یاه و شهرسازکرمانشاه، وزارت ر یتهران، شهردار یشهردار

                                                 
1. Intelligent Transportation Systems (ITS)  
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شهر تهدران، اتداق فكدر     یزيرمطالعات و برنامه رکزم ،يدانشگاه تهران، جهاد کيشرکت کنترل تراف ،یاجاده

تشدكل  ايدن  اهدداف  از  ده اسدت. کر تيشروع به فعال 1392از تابستان  ،ياز بخش خصوص يندگانيو نما يلير

بده ابعداد    شدتر يب توجده ي، سطح علم یرتقا، اکشور در ITS یريکارگهب و گسترشردی نظير توان به موامي

نقدل  وحمدل  ITS، محدور انسان ITS اشاعه، ITSاز  یبردارپارچه نظام بهرهكي توسعه، IT کيو آکادم يعلم

 [58].اشاره کرد کشور ITSبانک اطلاعات منابع  جادياي و همگان

و درحال حاضدر از مواندع    ITSمباحث  نيتراز پرچالش ITS يمخابرات یهایازمندين نيمأبحث ت

معلدول   ،ITS یهدا از پدروژه  یاريبس یاندازدر راه ياست. بار مضاعف مال رانيدر ا ITSتوسعه  ياساس

تهدران بخدش    یرشدهردا  کيد شرکت کنترل تراف ليدل نياست. به هم ازيمورد ن يفقدان بستر مخابرات

کده   اسدت  کرده یبرنوريف بري مبتنياختصاص يبستر مخابرات جاديدجه خود را صرف ابوقابل توجهي از 

و کدلان،   يملد  اسيد اما روشن است که در مق ،است ريناپذاجتناب یصاحبان پروژه امر دگاهياگرچه از د

و  بدوده  از مندابع  نده يحدداقل عددم اسدتفاده به    ايد به مفهدوم اتدلاف و    ياختصاص یهارساختيز جاديا

موقدع و  در ارائه خددمات بده   ييو عدم توانا يپنهان انحصار بخش دولت یهاانياز ز یاگوشه ندههدنشان

 [59].است انيبه متقاض ازيمورد ن

 نيتدر ياز اصدل  يكد ي رايد مورد توجه قرار گرفته اسدت، ز  ايدر اغلب نقاط دن یريظارت تصونامروزه 

 ينقلد وحمدل  یهاستميو در س دهديم ليرا تشك کينقل و ترافونظارت و کنترل هوشمند حمل یاجزا

 کيد تراف تيريمدد  ياز ابدزار اصدل   یرينظارت تصدو  هایسامانه .شودياز آن استفاده م يمتعدد و متنوع

رصدد   1392در سدال   اسدت.  یريد گميتصدم  یبدرا  یريها فراهم کردن اطلاعات تصوآن تيهستند و مز

 170توسدط   کيد تراف نيد آنلا يرسدان و اطدلاع  یرينظدارت تصدو   نيدورب 397 قيها از طرجاده کيتراف

انجدام   نيحد  يمند ياز ا نانيکنترل و اطم ،یجو تيکنترل وضع شده است.انجام  1VMSدستگاه تابلو 

بودن تردد و ارسدال   یو کنترل عاد موقعو به عيمشاهده تصادف و اقدام سر ،یاجاده یهاکارگاهدر کار 

 [60].است هانيدورب نيا یهايژگيونيز از ساير  وجود مشكل تدر صور یگشت راهدار

 یهوا يآلودگ زانيگذشته، م یهاسال در؛ حران آلودگي هواو رفع ب ستيز طيمححفاظت از 

 ريد موآمار مدرگ  1394سال در که طوریبه .تو زمستان همواره خبرساز بوده اس زييدر پا ژهيوهتهران ب

در  ياسدلام  یمجلس شورا ندگانينفر از نما 107 تهران به قدری بالا رفت کهدر شهر  يآلودگ زا يناش

ايدن در   هوا را خواسدتار شددند.   ينجات جان مردم در برابر آلودگ یاقدام برا یجمهورسيبه رئ یتذکر

و در  یشدهر درون یدر کاهش ترددها ينقش مهم تواندمي نينو یهایستفاده از فناورحالي است که ا

در شدهر  از ترددهدا   یاريبسد عندوان  ند. بده کايفا از مصرف سوخت  يناش یهايآلودگ زانيمافت  جهينت

بدوده و بده    ييکدد شناسدا   یکالاهدا دارا  نيد ااگدر  کده   در صورتياست.  ديخر ايجابجا کردن کالا  یبرا

                                                 
1. Video Management Software  
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تدردد  بدون آنكه به  ،کرد یداريخر ايرا جابجا  هافرستادن کد، آن قيتوان از طريمتصل باشند م نترنتيا

 [61].باشد یازيدر سطح شهرها ن

 يكيها طرح دستبند الكترونسازمان زندان 1392در سال  تبند الكترونيكي براي زندانيان؛دس

 يكيکمک دستبند الكترون با د.کرمطرح  گريد یدر کشورها موجود اتيبراساس تجربرا  انيزندان یبرا

از  ویکشور قرار دارد و مانع فرار  یدر کجا يداد که در هر زمان زندان صيتشخ يراحتبه توانيم

از شده و  متصل تحت عنوان دستبند به محكوم يكيقطعه الكترون کدر اين طرح يکشور شد.  یمرزها

بدون حضور در زندان حق خارج شدن از  فرد بيترت نيو بد شوديکنترل م 1يابيتيموقع طريق سامانه

 تيمنظور کاهش جمعها بهطرح توسط سازمان زندان نيا منطقه مشخص را نخواهد داشت. کي

 يابيمثبت ارز بسيار نيز از تكرار جرم یريجلوگ یبرا هادستبنداين  نيهمچن است. ارائه شده ،یفريک

 یدست به کارها ماز زندان ه يبالفطره هستند ممكن است در زمان مرخص مجرمکه  يکسان رايز، شده

 [62].بزنندقانون خلاف 

بند الكترونيک در مجلس و دولت برای تطبيق با قانون مجازات اسلامي و تخصيص تطرح دس

رئيس د. طبق توضيحات شعملي در نهايت و تخصيص بودجه لازم  هاييد آنأبا ت واعتبارات بررسي 

خارج از زندان  در های مداربسته ودوربين از طريقمراقبت الكترونيكي در داخل زندان  ،هاسازمان زندان

 اريبس کيدستبند الكترون هيته نهيهز هرچند [62].با اجرای طرح دستبند الكترونيک محقق خواهد شد

 توانديو م گردديبه آغوش خانواده برم يزندان زيرا شودتقبل  يزندانبايد توسط  نهيهز نيا ولي ،بالاست

 نهيآزاد بودن هز یبرا يبهتر است فرد زندان جهينتدر  .مشغول به کار شود و در کنار خانواده باشد

بيني کرده است هزار تومان را بابت هر روز استفاده پيش 10قانونگذار  کند. اخترا پرد کيدستبند الكترون

بايد مدت حبس خود را در زندان سپری  نباشدمين هزينه استفاده از اين سامانه أقادر به ت زندانيو اگر 

 نيبا ا يدرواقع وقتو خواهد شد  یفريک تيعمل باعث کاهش جمع نياکه ست ا نيا تياقع. وکند

به پر کردن  گريد ،را رصد کرد يکشور قرار دارد و زندان یدر کجا يمتوجه شد زندان توانيدستبند م

 [63].کند يمعرف انبه زندخود را  يهر از چندگاه بايد يزندان نكهيضمن ا ،ستين ياجيها احتزندان

 یبدرا  کيد هدزار دسدتبند و پابندد الكترون    10 تعدداد  ،1393 مداه در بهمن طرح نيدر فاز نخست ا

صدورت  ايدن طدرح تداکنون بده     [64].دشد هدا اسدتفاده   ها به کارگاهاعزام آن اي انيبه زندان يمرخص یاعطا

يه ئنها مرکدز فنداوری قدوه قضدا    ا رفع آدر دو شهر اجرا شده است که دارای اشكالاتي بود که ب آزمايشي

 [63].اميدواريم در ايام دهه فجر عملياتي شود واعلام کرده که آمادگي اجرای آن را دارد 

 يدسترس ،ار مدرنکوکسب یاير دند ترين چالش اينترنت اشيا در ايران:حفظ امنيت، بزرگ

 ديتولدر مورد داشتن اطلاعات  اريدر اخت است. ندهيمنزله کنترل بهتر آو بهتر به شتريبه اطلاعات ب

                                                 
1. Global Positioning System (GPS)  
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 يعنيهدف  نيبراساس هم زين اياش نترنتيا .دشومي بشر يزندگ به تسهيلمحصولات و خدمات منجر 

استفاده  تيت و خدمات و در نهاو بهبود محصولا لياستفاده، تحل یثبت و ارسال اطلاعات برا افت،يدر

و  تيريها را در مدانسان ييتوانا توانديم اينترنت اشاياست.  افتهيشده و توسعه  کاربران، مطرح

وکار و کسب يسبک زندگ ع،يتحول در صنا جاديا یبرا یفناور نيدهد. ا شيپردازش اطلاعات افزا

به  يدسترس عدم اياش نترنتيبر امبتني یاير دنبرخوردار است. د یاديز اريبس یهاتيها از ظرفانسان

 یکار منجر خواهد شد. ازسو یروهاين ييآکار شيبه افزا تيدر نها یبستر نياست و چنمعنيها بداده

 یبهتر برمبنا یمنظور ارائه راهكارهاکنندگان کالا و خدمات بهارتباط با مصرف یامكان برقرار گريد

 حالبا اين . شوديو عرضه کالا و خدمات منجر م ديتول رهيزنج یهانهيهز یسازنهيآنها به به یازهاين

 شيدر نظر داشت. با افزاهمواره  زيرا ن يشخص ميو حر تيامن موردمطرح در  یهاينگران لازم است

 يطيشرا نيو در چن افتيخواهد  شيامكان حمله به آنها افزا ،نترنتيمتصل به ا ليتعداد ابزارها و وسا

 ليتبد ضرورت کيبه  اياش نترنتيو استفاده از ابزارها و امكانات ا تيامن نيمأت انيم نسبي لتعاد جاديا

 [47].خواهد شد

 

 نترنت اشيا براي سياستگذارانراهكارهاي پيشنهادي توسعه اي .9-4

صورت مؤثرتر و استفاده بهينه از منابع تر محصولات، ارائه خدمات بهاينترنت اشيا امكان توليد خلاقانه

روشني را برای توسعه  1اندازهایها و چشمآرمان ،آورد و لازم است سياستگذارانکمياب را فراهم مي

IoT ساز اندازها زمينهشود که تحصيل اين چشمبيني ميپيش نند.کگيری از خدمات آن تصوير و بهره

 ولتدبنابراين  باشد.سال آينده  10 درشمار و قابل توجه دستيابي به منافع اقتصادی و اجتماعي بي

را تسريع  IoTموجود، توسعه موانع کرده و با مرتفع نمودن  ايفاها اندازدر ارائه چشماهبر را نقش ر بايد

هايي نظير استانداردسازی، وضع قوانين و مقررات، منظور لازم است دولت در حوزهبخشد. برای اين 

 [18].مين امنيت وارد شودأسازی، اعتمادسازی و تها، فرهنگها و هدايت پژوهشپرورش مهارت

در نحوه استفاده  یسازآموزش و فرهنگ رایب ديبا فناوری نوينقبل از ورود هر  سازي؛فرهنگ

. مصون باشيمدر جامعه  یجد یهابيبروز آس ازتا  رديگ انجام يها اقدامات مناسباز آن حيصح

و  يو ملاحظات فن يتيامن ،يفرهنگ یهاوستيبا پ ديبا هر جامعهدر  اياش نترنتياز ا یريگبهره

ستفاده از ا ده ورود و رواجشتجربه ثابت به که چراوند. نش يتا مردم دچار مشكل همراه باشد يرساختيز

بدون  نترنتيها و اماهواره ،هوشمند یهاارتباطات مثل تلفندر امر  نينو یهایفناور يبرخ

هنجارها و  يبرخ یموجب نابود جوامع يو در نظر گرفتن فرهنگ و تمدن بوم يقبل یهایزيربرنامه

 جهينت در. همراه داشته استرا به یريناپذخود تبعات جبران باجامعه شده و  ياجتماع یهاارزش

                                                 
1. Vision  
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 ،است يتيو امن يفرهنگ یهاوستيپ ازمنديننيز  اياش نترنتيا همچون یاتهشرفيپ یاز فناور یريگبهره

مثال طبق  برایننمايد. نوظهور کاربران را با مشكل مواجه  یهایرواج فناور هااين پيوستواسطه تا به

ا اطلاعات ارائه شود ت يدر بستر شبكه مل ديبا شرفتهيپ یفناور نيا نظر کارشناسان اين حوزه، در ايران

 [65].لازم را ببرند یهامردم با آرامش خاطر بتوانند از آن بهره ت،يضمن حفظ امن

 .نندد کايفا مي نوين یهایورناف یبازار برا جاديرا در ا یمحور استانداردها نقش استانداردسازي؛

های نوظهور ممكدن اسدت بده    برای توسعه فناوری های مختلفی بين شرکت، مشارکت تجارمثالبرای 

تنظديم حصدری   ، خطدر  د، که در صورت عدم نظارت صحيح دولتشو منجر يرقابت یاستانداردهاايجاد 

 یهمكدار  تيقابل که اين امر مانع وجود خواهد آمد،هب یدهندگان انحصارتوسط ارائهو اجرا  استانداردها

 .خواهدد شدد   ندان يکارآفر یبراکافي فرصت نيز عدم و  یکاهش رشد اقتصادسبب  های مختلف وبخش

شدامل   سدامانه  یهدا تمدام بخدش  در  یهمكار تيقابل لازم است ،شياا نترنتيارشد  یبرادر صورتي که 

 مئجدرا  در برابدر از سدامانه   ديد اسدتاندارد با  د. همچندين شدو اعمال  انتقالي یهاانتقال و داده یهاشبكه

را تضدمين   یاندرژ  یوربهدره اطميندان سدامانه و    يدت محافظدت و قابل  يملد  تيامن داتيو تهد ينترنتيا

 [18].نمايد

المللي بر توافق بينتوسعه استانداردهای باز، داوطلبانه و مبتني IoTهای اصلي يكي از محرک

های را در سراسر بخش IoTن، احتمال موفقيت ااستانداردسازی توسط سياستگذار برای. تلاش است

سازگاری و قابليت همكاری  انجامد وميزار افزايش داده و به تعيين معيارهای فني جامع و مشخص با

، ديگر اين که در صورت استانداردسازی مناسب نكته مهمدهد. های مختلف را افزايش ميبين بخش

هامداران وفق تخصص س براساسو  هامندیازين رييتغبا  ايصورت پوبه خود راتوانند ياستانداردها م نيا

کنندگان و ديتول زيرا، را در پي خواهند داشت هانهيکاهش هز استانداردها نيا همچنيندهند. 

انجمن  د.ننک ديتول یمتعددکاربردهای  ،ی کاربردیهابرنامه یبرا دنتوانيم هاافزارنرم دهندگانتوسعه

 يجهان مطابق با معيارهای بايد اياش نترنتيتوسعه ا( معتقد است TIA) صنعت ارتباطات راه دور

 [24].ای خاصصورت محلي و محدود به منطقههد، نه بشو تيهدا

 تيد قابل کده  بپدردازد  ييتوسعه اسدتانداردها به ، پژوهشيمشارکت صنعت و جوامع بنابراين دولت بايد با 

 را سدم يو ترور ينترنتد يا مئدر برابدر جدرا   تيد امن حفدظ  و واردان به بدازار کدار  در برابر تازهباز بودن  ی،همكار

 [18].نمايدميرا ايفا  يالمللنيب یاستانداردها سازی بافعال در هماهنگ ينقشو  کندمي ليتسه

سازی در امر توسعه و پياده مقبوليت و پذيرش عمومي جلبمين امنيت و اعتمادسازي؛ أت

 در حوزه حريم خصوصي و های موجود در اين باره عموماًدارای محوريت است. نگراني ،اينترنت اشيا

. از آنجايي که استهای براندازی و تروريسم امنيت اطلاعات و همچنين مباحث جديدی نظير فعاليت

ي خواهند داشت، بنابراين لازم نگرش عموم رایب يمخرب اريعواقب بس یبريسا تحملا اينقض داده و 

اينترنت  های کاربردیاست ملاحظات امنيتي و حاکميت داده از آغاز و در سراسر چرخه عمر برنامه
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( و گروه CPNI) يمل یهارساختيمرکز حفاظت از زاشيا مدنظر قرار داده شود. برای اين منظور 

 نيبهتروضع  ي در زمينهالمللنيبشرکای با صنعت و  دي( باCESG) کيالكترون تيارتباطات و امن

اين در دولت  آيدرسند. اگرچه ممكن است به نظر بتوافق  ي بهخصوص ميو حفظ حر يتياصول امن

 [18].گذاردجايي برای خود در اين مذاکرات باز  لازم استاما ی ندارد، نقش منحصر به فرد زمينه

اعتمداد کداربر    که برای جلدب است  اياش نترنتيدر توسعه و استقرار ا یدياز عناصر کل يكي تيمنا

سدطح   شيبا افزا سازیاعتماد هایملاحظات و نيازمندی در حال حاضر .باشدمي ياتيحای مقوله يي،نها

مختلدف ردوبددل    یهدا روش قيد از طرکه  (يشخصريو غ يشخص يک از ابعاددر هر ا و اطلاعات )هداده

 شده يهمامدا  ، اسدت در تلاش  کاهش خطرات یبرا هموارهصنعت اگرچه . است، بيشتر مشهود دنشويم

ی در هاداده صوصخبه) يها و اطلاعات شخصدستگاه يكپارچگي ايو  تياحتمال وجود دارد که امن اين

و  يمند يا یدر اجدرا  شدتر يب دي، صنعت باخطراتي نيکمک به کاهش چن یبرا و شودنقض  (انتقالحال 

 د.شدون مطدرح مدي  ها و صدنعت  دولت دن اين خطرات مقوله همكاریکربرای مرتفع  .کوشا باشد تيامن

 ايجداد  بده  ازيد ن ،کنندده جيمتفداوت و گد   اجرايدي  نيقدوان وضع از  یريجلوگ یراکه بداشت  نظر در يدبا

با صدنعت بده    همكاریدر  ديگذاران بااستيس ،. بنابرايناست مختلف یهاطرح انيو انسجام م ياهنگهم

 يدر هنگدام طراحد  هدا را  دولت بايد شرکتمنظور،  نيابرای  .بپردازنداز مشكلات عمده  يمقابله با برخ

 یاسدتانداردها  حل براسداس راهارائه  وخاص  یکاربردها یمناسب برا يتيالزامات امن نييتع ی بهمعمار

 [66].ندک قيتشوو محرک بازار  يدر سطح جهان بر توافق شناخته شدهمبتنيسازگار 

 IoTکارگيری و توسعه هباز ای وضع شوند که گونهقوانين بايد بهرات؛ وضع قوانين و مقر

ها و تهديدات، منجر به ارائه خدمات عمومي و حداقل رساندن آسيب به و با هدف ممانعت نكنند

ند. برای مثال استفاده از شونقل وهايي نظير بهداشت و سلامت، انرژی و حملتر در حوزهآخصوصي کار

ای را کاهش خواهد داد. با اين حال صورت قابل توجهي حواد  ترافيک جادهودکار بهوسايل نقليه خ

های دولت های نظارتي جديدی در حوزه سياستهای اينترنت اشيا سبب بروز چالشظهور فناوری

های حساسي نظير تعيين در حال حاضر در حوزه IoT ،تر نيز اشاره شدد. همانطور که پيششومي

خصوص بههای شخصي، هايي مواجه است. مقياس اطلاعات و دادهخصوصي با چالشهويت و حريم 

بسيار عظيم است و  ،آوری شدههای نوين جمعواسطه استفاده از فناوریهاطلاعات مكاني و مالي که ب

طور سيستماتيک هند که با دقت و بکباشد. بنابراين دولت بايد تضمين روز در حال افزايش ميروزبه

دولت و انتقالات در نظر گيرد. همچنين  ريزی عملياتي و نقلها، برنامهسياست افناوری نوظهور رر اثآ

سرعت که بهند کشيا تنظيم ا نترنتيا ريثأتحت ت هایحوزهی و متناسب برا ريپذمدل انعطاف کي ديبا

برقرار  تعادلآن  هبالقو یهاانيو ز ديفوابين دهد و  واکنش نشان فناوری راتييثر به تغؤطور مو به

ارائه شده توسط  هایفرصت استفاده از ايکه مانع رشد و از وضع قوانيني  ديبا هيقوه مجر [18].نمايد
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 نترنتيا یبرا توافق جهانيبر يمبتن یاستانداردها جيترو بردر عوض  ،ندکجلوگيری  است اياش نترنتيا

و  اشيا نترنتيا یدکاربر یهابه برنامه دنيسرعت بخش است که مسائلي نظير گفتني. تمرکز نمايد اياش

 ديبا و قانونگذاران رنديگيقرار موضع شده توسط دولت مقررات  در محدودهنيز  توسعه آن در ريخأت اي

 [67].باشندپاسخگو اتخاذ شده  ماتيتصم يتمام در برابر عواقب و نتايج حاصل از

و  IoTتوسعه به بخشيدن  تدولت برای سرع ها؛مين نيروي انساني و پرورش مهارتأت

های ر تعليم و تربيت نيروی ماهر در حوزه فناوریببايد  ،های ارائه شده توسط آناستفاده از فرصت

های کليدی برای طراحي، توسعه، ای از مهارتور به طيف گسترده. برای اين منظدنکنوين تمرکز 

مثال کمبود نيروی فني متخصص  برای .اندازی و تعمير و نگهداری اينترنت اشيا نياز خواهد بودراه

توانند دانش های ترکيبي برق و فناوری اطلاعات و همچنين معماران سيستمي که ميدارای مهارت

در اين حوزه بايد  ،کار گيرندههای مهندسي کلاسيک برا برای رفع چالش فناوری ديجيتال پيشرفته

دهندگان دارای مدارج علمي بالا و واجد شرايط مورد توجه قرار گيرد. بنابراين وجود محققان و توسعه

های کاربردی که بيشترين منفعت را برای کاربران های تحصيلي برای ايجاد برنامهدر بسياری از رشته

د داشت ضروری است. برای اين منظور دولت، آموزش و پرورش و نو افراد جامعه در پي خواه آنها

ای از دانشمندان با کارها بايد با همكاری يكديگر، برای توسعه نيروی کار ماهر و ايجاد زنجيرهوکسب

 [18].تلاش کنندکارها و خدمات مدني واستعداد برای کسب
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