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 مقدمه

در اسـت، بـوده)ايسـ(آمريكـايجاسوسـ سـازمان خـدمتدريفنـاريدسـت عنـوان بـهنيـاازشيپـ كـه ساله30 جوانكي،»اسنودن دواردا«

م نظارت برنامهويجاسوس اقداماتيهايافشاگرويآشكارساز يهـا پسـتو نترنـتيادر شـده ردوبـدل اطلاعـات تمـامويتلفنـ المـاتكبر

ازتايو. است داشتهبسزايي نقش افراد،يكيالكترون و كردمييهمكار»لتونيهم آلن بوز« نامبهيدفاع مانكاريپ شركتكيباهايافشاگرپيش

 بـه هركـدام كـه وسـتيپ وقـوع بـهيعيوقا مجموعه دنبالبههايافشاگرنيا.شد فاشنيگارد روزنامه توسط خودش درخواستبه بناتشيهو

 گـر شـفافيديهاو دولت افراد اطلاعات انهيمخفيآور جمعبا رابطهدرراكايآمريملتيامن آژانسو اوباما دولتيجاسوسيها برنامهينحو

.ندكيم

مليآژانس امنيهاتيمأمور ايكآمريت

به)National Security Agency(آژانس امنيت ملي دفـاع ايـالات وزارتر نظـر، يك آژانس دولتي آمريكاست كه به نحوي زي ـNSA، مشهور

در. شود متحده آمريكا اداره مي و فعاليتهشد تأسيس 1952نوامبر سال4اين سازمان اي هـاي مـاهوارهو وظيفه اصلي آن نظارت بر مخابرات

مي.ستو كشف رمز در ايالات متحده آمريكا ح. باشد اين كار مستلزم مقدار زيادي رمزشناسي فاظـت از مكالمـات همچنين اين سـازمان وظيفـه

و سيستم ايـن. اسـت هاي مشابه برعهده دارد كه اين كار نيز مستلزم مقادير زيادي رمزنويسي هاي اطلاعاتي آمريكا را در مقابل سازمان دولتي

و يكي از محرمانهين نهادهايآژانس از مهمتر . آيـد مار مـيشـ هـاي جاسوسـي در جهـان بـه ترين سازمان جامعه اطلاعاتي ايالات متحده آمريكا

انيفعال و جاسوسي انساني را شامل نمييا.اس.ت هـاي جاسوسـي ايـن همچنين طبق قـانون، فعاليـت. شود محدود به جاسوسي ارتباطات است

مي اما در برخي مواقع نظارت،آژانس محدود به روابط خارجي است .اين آژانس در ايالت مريلند است مركز. شود هاي داخل مرزي را هم شامل

سرئشنود دا و ارتباطـات انفورماتيـك(اسر جهانتم ارتباطات از راه دور در و تحليـل تصـاوير) موبايل، فكس، ايميـل و همچنـين دريافـت

در NSA. وظايف سازمان امنيت ملي آمريكاستهاي، در حوز ماهواره صدهزار نفر را در استخدام خود دارد كـه ايـن افـراد در مراكـز مختلـف

و ايستگا بههآمريكا در95آژانس امنيت ملي ايالات متحده، حدود. كار مشغول هستند هاي شنود مستقر در خارج، درصد ارتباطات از راه دور را

به. سراسر جهان، تحت كنترل دارد و تحليـل، مـورد بررسـي دقيـق ابركامپيوترهاي مجهز به نرمهوسيل اين حجم عظيم اطلاعات افزارهاي تجزيه

درـز هـم قلمـداد شـوديـآمن است اغراقكممكه هرچندـياطلاعاتيها گزارشيابر برخبن. گيرد قرار مي توانـايي آژانـس امنيـت ملـي آمريكـا

مي50رهگيري اطلاعاتي بيش از  دائم از طريق حدود طوربهاطلاعات مورد نظر سازمان امنيت ملي آمريكا،. شود درصد ترافيك جهاني را شامل

در 50 مي20ايستگاه شنود را فرستاده شـده ازسـوي مـاهوارهيها وظيفه دارند رمزها اين ايستگاه. شود كشور جهان دريافت هـاي مخـابراتي

و آلمان مستقر هستند مهمترين ايستگاه. شنود كنند .هاي شنود در كشورهاي انگلستان، نيوزيلند، استراليا

و پيامدها  ابعاد
دنيده جاسوسياگرچه پد غيجدمدرن مسئلهيايدر و پد،ستينيرقابل باوريد دنيده اسـنودن از جهـاتياما و اطلاعـات مهـميسياي ـدر اسـت

و هم عليه بر اهمكن موارد استيقلمداد شده ايت آن مكيتأين افشاگريرغم گذشت روزها از هم.ندكيد اينل ابعاد گوناگونين رابطه به تحليدر

:شوديم اختهدپرپديده 

بهينيديجدموضوعينترنتيايطرح مباحث جاسوس.1 پـكيا گونه ست درخصـوص»يـوگني مـوروزوف«بـه نـاميش محققـيه چندسال

ايتيامنيهايبردار بهره هياز و نمونه مهمتر آن در مواضع سال گذشته وزيلكيلارينترنت سخن گفت ا درخصـوصيكر خارجه وقت آمرينتون

اينولوژكت تيا. نترنت قابل مشاهده استيچمدان بكيولوژنكن جريـاياسـلاميمقابله با جمهـوريصورت خاص براهه و انـات اسـلامگرايران

پهب تيكآمرين اقدامات جاسوسيشده بود ازجمله مهمتريطراحيادهيچيصورت .نترنت بودياينولوژكا در استفاده از

اخ.2 جدنيز»زميپر«ا در قالب برنامهيكر دولت آمرياقدام يشـورهاكازيجاسوس ـمنظوربهايكافته آمريسازمانيهاتياز فعاليديطرح

حريرق و اف به آژانس» پريزم«برنامه. سازديم مشخصرافيب و آي امكـان دسترسـي مسـتقيم بـه سـرورهاي بـي هـاي امنيـت ملـي آمريكـا

)18(تحليل سياسي هفته

 هاي جاسوسي آمريكاو پيامدهاي برنامه»اسنودن«هاي فشاگريا
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مي شركت مي هاي اصلي اينترنتي آمريكا را و به اين ترتيب سرويس جاسوسي آمريكا را قادر هاي الكترونيكـي به همه محتويات پستسازد دهد

و حتي تماس . هاي تصويري از طريق اينترنت دسترسي داشته باشدو مكالمات اينترنتي

و بـالا گـرفتن مسـئله پناهنـدگ يك ـفرار اسـنودن از آمر:ايكدوگانه آمرياستانداردها.3 دهنـده گـر، نشـانيديشـورهاكبـهاوياسـيسيا

چنكيطوربه. استيكآمريدوگانه رفتاريهاداستاندار ايروسيشورهاكازين فرديه اگر چيه، ويران، ساين ا پناهنـده يك ـشورها بـه آمركريا

مليك عنوانبهشده بود، مين آزاديتأميو عمل او در راستايمعرفيقهرمان ايو آرمان حقوق بشر قلمداد ن موضـوع ي ـشد اما امـروز شـاهد

اكميهست ازيه محيكدولت آمر طرفن اقدام اسنودن و عنوان مجرمانهكا .شودمي بر آن اطلاق» انتيخ«وم

پيافشاگر.4 و اياسنودن و جنـگ اطلاعـاتيا در عرصـه جاسوسـيكآمرشكنندهيهژموندهندهس نشانيكل يكيويهاين افشاگريش از

اكيا گونهبه. است شيه بيه ناشكست بزرگكن وتريامپك ـمهنـدس يـك شور است توسطكنيايسوسجاينهادهايسريلكهاز درز اطلاعات

نيا. گردديم افشاياطلاعاتيبندت طبقهيبدون رعا يهـاسيه سـرو ك ـران درخور تأمـل اسـتياياسلاميجمهورين اطلاعاتيمسئوليته براكن

.هستندو قابل نفوذر پذي آسيبفيحر

افيداخليها توجه به بحران.5 لكايكدر داخل آمريار عمومكو فشار حريبراليه برطبق اصول و حفظ نيايفرديو آزاديم خصوصيسم

اكيتلق»ديتهد«عمل را و با و مـادهيه جهـان ي ـاعلام)12(در مـاده. مخالفـت نمـوده اسـت طور گستردهبهن عمليرده ثـاقيم)17(حقـوق بشـر

سيحقوق مدنيالمللنيب هكان شدهيبياسيو غي ـمـورد مـداخلات خودسـرانه،خوديخانوادگويخصوصيد در زندگيس نباكچيه يرقـانونيا

گ اكهر.رديقرار حينياد شده ميثاق)10(ماده.ت قانون برخوردار باشديگونه مداخلات از حمانيس حق دارد در مقابل و تيثيز به حفاظت آبرو

وكيم اشخاص اشاره رايت اسـرار شخصـيو مصـونيخصوصـيمهم حفظ زندگيها از جنبه يكيند ه ك ـاسـتيا انـهيمربـوط بـه اطلاعـات

مميه افشاكار دارنديافراد در اختياز امور خصوصياداريها سازمان مشكآنها جدكن است بهيبرايلات ب افراد .اورديوجود

و واشنگتن طي سالدر تنش.6 به روابط مسكو در هاي اخير راتكن سـوريه، مـذا المللي ازجمله بحرا بين مسائلدليل بروز برخي اختلافات

رويايا مسئله هستهوكيموشيها درخصوص سامانه و اكنون با پديده ادوارد اسنودن تشديد شـده اسـت ران در هـا روس. به افزايش گذاشته

مليك عنوانبهه از اسنودنكتلاش هستند  حتيقهرمان و يهـاهصلح نوبـل از طـرف رسـانياسنودن برايمانند نامزديطرح مباحثينامبرده

نيكمنتقد دولت آمر هميا مس علاوه. گردديميابين راستا ارزيز در نيلاتـيايكو آمريياروپايها از دولتيو برخكبر تنش در روابط با ز بـهيـن

.اند ردهكا اقداميكه مقامات دولت آمريعليدياتخاذ مواضع شد

مي اتباع خارجي مظنون به تروريسم ها براي پيگيريه اين ابردادهكردهكاگرچه دولت اوباما ادعا.7 گيرند يا جاسوسي مورد استفاده قرار

نيهاياما با توجه به افشاگر و واياسنودن ايكـو همسو بـا آمريياروپايها نش دولتكز ويدآفري ـتـوان بـه ابعـاد تهديمـن خصـوصيـا در ن

جديكآمرياطلاعاتيهاسيطلبانه سرو توسعه .دكريا توجه

يبند جمع

عظيمقاد 2013روزه در مارس30صورت گرفته آژانس امنيت ملي آمريكا در يك دورهيهايساس بررسبرا ميليـارد فقـره97بـه حجـميمير

ته قابـلكن. آوري شده است ميليارد اطلاعات از آمريكا جمع3آوري كرده كه از اين ميان هاي كامپيوتري در سراسر جهان جمع اطلاعات از شبكه

ا به ايران بزرگهكنيتوجه ميليـارد،14بيشـترين اطلاعـات از كشـورهاي ايـران بـا. رود شـمار مـي ترين هدف اطلاعاتي برنامه جاسوسي پريزم

با6/7ميليارد، مصر7/12ميليارد، اردن5/13پاكستان  يهـان حجم اطلاعات با توجه به استفادهيا. آوري شده است ميليارد جمع3/6و هند

ايه جملگكينترنتياياز سرورها جانبه همه در. رود شـمار مـي بـه شـورمانكيتـيامنيهـا دستگاهيبرايالات متحده قرار دارند زنگ خطريدر

و سرمايهم و توجه به بازدهيبيگذارهين راستا توجه مليايها تر طرحعيسريشتر اينترنت مليميو ايميل ايمنيتواند موجب گونـهنيدر قبال

.شودكو خطرنايتيامنيدهايتهد

اكنديگر دكن خصوصيته مهم در بهينميشورمان مخفكيتيو امنياطلاعاتيهاد دستگاهيه از يهـا سازمان هاي پذيري آسيبماند، توجه

طويعر و انيليض و طراحكو موارد مشابه آن استيا.اس.چون ايم مناسبيوهايسناريه با دقت ويمادر سـر پـذيري آسـيبن ي ـتـوان از ه

. بهره برديران در جنگ اطلاعاتياياسلاميجمهوريش توانمنديافزايدر راستايغربيهاسيسرويمنابع انسان


