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 بر امنيت ملي هاي اجتماعي مجازي تأثير شبكه

دهيكچ

و تعامل جوامـع انسـاني شـده امروزه شبكه و هـر هاي اجتماعي مجازي تبديل به وسايل ارتباط انـد

و روز بر  ميتعداد را وجود شبكه. شود اعضاي آنها افزوده هاي اجتماعي مجـازي امكانـات جديـدي

و آنها را قادر راي افراد در جامعهب است تا در هر مكاني با اعضاي ديگـر شـبكه ساختهايجاد كرده

و به راحتي ايده و تصاوير ويد ها، باورها، خاطره ارتباط حاصل كرده و عكسئها و يـا ويي هاي خود

را توانمنـدتر از بشر امروزي،هرچند كه اين امكانات. ديگران را با اعضاي شبكه به اشتراك بگذارند

او آسيب اما،گذشته كرده است مي هايي را نيز بر زندگي تبعاتي اجتماعييها شبكهكه چنان. كند بار

در اين گزارش سعي شده است ضمن ارائه توصـيفي. اند وجود آورده را براي امنيت اعضاي خود به

ميو كشوره ها، تهديداتي كه از جانب آنها بر امنيت جامع از طرز كار اين شبكه و وارد شود بررسي

و جلوگيري از تهديدات آنها ارائه هايي براي استفاده از فرصتراهكار .شودها

 مقدمه

به تكنولوژي ـ را ويـژه تكنولـوژي هاي ارتباطي ـ مرزهـا را كمرنـگ، جهـان هـاي ارتبـاطي ديجيتـالي

و دامنه ارتباطات را گسترده كرده يك فرد. اند كوچك، سرعت ارتباطات را تشديد عنـوان ــ بـه اكنون

و بسيار ناتوانواحد  بهتر از سطوح ديگر اوليه جامعه ميـ در راحتي و تواند در هـر نقطـه از جهـان

زمـاني،اهميـت ايـن نـوع ارتبـاط. برقـرار كنـد مجازيهم زدن با هر فرد ديگري ارتباطيك چشم به

ي، خبـر هـاي ژانـسآهـا، ادارات، بـا سـازماندتواننمي شود كه بدانيم همه افراد در جهان روشن مي

و دولت سرويس و همه آنها با يكديگر ارتباط بدون واسطه داشته باشند هاي جاسوسي همها در آن

يك دهكده كه از زمان ارتباط مدت كوتاهي انـدك بـودن زمـان لازم بـراي. كمتـر اسـت نيز گيري در

و فاصلهايجاد ارتباط از اين سر تا آن سر جهان باعث شد بيه است مرزها و جهـان ها معنـا شـوند

و مكان ناميده،اين موضوع را انديشمندان. كوچك درآيداي صورت دهكده به .اند فشردگي زمان

پيـدا مرزهاي قابل كنترل است چه وضـعيتي وجوداش امنيت كه لازمه،با اين توصيف از جهان

و از كدامنـد يـت در داخـل جهـاني بـر امنو تبعات ارتباطات گسـترده كند مي جملـه؟ فضـاي مجـازي
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و توي مثل فيس هاي اجتماعي شبكه هميبوك اند چـه هاي جهاني را دو چندان كرده پيوندي تر كه امكان

و  ميتأثيراتي بر امنيت داخلي دارند ؟جلوگيري كردآنها فعاليت توان از تبعات منفي چگونه

به براي ارائه توصيف مجملي از وضعيت شكننده قوهم پيوسته امنيت در دنياي يلامروزي نقل

سه.ز وافي به مقصود خواهد بودلاز كاست جلدي خود، عصـر اطلاعـات، كاستلز در جلد دوم از كتاب

و اطلاعاتي شدن كه به دست شبكه«: نويسد مي و قـدرت انجـام هاي ثـروت، تكنولـوژي جهاني شدن

مي مي و توانايي ارتباطي مـا اين دو فرآيند،. سازند گيرند، جهان ما را دگرگون توان خلاقيت فرهنگي

و از آنجـا كـه نهادهـاي در عين حال آنها حق انتخاب را از جوامع سلب مـي. كنند را تقويت مي كننـد

و سـازمان  و جغرافيـا اسـتوارند، شـتاب گـرفتن دولت هـاي جامعـه مـدني بـر پايـه فرهنـگ، تـاريخ

قـآ ضرب و انتزاعي شـدن هـاي موجـود كنتـرل هـا، مكانيسـم اي از رايانـه درت در شـبكه هنگ تاريخ

و باز نمود سياسي را نابود مي مـردم سراسـر جهـان بـه اسـتثناي معـدود نخبگـان. سازد اجتماعي

شـان، ولـتدشـان، شـان، اقتصـاد شـان، شـغل شـان، محـيط شهري، از فقدان كنترل بر زنـدگي جهان

و نهايتاً بر سرنوشت كره دل كشورشان )1(.»اند چركين خاك

مي چنان و توانـايي شود كه ملاحظه كاستلز در عين حال كه به تقويـت تـوان خلاقيـت فرهنگـي

هـاي كنتـرل از تضـعيف مكانيسـم داردهاي ارتباطي جديـد اشـاره تكنولوژي ارتباطي بشر در سايه

و نيز سلب حق انتخاب از جوامع گله مي .كند اجتماعي

را كه بخواهيم ظرفيتدر اين گزارش، بدون اين هـاي بـالاي فضـاي مجـازي بـراي زنـدگي بشـر

مطمئنـاً در دنيـايي. قرار دهيمتأثير آن را بر امنيت داخلي مورد بررسيتاديم ناديده بگيريم، درصد

و سياسي خود هستند، ابزارهاي هاي سلطه كه قدرت گري مثل آمريكا در پي گستردن سلطه فرهنگي

و اطلاعاتي جد .گرايانـه آنهـا باشـند براي رسيدن به اهداف سلطه مؤثريتوانند كمكمييد، ارتباطي

مي هاي سلطه اين قدرت و امنيـتنتوان گر د براي رسيدن به اهداف خود از اين ابزارها اسـتفاده كـرده

گـران زمـاني قابـل امكان عملي شدن چنين اهـدافي بـراي سـلطه.دنكشورهاي ديگر را به خطر انداز

و اختراعـات باورتر است  و اطلاعـاتي موجـود ابتكـارات كه از ياد نبريم كه اكثر ابزارهـاي ارتبـاطي

و نظـامي اسـتفاده  و آنها در بدو اختـراع چنـين ابزارهـايي از آنهـا بـراي اهـداف سياسـي آنهاست

.اند كرده

و مشخصاً شبكه هاي اجتماعي با تأكيد بـر اين گزارش به بررسي جوانب امنيتي فضاي مجازي

و تويسفي .ر خواهد پرداختيتبوك
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 فضاي مجازي

به وقتي از فضاي مجازي صحبت مي مي��رايانهشود، اغلب مردم كنند كه بـه اينترنـت متصـل فكر

ميحالي كه اين فقط بخش بسيار است در فضـاي مجـازي. دهـد كوچكي از فضاي مجازي را تشكيل

ام در در روز فناوريواقع نامي است كه تعداد زيادي از كاربردهاي . گيـرد مـيبر هاي جديد ارتباطي را

يك شبكه گسترده جهاني است كه شبكه هاي متعـدد اي را در اندازه هاي مختلف رايانه فضاي مجازي

و بـا قراردادهـاي ارتبـاطي بـه هاي شخصي را با استفاده از سختو حتي رايانه افزارهاي گونـاگون

راهاي ارتبا فناوري. كند يكديگر وصل مي )2(. دهنـد اسـاس فضـاي مجـازي را تشـكيل مـي،دورهطي

و از طريـق اينترنـت جمله رسـانه از در،هـايي كـه در فضـاي مجـازي و يواقـع اجـزا افـراد انسـاني

بهجا مي تماعات بشري را .هستند) مجازي(هاي اجتماعي گرداند شبكههم متصل

وب شبكه وب. نترنتي هستندايهاي سايت هاي اجتماعي مجازي، نسل جديدي از هـا، سايت در اين

و صورت مجازي جمـع مـي كاربران اينترنتي حول محور مشتركي به را 
	�� اجتمـاع شـوند آنلايـن

هر. دهند تشكيل مي كدام بر مبناي موضوع خاصي هزاران شبكه اجتماعي در اينترنت فعال هستند كه

ح اين شبكه)3(. اند ندازي شدها راه ال كـه فضـاهايي هسـتند كـه در آنهـا افـراد، هاي اجتماعي در عين

و دوستان جديدي پيدا مي شـان قـرار خـود را در جريـان تغييـرات زنـدگيا دوسـتان قـديمي ي ـكنند

كه هايي براي تبادل دهند، مكان مي و نظـرات خـود را بـا هـم بـه نظر هستند در آنهـا جوانـان عقايـد

يك جوان بتواند. گذارند اشتراك مي با امثال خود در كشـورهاي ديگـر ارتبـاط برقـرار اين قابليت كه

و بررسي قرار دادن ايـده شود تا اين شبكه كند باعث مي و مورد بحث هـاي ها به مكاني براي معرفي

و هاي اخير توانسته هاي اجتماعي مجازي كه در سال جمله شبكه از)4(.جديد تبديل شوند اند كـاربران

و5فرنداستر4اوركات،3ماي اسپيس،2توييتر،1بوك، فيس،كنندخود جلب سوي اعضاي زيادي را به 

.توان نام برد را مي6فليكر

مي شبكه و تخصصـي تقسـيم كـرد هاي اجتماعي را هـاي در شـبكه. توان به دو گـروه عمـومي

و شـبكه اجتماعي عمومي، كاربران اينترنتـي بـا انگيـزه  و اهـداف مختلـف حضـور دارنـد سـازي هـا

را مجازي وب شان مي سايت از طريق هاي اجتماعي خاص حـول موضـوعي كنند، ولي شبكه ها دنبال

و تعداد كاربرانشان نيز كمتر است ويژه شكل گرفته و تـوييتر فيس. اند بوك، اوركـات، مـاي اسـپيس

هـا، هـر نـوع كـاربري در ايـن شـبكه. هاي اجتماعي عمومي در دنياي اينترنت هسـتند مهمترين شبكه

 
1. Face Book 
2. Twitter 
3. My Space 
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و و آشـنايان آنلايـن را مــي حضـور دارد تعـداد كــاربران. تـوان در آنهـا پيـدا كـرد اغلـب دوسـتان

صد ترين اين نوع شبكه معروف هـاي بـر اينهـا، شـبكه عـلاوه.رسـد ميليـون نفـر مـي ها اغلب به چند

اف ايسـت«كـه كنند اجتماعي خاصي نيز وجود دارند كه بر محوريت موضوعي مشخص فعاليت مي

موترين آنهاست كه علاقمنداوفجمله معر از1»ام ون به كـه»فليكـر«سيقي را گـرد هـم جمـع كـرده

)5(. سايتي براي علاقمندان به عكاسي است وب

ويـژه جوانـان دارنـد، تـأثير زيـادي در زنـدگي افـراد بـههزوهاي اجتماعي كه امر جمله شبكه از

مي فيس و توييتر را مي بكهش،اين دو شبكه اجتماعي. توان نام برد بوك شـوند هايي عمومي محسوب

و حتـيهاو كاربران آن و يـا جامعـه خـود در صفحات مختص خودشان اطلاعات مربـوط بـه خـود

و بحث عمـومي مـي  اهميـت ايـن دو شـبكه،. گذارنـد اطلاعات مربوط به جامعه جهاني را به اشتراك

و ويژه براي گزارش حاضر، از آن جهت است كه آنهـا در سـال به هـاي ويـژه در مـاه بـه هـاي اخيـر

عبـارت ديگـر بـه. انـد ها مؤثر بوده گذشته در بسيج اقشار مختلف مردم، براي فشار آوردن بر دولت

و اجتمـاعي تبـديل شـده هايي براي جنبش آنها به پايگاه اهميـت پـرداختن بـه ايـن. انـد هاي سياسـي

و هـاي سـلطهتهـاي سياسـي دولـ شـود كـه اسـتفاده هاي اجتماعي زماني دو چنـدان مـي شبكه گـر

و سازمان سازمان و هاي تروريستي از اين شبكه هاي جاسوسي دولتي هـا، در جهـت ايجـاد نـاامني

و هويت ملي، را مورد توجه قرار دهيم بي و تغيير فرهنگ .ثباتي سياسي

هاي اجتماعي مجـازي بـر امنيـت داخلـي كشـورها، در اين گزارش به دنبال بررسي تأثير شبكه

اي به و توييتر هستيم اجتماعي فيس ران، با تأكيد بر دو شبكهويژه . بوك

 هاي اجتماعي بر امنيت تأثير شبكه

وجـود آمـده باشـند ها با هر مكانيسمي كه بـه دولت. تأمين امنيت مهمترين دليل وجودي دولت است

مي تأمين امنيت را پشتوانه و سـتمگري كـه. دهند مشروعيت خود قرار بـه اتبـاع حتي دولـت مسـتبد

ب و ظلم كرده ميهخود و وحشت در بين مردم ايجاد كند، اين كار را به بهانه ايجـاد جاي امنيت، رعب

چسـب چنين دولتي هر فرد يا گروهي را كه رقيب يـا دشـمن خـود بدانـد بـا بـر. دهد امنيت انجام مي

مليخم« و ثبات و به روش»ل امنيت مي معرفي كرده .كند هاي گوناگون سركوب

بر. تعاريف گوناگوني از امنيت ارائه شده است يك لحاظ امنيت شـود اطـلاق مـي» وضعيتي«از

ازسوي ديگران وجود نداشته باشد يا در صـورت وجـود» تهديدي«كه در آن نسبت به منافع بازيگر 

تعريف مذكور تعريفي سـلبي اسـت. تهديد، امكان مديريت آن براي بازيگر تهديدشونده حاصل باشد
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ميو كه. كند بر نبود تهديد تأكيد » شـرط لازم«است نبود تهديـد را تنهـا» ايجابي«اما تعريف ديگري

و عامل اصلي در تحقق امنيت را عنصـر امنيت مي در ايـن تعريـف امنيـت. نامـد مـي» رضـايت«داند

يك»ها خواسته«وضعيتي است كه در آن بين  و از وجود ازسوي ديگر نسبتي متعادل»ها داشته«سو

)6(.دارد

و ساده روشن به ترين و عبارت ديگر در امان بـودن نسـبي ترين تعريف امنيت همان نبود تهديد

و ارزش )7(.هاي حياتي مردم در برابر تهديدات است تمامي نيازها

و: امنيت در ابعاد گوناگوني قابل بحث است ازجمله امنيت نظامي، امنيت اقتصادي، امنيت منـابع

و امنيت سياسيمحيط زيست ها نبود تهديد منجربه وجـود امنيـت در همه اين حوزه.، امنيت فرهنگي

همچنين امنيت در سطوح مختلفـي ماننـد سـطح. شودو برعكس وجود تهديد منجر به نبود امنيت مي

و جهان مورد بررسي قرار مي . گيرد فرد، جامعه، كشور، منطقه

ـ كـه تهديـد مقوله ديگري كه در امنيت مورد توجه قر و يـا نـوع نبـود امنيـت ار دارد نوع امنيت

مي» نرم«و» سخت«از اين لحاظ امنيت را به دو نوع عمده. شودـ است ناميده مي تهديـد.كننـد تقسيم

و به بـار آوردن نتـايج سـخت سخت با دو مؤلفه خشونت افـزاري تعريـف آميز بودن در روش اقدام

و نتيجـه آن تخريـب، انهـدام، اين نوع تهديد اغلب با ابز. شود مي و تجهيزات مرگبار انجام شـده ارها

و وحشت تهديد نرم مجموعه اقداماتي است كه باعـث دگرگـوني هويـت«و اما)8(آفريني است كشتار

يك نظام سياسي مي و الگوهاي رفتاري مورد قبول تهديد نرم نوعي سـلطه در ابعـاد.»شود فرهنگي

ك و فرهنگ است هـا، ايجـاد شـده،ه از طريق استحاله الگوهاي رفتاري در اين حوزهحكومت، اقتصاد

و الگوهاي نظام سلطه جايگزين آن مي )9(.شود نمادها

» نـرم«صورت جوزف ناي، كشورهاي داراي قدرت نرم را كه بتوانند امنيت ساير كشورها را به

:كند مورد تهديد قرار دهند با سه ويژگي مشخص مي

و عقايد حاكم.1 و مسلط بر جهان نزديك فرهنگ . استبر آنها به هنجارهاي متداول

و از اين طريق مـي.2 و مؤثري در اختيار دارند و ابزارهاي ارتباطي متعدد تواننـد بـه گفتمـان

و يا آنها را تغيير شكل دهند چارچوب . هاي جهاني شكل داده

و رويه واسطه سياستبه.3 و بين ها و هاي داخلي . شهرت هستندالمللي صاحب اعتبار

بلكـه،ناي، معتقد است قدرت نرم صرفاً توانايي انجام كـار يـا توانـايي كسـب نتـايج دلخـواه نيسـت

و اولويـت  اي كـه گونـه هـاي ديگـران اسـت بـه عبارت از توانايي شكل دادن يا تغيير شكل دادن ترجيحات

مي آن از بنابراين قدرت نرم نزد. خواهيم فكر يا رفتار كنند گونه كه ما بازيگراني اسـت كـه بـدون اسـتفاده

و اجبار نتايج دلخواه را مي و ارزش گيرند؛ چون سياست زور )10(.هاي آنها براي ديگران جذابيت دارد ها

و علاقمندنـد تـا امروزه دانشمندان حوزه امنيت، بيشتر تهديدات امنيتي را تهديدات نرم مي دانند
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و بر ازجمله ابزارهايي كه تهديـد نـرم از طريـق. رسي قرار دهنداين بعد امنيت را بيشتر مورد توجه

ـ شود رسانه آن اعمال مي ـ هستند ها و شنيداري و اما در ميـان رسـانه. اعم از ديداري هـا اينترنـت

و نيز در تضمين امنيـت ويژه در دهه اخير شبكه به پيـدا هاي اجتماعي جايگاه بارزي در اعمال تهديد

كه. اند كرده و تهديد رابطهاز آنجا اي معكوس با يكـديگر دارنـد آنكـه امنيـت ديگـران را تهديـد امنيت

و آنكه مورد تهديـد قـرار مـي مي گيـرد از امنيـت نسـبتاً كمتـري كند از امنيت نسبي برخوردار است

و به مي برخوردار است ـ وجـود رابطـه. كند عبارت ديگر احساس عدم امنيت اي شـايد ايـن موضـوع

ـ موجب مي معكوس بين امن و تهديد و درواقـع يت شود كه كشورها هرگز دست از اعمال تهديد نـرم

. تلاش براي كسب امنيت برندارند

و شبكه هاي اجتماعي مانند ساير ابزارهاي تهديـد نـرم بـا تغييـر ذهنيـت افـراد از طريـق اقنـاع

ـ بـه  و براي مخاطبـان خـود ان افـرادي از ويـژه اگـر مخاطبانشـ رضايت براي صاحبان خود امنيت

مي فرهنگ ـ تهديد به بار و. آورند هاي غير باشند ايجاد شـرايط آنها از طريق متقاعد كردن مخاطبان

به لازم براي پذيرش پيام آن هاي خود، خواهنـد گونـه كـه خـود مـي طور تدريجي هويت مخاطبان را

و با دروني كردن باورهاي خود در ذهن مخاطبان رضايت آنه تغيير مي ا را نسـبت بـه پـذيرش دهند

و انكار هويت خود جلب مي )12(.كنند هويت جديد

و غيركلامي بـراي ها از نشانه هاي اجتماعي مجازي مانند همه انواع رسانه در شبكه هاي كلامي

و ارزش و ايجاد تغيير در باورها مي ايجاد ارتباط هـاي كلامـي مـورد ازجمله نشانه. شود ها استفاده

از رسانهاستفاده در اين  : ها عبارتند

 ها براي اعتبار بخشيدن به خود، استفاده كردن از ارزش.1

 وانمود كردن به همسويي با جمع،.2

و اسم برچسب.3  گذاري، زني

و ارقام،.4  استفاده از آمار

و احساسات مخاطبين،.5  توسل به عواطف

 تحريف،.6

 مقايسه،.7

 شايعه،.8

.و كلمات اثربخش.9 ... 

ازهاي غيركلا همچنين نشانه : مي مبهم عبارتند

 رنگ،.1



___________________________________________________________�

 موسيقي،.2

 تبليغ در تبليغ،.3

 تصاوير غيرقابل انتظار،.4

و كاريكاتور،.5  طنز

 اي، تصاوير كليشه.6

 هاي بياني، نشانه.7

 حركات چهره،.8

و.9 )12(...حركات اندام

و غيركلامـي مـورد در شبكه و ابزارهـاي كلامـي هاي اجتماعي با توجه به شيوه كـاركرد آنهـا

د و چارچوبر آنها،استفاده هـاي تعاملات اجتماعي بستري مناسب براي رشدي خارج از محدوديت

و چارچوب محدوديت. يابند مرسوم مي و عادات ها و رسوم، عرف و هايي چون آداب ، قانون مكتـوب

و مذهب(غيرمكتوب، شرع دولت در تعاملات اجتماعي غيرمجازي، دامنه ايـن تعـاملاتو قدرت) دين

تنهـا گيـرد نـه هـاي اجتمـاعي مجـازي صـورت مـي كه در شبكهولي در تعاملاتي،كنندميرا تعريف 

مي،مرزهاي سرزميني . شود بلكه همه انواع مرزها از ميان برداشته

و جريان فرهنـگ از طريـق ارتباطـات صـورت مـي گيـرد، كاستلز معتقد است از آنجا كه انتقال

و رفتارها جديـد دسـتخوشيشود با ظهـور تكنولـوژمي را شامل حوزه فرهنگ كه نظامي از عقايد

مي دگرگوني و ورود فنـاوري. گردد هاي بنيادين هـاي ارتبـاطي جديـد، بـا تغييـر سـاختار مناسـبات

)13(. گيري نوع جديدي از تعاملات انساني شده است انساني منجر به شكلارتباطات 

و تعاملات مذكور راهگشاي نگريستن به انسا بهارتباطات پذير، اي چند لايه، تغيير عنوان پديدهن

و تكه به پديده. تكه است منفعل مي گونه اي كه شكل دادن خويش را هر اي طراحي گونه تثبيت كند كه با

بي بر فضاي مجازي اطلاعاتي مبتنيجامعه. ستيزد هويت مي و منعطف ثبات، تغيير مشوق هويت پذير

مـا بـر روي«:ن موضوع را به اين صورت توصيف كرده اسـت شري تركل اي)14(. انسان جديد است

شويم كه به خودمان به صورتي سيال، بر آينده تمركززدايي شده، چندگانه شده، اينترنت تشويق مي

و هميشه درحال فرآيند فكر كنيم انعطاف اينترنت به آزمايشگاه اجتماعي مهمي براي«بنابراين.»پذير

و بازساخ )15(.»مدرن است تن خويشتن بدل شده است كه خصلت زندگي پستتجربه كردن ساختن

و متعـددي را در اختيـار فضاي مجازي اين امكان را به فرد مي و منابع مختلـف دهد كه مراجع

و مراجعي كه هر كدام ارزش و سبك زندگي ويـژه اي را تـرويج داشته باشد، منابع هاي خاص خود

م. كنند مي و مليـت بـه،رزهاي هويتي، مثل خانوادهاين درحالي است كه تمامي شـدت محلـه، قوميـت

به. اند نفوذپذير شده و در اثـرهم پيوسته در دنياي عصر اطلاعـات مرجعيـت خـانواده از بـين رفتـه
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و هويـت آنهـا تنيدگي جهان هويت و نوجوانان خـارج شـده و يگانه از دسترس جوانان هاي منسجم

و انشقاق شده است و پيوسـته انتقـالل. دچار چندپارگي ذا آنچه قابل مشاهده است نـه فرآينـد آرام

)16(.هاي هويتي است هويت از نسلي به نسل ديگر، بلكه بحران

و به هـاي ملـي كشـورها، امنيـت هاي اجتماعي نه تنها با تغيير هويـت ويژه شبكه فضاي مجازي

ببه بلكه اندازند، داخلي آنها را به خطر مي ميطور مستقيم نيز باعث بدون. شونده خطر افتادن امنيت

تواننـد بـه عنـوان ابزارهـايي كـه مـي هـاي اجتمـاعي بـهو مزايـاي شـبكه اينكه بخـواهيم سـودمندي 

و در نتيجه كارآمدي نظام مردم و شفافيت كنيم، لازم اسـتنهاي سياسي كمك كنند را كتما سالاري

ام هاي بسيار بالاي آنها را در ايجاد بحران ظرفيت افـراد يـك. مـورد توجـه قـرار دهـيم نيز نيتي هاي

و گـاهي چنـد جامعه با عضويت در شبكه هاي اجتماعي گذشته از اينكه وارد جامعه چند ده ميليـوني

و سياسي صد ميليوني در سطح جهان مي شوند، در داخل كشور خودشان نيز مانند حزبي اجتماعي

ناپـذير هميشـه در جهـت اعـتلايو مسـئوليت ثبت نشده حزبِرفتارهاي سياسي اين. كنند رفتار مي

و پيشرفت امور نيست مردم و سياسي هر آن ممكـن اسـت بـا. سالاري اين نيروي منسجم اجتماعي

ـ بسته شدن روزنامه  اي، اعدام مجرمي، بالا رفتن تورم، بالا رفتن نرخ بيكـاري، انتخـاب وقوع اتفاقي

و و حتي اقدامـ... نشدن كانديدايي براي تصدي پستي سياسي به انحاي مختلف به اعتراض پرداخته

و سلب امنيت داخلي  نافرماني اين نيروي داخلي آن زمان به ايجاد بحـران امنيتـي. كندبه خرابكاري

ـ عمداً يا سهواً شود كه حادثه منجر مي اي ازسوي منبعي، به صورت تحريف شده يا سوءتعبير شده

.رسانده شوداعضاـ از طريق شبكه اجتماعي به اطلاع 

و گزارش گزارش و تفسيرهاي شيطنت هايي كه با برداشت هاي كذب، تحريف شده آميز ارائـه ها

مينشو مي فهـم ايـن.ندنهاي اجتماعي را عليه رهبران سياسي جامعـه بشـورا ند اعضاي شبكهنتواد

ب و جنگ نـرم پيـدا كـرده عد ديگري بـه نـام جنـگ نكته چندان سخت نيست كه در دنيايي كه دشمني

و عضو شبكه ممكن است اقدام به پراكندن شايعات متعدد كرده  است منابع متعددي در قالب دوست

هـاي اجتمـاعي هسـتند بـه اقـدام عليـه رهبـرانو آن دسته از شهروندان كشورها را كه عضو شبكه

مشـروعيتو بـدين ترتيـب كننـد سياسي خود بسيج كرده يا آنها را نسبت به رهبـران خـود بـدبين 

و امنيت داخلي را از كشورها سلب كنندكرسياسي آنها را با بحران مواجه  .ده

ها با حاكميت آنها بر همه امور در سرزمين خودشـان تحقـق دانيم واقعيت دولت همچنان كه مي

و از سـهيم بـودن شـركت. يابد مي و هر چند كه امروزه دانشمنداني از حاكميت متكثر سخن گفته هـا

ناپـذير اند، اما دانشـمندان ديگـري حاكميـت را جـزء جـداييي ديگري در حاكميت دفاع كردهها بخش

در. اند دولت دانسته حتي دانشمندان طرفدار متكثر بودن حاكميت نيز قبول دارنـد كـه حاكميـت بايـد
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و گروه و پاسخگو هستند، باشد هايي كه مسئوليت دست دولت بـا ايـن توصـيف مشـكل اصـلي. پذير

ونـده از دسـت مـي هـا هاي اجتماعي حاكميتي اسـت كـه دولـت هاي امروز در رابطه با شبكه دولت د

آن شبكه ميبهرا هاي اجتماعي بدون هيچ نوع احساس مسئوليتي .آورند دست

و گريـزد هاي ملـي مـي در اين خصوص كاستلزمعتقد است ارتباطات كامپيوتري از كنترل دولت

ا اين امر دولت وزيـر تكنولـوژي 1996گويـد در ژانويـهز مـيلكاسـت. نداختـه اسـت ها را بـه هـراس

هايي به اتحاديـه اروپـا بـراي بر پيشنهاد مجموعه روش اطلاعات فرانسه قصد دولت خويش را مبني

او ايــن واقعـه را طرحـي بـراي سانســور. محـدود سـاختن دسترسـي آزاد بــه اينترنـت اعـلام كـرد 

هم ازسوي كشـوري كـه آرم ـ هـاي انقلابـي آزادي را در اروپـا انتشـار داده بـودانتكنولوژيك، آن

ـ به)17(.نامد مي به در دست داشتن حداكثر حاكميت در ويژه و امنيـت منظور حفـظ تـوان ايجـاد نظـم

و.آرزوي همه كشورهاستـ داخل  ازجمله چين با عنوان برقراري توازن ميان جريان آزاد اطلاعات

و ارزش چـين در ايـن راسـتا. اي زده استي دست به اقدامات گستردههاي اجتماع پاسداشت فرهنگ

و انحصار ورود اينترنت به كشور از طريق اين شركت  ده كـر اقدام به تأسيس شركت دولتي اينترنت

و سياسـي اين كشور همچنين هزينه. است هاي عظيمي را براي فيلتر كردن محتواي نامناسب اخلاقي

و دسترسي كه تي آمريكاح)18(.در اينترنت متحمل شده است خود را مدافع سرسخت آزادي اينترنت

مي آسان به اينترنت در سراسر جهان مي و اين ژست را به خود هـاي گيرد كه نسبت به ظرفيـت داند

و قدرت ارتباط و شبكه اينترنت ،كنـدو آنها را تقويت مـيههاي اجتماعي مجازي آگاه بود دهندگي آن

و هر جا كه لازم باشد نسبت و قطـع آن بـه بهانـه دفـاع از امنيـت ملـي و حـذف به كنترل، سانسور

)19(.كند امنيت زندگي خصوصي اقدام مي

و به امنيت ملـي را هاي مختلفي هاي اجتماعي از جنبه ويژه شبكه در كل بايد گفت فضاي مجازي

از دهند تحت تأثير قرار مي : كه عبارتند

دو.1 ميلتموجبات كمرنگ شدن حاكميت ملي  آورند، ها را فراهم

بي.2 ـ فرهنگ مرزي موجب بروز  شوند،مييهاي فكري

علي.3 و تعامل هرچه بيشتر نهادهاي فكري كه ها القاعده خارج از كنترل دولت موجبات نزديكي

مي عمل مي  آورند، كنند را فراهم

و تحول خواست.4 مي موجب تغيير  شوند، هاي مردمي

مي موجب تغيير تصور.5  شوند، مردم از كارآيي نظام سياسي

مي.6 )20(كشند، ايدئولوژي تثبيت شده نظام سياسي را با تغيير نگرش مردم به چالش

و در نتيجــه موجــب بينــي بــا تغييــر جهــان.7 و عقايــد مــردم هويــت آنهــا را متحــول كــرده هــا

و انزواي اجتماعي،گرايي روي، غرب، دنبالهيهويت سرگشتگي، بي .شوندمي فرديت
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 هاي اجتماعي در خدمت اهداف سياسي آمريكا شبكه

و استفاده از آن به صـورت گسـترده از آمريكـا شـروع شـد، اختـراع همان گونه كه اختراع اينترنت

و توي هاي اجتماعي مثل فيس شبكه ـ در آمريكـا رخ داديبوك ـ با گذشت چند دهه در. تر نيز اينترنـت

و سياسي آمريكا بودخدمت مقاصد در بدو اختراع  و بنابراين دستگاه،نظامي هاي نظامي، جاسوسي

و برداري بـه هاي آن براي بهره سياسي آمريكا كاملاً از ظرفيت منظـور رسـيدن بـه اهـداف سياسـي

هـاي اجتمـاعي مقامـات اين بود كه با افزايش عضويت كاربران اينترنت در شـبكه. نظامي آگاه بودند

و امنيت و دفاعي و درصدد استفاده از آنها بـراي سياسي و كنترل آنها ي اين كشور درصدد مديريت

و تجسس، جمع .افتادند... آوري اطلاعات، نظرسنجي

و تــو فــيس ماننــدهــاي اجتمــاعي مشــهوري ارتبــاط شــبكه چگــونگيهــر چنــد از يتر بــايبــوك

ب سازمان و و جاسوسي آمريكا اطلاعات زيادي در دست نيست يشتر اطلاعـات هاي نظامي، سياسي

و گمان و مطالعـات روابـط بـين،هاي دانشمندان حوزه امنيت، فضاي مجازي مربوط به حدس الملـل

آنها را كتمان نكرده اسـت، نشـان با اين حال شواهد آشكاري كه دولت آمريكا هرگز،اي است منطقه

و دفــاعي خــو سياســتدارنــد تــا مقامــات آمريكــايي ســعي دهنــد مــي و اهــداف امنيتــي د را بــه هــا

و آنها را به شيوه اندركاران اين شبكه دست هـاي خـود همـراه هاي مختلف بـا سياسـت ها ديكته كنند

يتر در مـي سـال جـاري مـيلادي ازسـوي اوبامـايمديرعامل تو1در اين راستا ديك كستولو. سازند

و بنيان همچنـي. عنوان عضو گروه مشاوران وي منصوب شـد به ار گـذن مـارك زاكربـرگ مـديرعامل

و با مقامات اين گروه ديدار كرد8بوك در اجلاس گروه فيس ايـن امـر بيـانگر)21(.در فرانسه شركت

. هاست ها در تحقق اهداف دولت اهميت اين شبكه

بـوك عامـل، جوليـان آسـانژ، ادعـا كـرده اسـت كـه فـيسسليك اخيراً نيز مؤسس سايت ويكي

كـرد مـدعي شـده روسي راشـاتودي مصـاحبه مـي جوليان آسانژ كه با شبكه. اطلاعاتي آمريكاست

ك ميساست هر بهي كه عضو اين شبكه اجتماعي طور غيرمستقيم بـا عوامـل اطلاعـاتي آمريكـا شود

.كند همكاري مي

را كارشناسان امور آي در: گويـد اند ازجلمـه جـان سـي دورك مـي كردهتأييد تي ادعاي آسانژ

و درحـال حاضـر بـراي جاسوسـي اسـتفاده مـي هاي بزرگ از هر ابزاري عصر حاضر قدرت كننـد

م و فضاي كه. ازي بهترين ابزاري است كه آنها در اختيار دارندجاينترنت او با تأكيد بر اين موضوع

مي،توان رد كرد ادعاي آسانژ را نمي بـوك، تـوييتر، هـايي چـون فـيس كند عضويت در سـايت اظهار

و در اي برخي از كاربران قرار دادن اطلاعات شخصيبر.براي كاربران خطرناك است... فليكر شـان

 
1. Disk Costolo 



___________________________________________________________��

او بـدون هـيچ. اما در آينده براي آنها پيامدهاي جدي در پي دارد،صفحه خود موضوع مهمي نيست

بـوك از افـراد جاسوسـي هـاي جهـان در عصـر حاضـر از طريـق فـيس كنـد قـدرت شكي تأكيد مـي 

ج)22(.كنند مي بوك سـازمان سـيا بـراي تحـت كنتـرل هاني فيسبه گفته كارشناسان به دنبال شهرت

. از اطلاعات شخصي كاربران مدتهاست كه وارد عمل شـده اسـت گرفتن اين سايت با هدف استفاده

را هاي قدرت بوك دقيقاً سياست فيس و نفوذ خودمي اعمالهاي بزرگ كند كه به دنبال افزايش قدرت

مي قطعاً سازمان سيا از طريق فيس. در جهان هستند تواند عوامل زيادي براي انجام جاسوسـي بوك

)23(.در كشورهاي مختلف به خدمت گيرد

و» ديپلماسـي ديجيتـال«هـاي اجتمـاعي مجـازي بـا عنـوان آمريكا همچنين به استفاده از شبكه

كـه در ايـن ديپلماسـي جديـد. منظور ارتباط با مردم كشـورهاي ديگـر روي آورده اسـت درواقع به

آ الك راس از مشـاورين وزارت امـور خارجـه آمريكـا سياست خارجي و مريكا توسط جارد كوهن

و مديريت مي بي شود دو مشاور مذكور اقدام به ارسال پيام طراحي مييشماري در توي هاي . كننـد تر

مي پيام و در اين شبكه شـهرت هايي كه اين دو ارسال و زبان عاميانه است كنند تركيبي از ديپلماسي

از هيلاري كلينتون، وزير امور خارجه آمريكا، در شـكل. اندتهبسياري ياف و توسـعه ايـن نـوع گيـري

رااديپلماسي نقش فع در. نامنـدمي» مادرخوانده ديپلماسي ديجيتال آمريكا«لي دارد به نحوي كه وي

و شـبكه اين نوع ديپلماسي نيز باز مقامات آمريكايي درصدد جلب همكـاري مـديران سـايت هـاي هـا

و راس با حمايت وزارت امـوربه. اي مجازي هستندفض خارجـه آمريكـا ضـيافت عنوان مثال كوهن

از شامي خصوصي و شخصـيت مهـم در عرصـه10با حضور وزيـر امـور خارجـه ترتيـب دادنـد

و رسانه و بنيان هاي اجتماعي ازجمل تكنولوژي ارتباطي و رئـيسه مـدير ارشـد اجرايـي گوگـل گـذار

در اين ضـيافت شـام وزيـر امـور خارجـه. در اين مهماني حضور داشته باشند توييتر خواستند كه

شخصـيت10هاي ديجيتال در سياست خارجي اين كشور از ايـن آمريكا با اشاره به اولويت رسانه

و توسعه ديپلماسي همكاري  )24(.كنندخواست تا با دولت آمريكا در زمينه پيشبرد

آمريكايي نيست، بلكه عنوان ديگري بـر نحـوه جديـد دخالـت اين البته نوع جديدي از ديپلماسي

ها در تكميل اين نوع خاص از سياسـت خـارجي آمريكايي. آنها در امور داخلي كشورهاي ديگر است

نيافتـه هـاي اجتمـاعي در كشـورهاي توسـعه هاي زيادي را براي مبارزه با فيلترينگ شـبكه خود پول

حقـوق بشـرو ون وزارت امور خارجه آمريكا در امور دمكراسي بائر دستيار معادن. كنند هزينه مي

ميليـون دلاري بـراي50برگ گفته است قرار اسـت يـك برنامـهمبلوخبري اي به شبكه در مصاحبه

افزارهـايي كمـك خواهـد اين برنامه به توليد نرم. هاي فعال در اينترنت اجرا شود كمك به اپوزيسيون

و سوريه استف و هـدف آن كمـك بـه مخالفـان فعـال بـراي جلـوگيري از كرد كه در ايران اده شـوند

هاي فني تشـكيل داده اسـت تـا وزارت خارجه گروهي از مخالفان را با توانايي. شناسايي شدن است
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و چين كمـك كنـد به جنبش بـه گفتـه او ايـن گـروه چگـونگي. هاي معترض در كشورهايي مثل ايران

هايي مثـل تـوييتر را بـه بـيش از پـنج هـزار نفـر از سرويس پرهيز از شناسايي شدن هنگام استفاده

هـاي غلبـه بـر همچنين وزير خارجه آمريكا گفته است آمريكا با ارائه تكنولـوژي. آموزش داده است

)25(.كمك خواهد كرد،هاي محدود اينترنتي هستند به مخالفيني كه در محيطگفيلترين

هاي آمريكا همسو نيستند رأساً نيـز كه با سياستييها البته آمريكا براي فشار آوردن بر دولت

شـبكه صـداي آمريكـا. كنـد هاي اجتماعي اقـدام مـي به ايجاد شبكهبراي دخالت در امور داخلي آنها 

)VOA(آن كنـد انـدازي قصـد دارد تـا سرويسـي راه1با همكاري شـركت شـهروند جهـاني كـه بـا

و همچنـين مخاطبــانش هـر نــوع مطلبـي را كــه فيلترهـاي آنلايـن كشــورهاي ديگـر را از بــين ببـرد 

و يا عكس بـر روي آن بارگـذاري كننـد تـا شـبكه مي مهمتـرين VOAخواهند به صورت متن، فيلم

و مـدير فعلـي شـوراي CNNوالتر ايزاكسن مدير سـابق. را در اختيار گزارشگران قرار دهدخبرها 

يا راديو آسياي آزاد VOAمانند لتي،دوخبري هاي گفته است سازمان)BBG(پخش برنامه آمريكا

كهوب. خواهند كرداستفاده هاي اجتماعي درصورت ممكن از رسانه مذكور را خبر سايت كانتر پانچ

كهنقل كرده دولتـي خبـري هـاي هاي اجتماعي ازسوي سـرويس استفاده از رسانه، بر اين نظر است

مي آمريكا در جهت از بين بردن فيلترهاي آنلاين كشورهاي )26(.گيرد ديگر صورت

با كاربرد ديگر شبكه هاي اجتماعي براي مقامات آمريكا، استفاده از امكانات آن براي ايجاد ارتباط

از. هـاي خـارجي آمريكاسـت منظور توجيه سياسـت مردم جهان به ايـن كـار درواقـع قسـمت ديگـري

ه» ديپلماسي ديجيتال« بهآمريكاست، با اين تفاوت كه در قسمت قبلي آن دف از متقاعد كـردن،كارگيري

و قيام عليه دولت مردم سرزمين ولـي در ايـن،هاي داخلـي خودشـان بـوده هاي خارجي براي اعتراض

جويانـه، اسـتعمارگرانه، هاي خـارجي مداخلـه هاي اجتماعي سياست قسمت، آمريكا با استفاده از شبكه

پ جنگ و تروريستي خود را در و ثبات، كمك بـه پيشـرفت الفاظ پرطمطرسافروزانه اقي چون حفظ نظم

و مبارزه با تروريسم، توجيه مي دهـد كـه روزنامه آمريكايي هافينگتون پست گـزارش مـي. كندو ترقي

مبـارزه«در شهر تامپاي ايالت فلوريدا، تيمي بـا نـام) سنتكام(در اداره اصلي فرماندهي مركزي آمريكا 

و» ديجيتال و هاي افراطي هستند كـه در وبـلاگ اعضاي آن مشغول مقابله با پيامتشكيل شده است هـا

مي محيط و اعضاي اين تيم كه مسلط بـه زبـان. شود هاي گفتگوي اينترنتي مطرح هـاي عربـي، فارسـي

بهاردو  افـروز دربـاره عمليـات يـام آنها آتشعز هستند در دنياي مجازي به دنبال اظهارات نادرست يا

كننـد خـود را بـراي هـا را پيـدا مـي اين پيامزماني كه اعضاي اين تيم.ش آمريكا هستندهاي ارت فعاليت

و به چالش كشيدن حقايق يا منطق نويسنده پيام آماده مي )27(.كنند تعامل با اين نوشته

1. Global Citizen 
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وزارت امور خارجه رژيم صهيونيستي اسرائيل نيز تيمي را بـراي فعاليـت در فضـاي مجـازي

يكي از اقدامات اين گـروه نوشـتن مطالـب. بود تصوير اين رژيم ايجاد كرده استاينترنت با هدف به

در هاي فيس مختلف در سايت و توييتر اعضاي اين گروه در فضاي. روز است ساعت شبانه24بوك

و از فاش كردن هويت اسرائيلي خود پرهيز مـي مجازي خود را كاربران عادي معرفي مي . كننـد كنند

در» توضـيح مردمـي«بـه معنـي» هسباره«تري تحت عنوان زيرمجموعه بخش بزرگ البته اين گروه

. كنـد فعاليـت مـي» ايلان شتورمان«اين گروه با مسئوليت فردي به نام. وزارت خارجه اسرائيل است

به شتورمان مي مي گويد اين گروه هـاي مختلـف آنهـا نظـرات خـود را در سـايت. كند طور سري كار

د مي و به مينويسند مي يگر نظرات پاسخ و طوري وانمود . كنند كه كاربر عادي اينترنت هسـتند دهند

و فيس هاي مختلف ازجمله تالارهاي گفتگو، وبلاگ اين تيم در سايت ايـن. بوك فعال هستند ها، توييتر

كند با تماس با يهوديان در سراسر جهان، آنها را به نوشتن مطلب به زبان كشور محـل تيم سعي مي

و توضيح دادن مواضع اسرائيل ترغيـب كنـداق اي همچنـين هنگـامي كـه مقالـه. امت خود در اينترنت

و واكـنش بـه ايـن انتقادآميز از اسرائيل در فضاي اينترنت منتشر مي شود، آنها تـلاش بـراي پاسـخ

و اشخاصي كـه از فلسـطيني اين تيم، همچنين مطلبي را عليه گروه. كنند مقاله را آغاز مي دفـاع هـا ها

مي مي و ساير امكانات فضاي مجازي البته صرف استفاده از شبكه)28(.كنند كنند، منتشر هاي مجازي

و نشان دادن تصويري مطلوب از كشور، بـه  ءاسـتفاده از امكانـات سـو منزلـه براي توضيح مواضع

يه تجـاوز آنچه در اين موضوع قابل توجه است، استفاده از اينترنت براي توج. فضاي مجازي نيست

و رژيم غاصب اسرائيل به راه انداخته شـك ايـن موضـوع بـي. اندو تروريسم دولتي است كه آمريكا

هـا هـاي تجاوزگرانـه ايـن دولـت كشـورهايي دارد كـه بـا سياسـتيارتباط مستقيمي با امنيت داخل

مي. مخالفند و توانند شهروندان داخلي كشورهاي مخالف را به ناحق مجاب كنند زيرا آنها كه حملات

و تروريستي و اقدامات تجاوزكارانه ... شان مثلاً دفاع مشـروع، حفـظ نظـم، جلـوگيري از تروريسـم

و دولت محسوب مي و غيرمنطقي شود مي هاي آنها دشمني ناعادلانه .كنند اي را دنبال

و ستاد مشترك ارتش آمريكا نيز از استفاده از تكنولوژي در هاي ارتبـاطي جديـد غافـل نمانـده

يك اكانت توييتري براي درياسـالار مايـك مـولن، رئـيس سـتاد، خـود را وارد 2009آوريل با ايجاد

وب. هاي اجتماعي كرده است جهان رسانه هـاي اجتمـاعي هـاي رسـانه سايت رئيس ستاد مشترك از

و نيز جمع آوري نظرات بيان شـده در مـورد اطلاعـات منتشـر شـده اسـتفاده براي انتشار اطلاعات

مي. كند مي را تواند تأثيرگذاري پيام بدين ترتيب او و مسـائل رايـج در افكـار عمـومي هـا را سـنجيده

)29(.شناسايي كند
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و امنيت ملي جمهوري اسلامي هاي اجتماعي شبكه

و استفاده از تكنولوژي و اصـلاح كاركردهـاي انـواع تكنولـوژي اخذ و نيز بهبـود هـاي هاي ارتباطي

و ارتباطـات. مورد توجه ايرانيـان بـوده اسـت ارتباطي همواره  بـا ورود جهـان بـه عصـر اطلاعـات

هاي بشري در قلمرو فضاي مجازي اسـتفاده كنـد ديجيتال ايران نيز سعي كرد تا از آخرين پيشرفت

و وسايل جديد ديجيتالي تلاش نمايدو تا حد امكان براي ابداع روش .ها

م ـ ابداع وبلاگ با شروع نقطه عطف ديگري در ارتباطات و شبكه جازي هـاي اجتمـاعي ماننـد ها

به ايرانيان نيز به استفاده از اين تكنولوژي...و بوك فيس، توييتر،بيوتيو طـوري كـه ها روي آوردند

وب 1384و 1383هاي در سال در ايراني. نويسي جهان را به دست آوردند رتبه چهارم هـا همچنـين

سو 1385تا 1384هاي سال ايـن رقـم. را از آن خود كرده بودنـد» اوركات«م در ميان اعضاي رتبه

از البته از آمار رسمي اين پايگاه به دست مي و شامل ايرانياني كـه محـل اقامـت خـود را خـارج آيد

هاي مشابه نيز نوعي شبكه اجتمـاعي مجـازي ايرانـي بـه پايگاهبرخي. شود اند، نمي كشور ذكر كرده

كه شمار مي )30(.رصد كاربران آنها از ايران هستندد 100روند

و استفاده ايرانيان از شبكه : چهار دليل عمده است بوك فيسهايي مثل مهمترين دلايل عضويت

و اخبار،.1  كسب اطلاعات

و ارتباط، دوست.2  يابي

 سرگرمي،.3

.سازي هاي شبكه قابليت.4

مجــازي ضــمن داشــتن قابليــت هـاي اجتمــاعي بـراي اغلــب كــاربران اينترنــت در ايــران شــبكه

و اخبار را دارد دوست درصـد از كـاربران ايرانـي40براي نزديك بـه. يابي، كاركرد كسب اطلاعات

و اخبار اين شبكه شبكه ها مهمترين دليل آنها براي مراجعه بـه هاي اجتماعي، كاركرد كسب اطلاعات

به. هاست اين شبكه و اخبـار دليل قابليت به اشتراك به عبارت ديگر، و انتشار سـريع اطلاعـات گذاري

و ها، بسياري از كاربران از طريق ايـن محـيط در محيط اين شبكه هـاي مجـازي بـه كسـب اطلاعـات

و جهان مي بـوك بيشـترين تعـداد هـاي اجتمـاعي، فـيس در بـين شـبكه. پردازنـد خبرهاي روز ايران

)31(.كاربران ايراني را به خود اختصاص داده است

به. هاي مرجع با آن استص اينترنت، تعامل گروهاهميت خا به علت محدوديت نسبي دسترسي

و كلام بازگفته از ايـن  اينترنت، كساني كه به اينترنت دسترسي دارند از نوعي مرجعيت برخوردارند

بيارپايگاه اينترنتي از نوعي  مي حجيت و چرا برخوردار شايد اين همان باشد كـه رئـيس. شود چون

و اطلاعات دولتي آژانس  را) FARST(فدرال ارتباطات هجـوم ارتباطـات نـوين بـه«در روسـيه آن
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ملت روان و )32(.ناميده است»ها شناسي افراد

هاي ملـي هاي تبادل شده در شبكه ناممكن بودن پنهان نگه داشتن اسرار، نبود امكان كنترل داده

و هاي غيرمجاز به شبكهو جهاني، دسترسي در شكست امنيت شبكههاي امنيتي هاي ملي، خصوصـاً

و جاسوسي رايانه و بانكي را اي از مواردي جدي است كه آسيب بخش اقتصادي پذيري امنيـت ملـي

و اطلاعاتي نمايان مي به. كند در مقابل فناوري ارتباطي و از تضعيف شديد زبان خصوص خـط ملـي

.هاي مهم در تضعيف امنيت ملي است ديگر جنبه

در طريــق آگهــي همچنــين از ــرادي ــد ممكــن اســت اف ــر دارن و صــورت معتب هــايي كــه شــكل

به تخصص و حتي صورت كارگران ماهر يا ساده دعوت به همكاري شوند، اما در عمـل هاي مختلف

و كلاهبرداري بدون اينكه هيچ نوع شغلي به دست آورند مورد انواع سوءاستفاده .ها قرار گيرند ها

و واژه ايـران را در يكـي از نظر امنيت سياسي، كاف ي است به موتورهاي جستجو مراجعه كرده

ام اس ـ گوگـل، آلتاوسـيتا، از آنها جستجو كنيم، تعداد صفحاتي كه از طريق اين موتورهاي جستجو

و  ميـ ... ان، ياهو يك ميليون صفحه است پيدا بندي فيشـر با توجه به طبقه. شود در مواردي بالغ بر

مي از تهديدات امنيت تواند موجب تقويت منابع خارجي تهديـدات ازجملـه ملي، برخي از اين صفحات

درحال حاضر تبليغـات سياسـي شـديدي در اينترنـت عليـه ايـران. تبليغات منفي عليه حكومت باشد

يك صفحه وب مانند با مراجعه. گيرد انجام مي تـوان بـه نشـاني مـي www.gooya.comاي گذرا به

و چنـدين هاي قوم اينترنتي چندين گروه مخالف تا برانداز نظام، سازمان مدار، نشريات ضـدحكومت

و برخي از اين گروه. انجمن تبليغات ديني غيراسلامي دسترسي داشت ها فقط حيات اينترنتـي دارنـد

و بدون هيچ فعاليت عملي يا عملياتي  و به انتشـار ديـدگاه صرفاً با استفاده از اينترنت هـاي سياسـي

و حتي گروه اخبار مي و آرمان مستضعفان پردازند عقيـدتي، هـاي جـزوه هاي غيرفعالي مانند فرقان

و گزارش بيانيه . انـد را بر روي اينترنت قـرار داده 1355-1352هاي هاي خود در سال هاي عمليات ها

وت نسبت به جمـع از طريق اينترن ها مانند منافقين برخي از اين گروه آوري اخبـار، جـذب هـواداران

)33(.كنند آموزش عمليات خرابكارانه مبادرت مي

رأ جنگ نرم دولت و در راسهاي غربي آنها آمريكا عليه ايران چيزي نيست كه بتوان وجـودش

و اقتصادي بر ايران بـه فكـر هاي غربي پس از شكست دولت. انكار كرد هايشان در فشارهاي نظامي

و اصلي جنگ نـرم آمريكـا از جنبه. اندازي جنگ نرم عليه نظام جمهوري اسلامي افتادند راه هاي مهم

و بـه  پراكنـي، هـاي اجتمـاعي بـراي شـايعه ويـژه شـبكهو متحدانش عليه ايـران اسـتفاده از اينترنـت

و اصول در ايران است اختلاف ـ ميل55آمريكا در اين راستا. افكني، ايجاد تغيير در باورها يـون دلار

ـ براي نفوذ در ايران، مقابله بـا فيلترينـگ 550عنوان بخشي از بودجه به ميليارد دلاري وزارت دفاع

هاي ضد ايراني، تحريك قربانيان سانسور در ايران، آموزش الكترونيكي ايرانيان مخالف نظام سايت
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و شبكهيبراي برانداز ا نرم و نتخابـات رياسـت سازي اينترنتي براي اغتشاشگران بعـد از جمهـوري

و كامپيوتري براي راه هاي لازم رسانه ارائه آموزش )34(.اندازي سايت اختصاص داده است اي

هـاي بلندپايـه آمريكا براي عملي كردن چنين اهدافي كنفرانسي را در واشنگتن با حمايت شركت

و نظـامي را بـا هـدف آمـوزش نير  و متخصصـان فنـاوري و نظامي خود برگزار كرد وهـاي ارتـش

و سـاير نـرم  افزارهـا در جنـگ سـايبر اطلاعات گردهم آورد تا به آنها بياموزد كه چگونه از اينترنت

جي. عليه ايران استفاده كنند از پتريـك، روزنامـه.كريستوفر و ناشـر آمريكـايي كـه خـود يكـي نگـار

در: نويسـديمـ» پـرس امـريكن فـري«نامـه حاضران اين نشست بوده است، طـي گزارشـي در هفتـه 

نـورتروپ«و بـا حمايـت مـالي» هـاي اطلاعـاتي بنيـاد عمليـات«كنفرانس اخيري كه ازسوي شركت

هـا برگـزار شـد، چگـونگي فعاليـتو برخـي ديگـر از شـركت1»سايك«،»جنرال دايناميكز«،»نمگرو

كنفـرانس در ايـن: پتريـك ادامـه داد. نيروها براي مداخله در ايران به دقت مورد بررسي قرار گرفت

و روزنامه صدها نظامي كهنه و تعداد بسيار زيـادي 150نگار، كار، سرباز افسر نظامي ارتش آمريكا

به. از تجار آمريكايي حضور داشتند و طـور دقيـق چگـونگي اسـتفاده از نـرم سخنرانان نيز افزارهـا

ن كـه خواسـتار هاي مخـالف موسـوم بـه اپوزيسـون ايـرا هاي اينترنتي را براي كمك به گروه سايت

)35(.براندازي دولت ايران هستند، آموزش دادند

از» مطالعــات خاورنزديــك واشــنگتن«مؤسســه نيــز اخيــراً گزارشــي را بــا موضــوع اســتفاده

و مـدير. هاي اطلاعاتي براي فشار به ايران منتشر كرده است اهرم مايكل آيزنشتات كارشناس ارشد

و امنيتي واشنگت«مؤسسه  ، در اين گزارش ضمن انتقاد از استراتژي دولت آمريكا»نمطالعات نظامي

اي اسـتراتژيك بـراي قدرتمندسـازي نيروهـاي انـدازي برنامـه در رويارويي با ايـران خواسـتار راه

و ايجاد شكاف در جمهوري اسلامي شـده اسـت تـا بـدين وسـيله ايـران بـه  مخالف داخلي در ايران

صـورت داخلـي نمـود پيـدا كـرده از اهـدافي كه بـه سمتي هدايت شود كه براي كاهش فشار خارج

ـ مانند برنامه هسته و غني استراتژيك خود ـ صرفنظر كند اي )36(.سازي خود

ازجملـه موانـع موجـود در يـك مبـارزه،كننده قدرت نرم اين گزارش ضمن تأكيد بر نقش تعيين

مي اطلاعاتي مؤثر را استفاده از شيوه و منسوخ براي از ميان برداشـتن يزنشتاتآ. نامند هاي قديمي

و تلويزيـون فارسـي صـداي آمريكـا: نويسد اين مانع مي داراي اسـتانداردهاي) VOA(راديو فـردا

و منسوخ اسـتفاده مـي اي پاييني هستند، از تكنيك حرفه و معمـولاً در مـورد اخبـار هاي قديمي كننـد

بهبا توجه به اين مسائل دول. دهند فوري واكنش كندي نشان مي كـارت آمريكا بايد تمام توان خود را

و دقيـق دسـت  و مطمئن شود كه آنها بـه اخبـار سـروقت گيرد تا با مردم ايران ارتباط برقرار كرده

 
1. SAIC 
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منظور برطرف شدن اين مسئله واشنگتن بايد به مقامات رسمي ابلاغ كنـد كـه عـلاوه بـربه. يابند مي

و صداي آمريكا به د راديو فردا بي يگر شبكهطور مداوم با و وبلاگبي ها براي مثال هـاي سي فارسي

)37(.فارسي كه نزد عامه ايرانيان از محبوبيت برخوردارند مصاحبه كنند

دو البته گزارش و برانـدازي نـرم از يـك يـا و راهكارهاي آمريكايي بـراي دخالـت در ايـران ها

و در پـاره بلكـه مؤسسـات متعـددي كـه از بودجـه دولتـ،گيـرد مؤسسه سرچشمه نمي اي مـواردي

مثـال مؤسسـه تحقيقـاتي بـراي. كنند درگير در جنگ نرم عليه ايـران هسـتند خصوصي استفاده مي

مـورد تأكيـد 1388هاي اجتماعي را در حوادث پـس از انتخابـات هريتيج ضمن گزارشي نقش شبكه

و گزارش مذكور خبرنگاري خياباني را عامل مهم شروع مخالفت. دهد قرار مي اعتراضات مردمـي ها

مي پس از اعلام نتايج انتخابات مي و و هـا، تصـاوير، فـيلم افزايد خبرنگاران خياباني، گزارش داند هـا

مي اطلاعات خود را به سايت و تـدوين صـورت حرفـه فرستند تـا بـه هاي خبري مشهور اي ويـرايش

در شوند گاهي نيز خبرنگاري در شكل خبرنگاري شهروندي بروز مي آن مضـامين خبـري كنـد كـه

سا ازسوي پديدآورندگان ميشخصيهاتيدر وب مد. شونديارائه ويبه گزارش 17تـا13ازكيـا

سك( Ireport.comتيسا) 1388 ماهخرداد27تا23(ژوئن م.ان.يه توسط در،شوديان اداره امـا

ايسايبالا تيت ا 1600،)ب شده استيذكن مسئله دركافتيدريرانيگزارش از شهروندان رده است؛

د3ن مدتيا ايهزار نفر هم عضو سايگر )38(.اندت شدهين

ايايا براكين آمريهمچن ايتـويران صفحه فارسـيجاد اختلاف در كالـ. رده اسـت ك ـجـاديتر را

اكير امور خارجه آمريراس، مشاور وز ا چـرا اقـدامكـيه وزارت خارجه آمركن سؤاليا در پاسخ به

گفتكريتر فارسييتويانداز به راه خيدل: ده است؟ گزييتـويصفحه فارس. ساده استيليلش نـهيتر

ف.ارتباط با مردمياست برايگريد نمكهر چند مكاستيابزاريول،ندكه معجزهكنمكير توانـديه

گيخبررسانيبرا )39(.رديمورد استفاده قرار

وزيه دسـتكـد بـوديدشـيبـه قـدر 1388سـالا در حـوادثكـيآمريهـا رد رسانهكعمل ر ي ـار

ركيآمريدار خزانه ايا در زمان گفتيگان در هكا هرگز متوجه نشوندكيد مردم آمريشا:ن خصوص

اخكيا انتخاباتيآ ايه آنيران برگزار شد صحت داشتيراً در . در آن صـورت گرفتـه بـوديه تقلبـكـا

ميغاتيا به عنوان ابزار تبلكيآمريها رسانه حقنند نه ابزكيعمل نين محمدحسـنيهمچن.قتيار انتقال

نوكيه ايش از برگزاريپ:گفتيسنده مصريل سايانتخابات ايران هزاران شديتأسينترنتيت هكـس

م و آنهـا را بـرا ك ـردند مردم را سردرگمكيصاحبان آن تلاش ج انتخابـاتياعتـراض بـه نتـايرده

اياريبس. نندككيتحر پاياز اينترنتيايها گاهين )40(.شده بودياندازل راهيسرائتوسط

ا فرخواسـتيكه دادستان تهران در مقدمـهكبوديا به اندازه 1388سال نترنت در حوادثينقش

گفتيمتهم اخ:ن ديدر اغتشاشات اير به وضوح و ي ـفراگينترنت به عنوان ابـزاريده شد از ارآمـدكر
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غيدر برگزار و فضايدروغيرسان، اطلاعيرقانونيتجمعات . شـديبـردار اغواگرانـه بهـرهيسـازن

و پس از آن اتفاق افتاد سلسله اعماليآنچه در جر ويزيـره بـه دنبـال هـم طـرحكبوديان انتخابات

)41(.اجرا شد

ايگذارهيسرما شبيزمجايفضايها رسانهيران بررويدشمنان يمجـازياجتمـاعيهاهكو

م 1388ساله نمونه آن را در حوادثك مينكيمشاهده يفضـايهـار رسـانهيه تـأثكدهديم، نشان

ميت داخليبر امنيمجاز .باشد زيادتوانديتا چه اندازه

و تهديد شبكه مي آسيب توان در چنـد هاي اجتماعي مجازي بر امنيت جمهوري اسلامي ايران را

:مورد خلاصه كرد

م شبكه: اشاعه فرهنگ غربي.1 حـل خـوبي بـراي تبليـغ هاي اجتماعي مجازي گذشته از اينكـه

و بهداشـتي  و وسـايل آرايشـي و كالاهاي غيرفرهنگي مرتبط با فرهنگ مانند لباس كالاهاي فرهنگي

و ارزش هستند مستقيماً نيز پيام و نمادهاي فرهنگي غرب را به اشتراك گذاشته هاي فرهنگي غرب ها

ـ عكس را با جذابيت و فيلم هاي خاصي كه در تصاوير ـ نوشته ها و اصـوات ها و(ها موسـيقي، آواز

و تحليلي گفته . دهندمياشاعه وجود دارد،) هاي توصيفي

و گسترده شبكه: بحران هويتو تغيير.2 هاي اجتماعي در كنار بسته بودن فضاي نفوذ سريع

ويـژه جوانـان، بسـيار زودتـر بـه كاربران ايرانـي، فرهنگي كشور سبب شده تا تغيير هويت در ميان 

به اين شبكه. شود حادث در وجود آورده ها وضعيت جديدي را اند كـه باعـث تغييـر الگـوي مصـرف

و تبديل آن به هويت غربي تهديدي اسـت كـه. تعدادي از جوانان شده است رنگ باختن هويت ايراني

شد وجود آمدن شكاف باعث به و در نهايت بحران هويت خواهد و فرهنگي )42(.هاي اجتماعي

هـاي اجتمـاعي مجـازي از يـك منبـع اطلاعاتي كه از طريـق شـبكه: ساني غيرقابل كنترلر اطلاع.3

به منتشر مي و از آنجا كـه اعضـاي يـك طور شبكه شود در كمتر از چند دقيقه و صعودي در كل شبكه اي

و در نتيجه در كل جهـان پراكنـده هاي ديگر نيز عضو باشند در ساير شبكه شبكه ممكن است در شبكه ها

و هيچ رساني غيرقابل كنترل ازسوي دولت اين نوع اطلاع. شوديم شيوع اطلاعات را در ايـن مانعيهاست

رسـاني در مـواردي مثـل شـيوع بيمـاري، وقـوع هرچند كه مزاياي اين نوع اطلاع. كند ها محدود نمي شبكه

و غيره انكارناپذير است  د رعـبو وحشـت، سازي براي ايجـا در مواردي مثل شايعهحوادث غيرمترقبه

ه و غيره تبعات زيان حرمتتك بر هم زدن تعادل اقتصادي، و برگشتافراد غيرقابـل.ناپذيري دارد بار

و طبقه و نيـز بـه كنترل بودن اطلاعات همچنين امكان افشاي اطلاعات سري و سياسـي بندي شده نظامي

و اصول اخلاقي را تشديد مي . كند چالش كشيده شدن باورهاي ديني

و انزواطلبــي.4 و شــبكه: رواج فردگرايــي هــاي اجتمــاعي مجــازي موجــب رشــد فردگرايــي
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هايي كه بيشتر وقت خود را براي تعامـل در فضـاي مجـازي صـرف انسان. شود انزواطلبي افراد مي

بهركنند گذشته از اينكه امكان تعامل رود مي و ويژه اعضاي خـانواده را بـه لحـاظ رو با افراد جامعه

ميزمان از  چه دست مي دهند، و بسا شخصيت فردمحوري پيدا و از تعاملات رودررو گريزاننـد كنند

چه حتي در صورت قرار گرفتن در موقعيت اي را بـا ديگـران بسا روابط شكننده هاي چهره به چهره،

و اخلاقـي زيـادي بـر. داشته باشند لاك خـود بـودن تبعـات اجتمـاعي و در فردگرايي بـيش از حـد

ميخانواده  . كندو جامعه تحميل

ظهـور تابعيـت هـاي اجتمـاعي مجـازي بـه شـبكه: المللـي هايي با تابيعت بـين ظهور انسان.5

و انسان بين مي المللي هاي كاهش وفاداري. كند هايي كه تعلق خاطري به سرزمين خاصي ندارند كمك

و روحيه وطن و گرايش ملي و گسـترش مركـز گريـزي طلبانـه هاي جـدايي دوستي باعث توليد افكار

و آسيب و امنيتي جدي در پي خواهد داشت سياسي شده )43(.هاي سياسي

هاي اجتمـاعي مجـازي بـر امنيـت هاي شبكه از ديگر آسيب: هاي مخالف داخلي تجهيز گروه.6

و سـازي افـراد بـا نظـام ها در مخـالف داخلي، توانايي اين شبكه و گـردآوري مخالفـان هـاي مسـتقر

دشمنان نظـام بـا. هاي اعتراضي به انحاي مختلف است آنها براي به راه انداختن حركت سازماندهي

مي استفاده از اين شبكه و ها مخالفـاني را ... توانند با دستاويز قرار دادن مسائل اقتصادي، اجتمـاعي

و با اشارت يك محيط مجازي گردآورده و غالبـاً ضـمني نـاآرامي در  هـايي را در داخـل هاي صريح

و امنيت داخلي را به خطر بياندازند . مديريت كرده

از شهروندان.7 هـاي گرفتن اطلاعـات مـورد نيـاز از شـهروندان توسـط سـرويس: جاسوسي

و افـراد هاي اجتماعي است كه ممكـن اسـت هاي جدي شبكه آسيبامنيتي بيگانه نيز يكي از  آگاهانـه

. ها بيافتند ناآگاهانه در دام اين شبكه

يريگجهينت

جدكام جـاد شـدهيايبشـر امـروزيد بـرايجديمجازيارتباطيهاينولوژكتدر سايههكيديانات

شديها است، چالش و بهكيت داخليرا بر امنيديفراوان اكژهيو شورها ميشور ما . نـدكيران اعمال

ا من چالشياز جمله اميها اكتوان بر شـو جاديان مكگسـترش د ي ـاف و ردنكـين؛ عرف ـي ـان مـردم

سياجتماعيفضا و مفاه از ارزشياج پارهي؛ تروياسيو ؛ياسـلاميهـار بـا ارزشيمغايم غربيها

حيپـرداز دروغ،ج فرهنگ تهمت، افترايترو غكـيهـايالگوسـاز،يـي زداتيـثيو و )44(،يرارزشـياذب

امكرقابليغيرسان اطلاع و فيتضـع،يل ـالملنيت ب ـي ـبـا تابعييهـا ظهور انسان،يان جاسوسكنترل

.ردكاشاره)45(يو انزواطلبييفردگرا رواج،زبان
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ا ايان حال، چارهيبا امكنداريمن موضوعيجز اذعان بر پيريان جلوگكه و توسـعهياز شرفت

هينولوژكت ل از دسـتكـدريمجـازيو فضـاياجتمـاعيهـاهكشـب. وجود نداردياچ جامعهيدر

م ننده دولتكمحدود ياي ـاز مزاراد آنهـا جامعـهيـو تحدن حـال اعمـال سانسـوريعدر. زنديگريها

مكيفراوان ميه ا دولت.ندكيتوانند بر جامعه داشته باشند محروم تيها از مـينولـوژكن تواننـديهـا

غيعـيطبيها به موقع در مواقع بحرانيرسان اطلاعيبرا ويردن تعصـبات قـوم ك ـمرنـگك،رهيـو

ويتقو و تعلـيمليپارچگكيت انسجام و تربي؛ آموزش ويـت آنلايـم هزكـن افـراد بـاييآشـنا،نـهيم

ازيقوميها مثبت فرهنگيها از جنبهيريادگي،در داخليو فرهنگي، قوميتنوعات زبان و اسـتفاده

ملكابتيآنها برا و اختراعات غيارات هـا نيـز هاي اين شـبكه در عين حال آسيب. نندكره استفادهيو

. جدي استبراي امنيت ملي 

شبياما برا ازكا حـداقليـويمجازيو فضاياجتماعيهاهكمصون ماندن از خطرات اسـتن

مفيمير تا حدوديزيهااركخطرات آنها راه :د باشنديتوانند

و فضاي مجازي براي كشـف هويـت رصد شبكه.1 و هاي اجتماعي و مشـكوك هـاي جعلـي

از شيوه كه: هاي جاسوسي آگاهي به شايسته است هـاي مجـازي عنوان گروه پدافند عمليات گروهي

به تشكيل شود تا به و و ضـمن ويژه شبكه طور مداوم اينترنت هاي اجتماعي را مورد رصد قرار داده

و شـيوه كشف هويت و مشكوك، موضوعات مطرح شده ازسـوي آنـان هـاي آنـان بـراي هاي جعلي

و تجزيه  و با رعايـت جوانـب احتيـاط بـا كـاربران سوءاستفاده از مسائل مطرح شده را تحليل كرده

و آنها را با شيوه شناسـانه در جريـان اصـل موضـوع كننده روان هاي اقناع ايراني وارد تعامل شوند

و نسبت به شيطنت . هاي خصمانه آگاه كنند قرار داده

و فعالانه به شبكه.2 و فضاي مجازي براي تعامـل بـا كـاربران ورود جدي و هاي اجتماعي

و خارجي شبكه و هدايت آنها اعضاي ايراني و چشـم: ها انـدازي لازم است كه تيم ديگري با برنامه

و هاي اجتماعي فعالانه حضور داشته باشد تا با استفاده از شيوه طراحي شده در شبكه هـاي ظريـف

و اعضـاي شـبكه ماهرانه و خوبي با كاربران و موضـو تعامل، ارتباط مستمر و هـا ايجـاد كنـد عات

و از طـرف  مسائلي را در فضاي مجازي مطرح كند كه از طرفي در جهت ارتقاي امنيت داخلي باشـد

و يا دفاعي قرار دهند از. ديگر دشمنان را در موضوع انفعالي طـرح هـر نـوع اعضاي تـيم بايـد قبـل

ص هاي اجتماعي ازسوي ديگران بـه طـرح مسـئله بپردازنـد تـا ديگـران درخصـو اي در شبكه مسئله

و تبادل همچنـين آنهـا بايـد در صـورت طـرح. نظر بپردازند مسائل مطرح شده ازسوي آنها به بحث

و مسـير شدن مسئله و تحليـل آن از منظـر خـود بپردازنـد اي ازسوي ديگران بـا جـديت بـه تجزيـه

البته در اين كار بايـد مواظـب باشـند ديگـران بـا مطـرح كـردن موضـوعات. گفتگوها را هدايت كنند
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. رافي آنها را مشغول نسازندانح

و راه بهره.3 و طراحان جهت طراحي از دانشمندان هـاي ملـي بـا بـرد انـدازي شـبكه گيري

و جهاني منطقه و پرامكانـاتي را بـه كمـك ايران بايد بتواند شبكه: اي هاي اجتمـاعي مجـازي جـذاب

و راه ض اندازي كند تا بدين دانشمندان توانمند داخلي طراحي دانشمندان بـه وجـود تشويقمن وسيله

. آنها مشكوك است بازدارد هايي كه منشأ، كاربران را از عضويت در شبكهفعاليتهايي براي فرصت

و اداره همچنان كه مي و قصـد طراحـان هـاي اجتمـاعي مجـازي كننـدگان شـبكه دانيم در مورد نيـت

مـواقعي در خـدمت مطـامعدر آنـان دهـدو شـواهدي وجـود دارد كـه نشـان مـي اسـت ترديدهايي 

در بنابراين وجود شبكه. اند هاي بزرگ قرار گرفته استعماري قدرت ـ هـاي اجتمـاعي مجـازي ايرانـي

و عدم اعمال محدوديت صورت داشتن امكانات، بي خوب طراحي شدن مي هاي ـ تواند بسـياري مورد

. هاي خارجي را جذب كند از اعضاي شبكه

و راهنمـايي بيشـتر ها براي آموزش خانواده.4 و كنتـرل و نظـارت : همراهي بـا فرزنـدان

و مادران آنها اطلاع چنداني از شبكه حضور فرزندان در شبكه هـاي هاي اجتماعي، درحالي كه پدران

و در مواردي حتي از وجود اين شبكه بي اجتماعي ندارند و عضويت فرزندان خود در آنها خبرنـد، ها

ف تواند آسيب مي و و مـادران،راواني بـر آنهـا وارد آورد هاي جدي ولـي در صـورت آگـاهي پـدران

به نسبت به شبكه و و نحوه حضور در آنها مي ويژه عضويت خود آنها در اين شبكه ها شود ها باعث

و  و نيـز كسـب اطلاعـات و الگوهـا فرزندان در ايجاد ارتباط با اعضاي ديگر شبكه پـذيرش باورهـا

ب محتاط و با هايي از طريق راديو، تلويزيـون، بنابراين برنامه. زرگان خود مشورت كنندتر عمل كرده

و طرق ديگر لازم است تا خانواده به ها اطلاعات بسياري نسبت به اين شبكه مدرسه دسـت آورنـد ها

. ها داشته باشندو نظارت بيشتري بر حضور فرزندان خود در شبكه

همچنان كه در اين گزارش: گفته موارد پيش هاي واقعي براي عملي كردن تخصيص بودجه.5

و در مقاله و كتاب ديديم و ها مي... ها مي نيز و مي بينيم و هاي اجتماعي مجـازي خوانيم شبكه شنويم

و حذف آنها به آساني مقدور نيسـت  آنهـا امكانـات زيـادي بـراي. از ملزومات زندگي امروز هستند

و هويـت.دها در جوامع دارن زندگي امروزين انسان همچنين تهديدات زيادي نيز با خود براي امنيـت

و ريزي براي مديريت منابع انساني جامعه در رابطه بـا ايـن شـبكه برنامه. جوامع به همراه دارند هـا

و شبكه از هاي اجتماعي بالاخص اجتناب پيشگيري از تهديدات ناشي از اينترنت در كل و غفلت ناپذير

و اجراي برنامه اما برنامه.ه استكنند اين موضوع پشيمان هاي كاربردي كه به تعدادي از آنهـا ريزي

با تخصيص بودجه. هاي كافي ناممكن است نيز اشاره شد جز با تخصيص بودجه هايي كه تنها بتوان

هم غيرمتخصص را اداره كرد آنها اداره و چند نفر كارمند آن بلكـه.، چنـدان ثمـري نـدارد اي كوچك
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اي كـه بتواننـد بـرآورد هزينـه كننـد بايد از كارشناسـان خبـره بودجه براي اين كار براي تخصيص

جز. استفاده شود و فـوريتي اولويتءهمچنين اين فكر را كه پرداختن به اين حوزه هاي چنـدم اسـت

. براي پرداختن به آن نيست بايد كنار گذاشت

و تأسيس شـبكه.6 ز مهمتـرين اقـدامات در زمينـها:هـاي اجتمـاعي قانونمند كردن استفاده

و كاهش آسيب و تهيـه قـانون مربـوط بـهيهاي اجتمـاعي مجـاز هاي شبكه استفاده مفيد ، تصـويب
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