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دفاع وزارت مجازيآمريكااستراتژي فضاي در

دهكيچ

فضـاي امنيت امروزه بشري، جوامع و افراد زندگي به مجازي فضاي نفوذ گسترش با

اولويت از يكي به آن تهديدات به توجه و دولـتمجازي اساسـي شـدههـاي تبـديل هـا

م.است بهاين بهسئله نظـاميويژه و سياسي اقتصادي، اجتماعي، حيات وابستگي دليل

آسيب و مجازي فضاي به سوءاسـتفادهپذيريجوامع از گسـترده ازهـاي ناشـي هـاي

حوزه در آن استكاربرد كرده پيدا بيشتري اهميت مختلف وزارت.هاي اسـاس، براين

يك از استراتژيك سند اين در آمريكا ردفاع در مجـازيسازيايمناستايسو فضـاي

و آمريكـا ملـي امنيـت از حمايـت راسـتاي در ديگـر ازسـوي و است وابسته آن به كه

جنبهچالش بررسي به آن مجازي فضاي وهاي مجـازي فضـاي تهديـدات اصـلي هاي

است پرداخته آن با مقابله استراتژيك .راهكارهاي

مقدمه

نمونه« مجازي فضاي امنيتي جديايتهديدات چالشاز وترين عمـومي سلامت اقتصادي، هاي
به ما كه است ملي روبروامنيت آنها با ملت يك .»هستيمعنوان

ملي امنيت 2010،استراتژي
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متمـايز ويژگي مجازي اسـتفضاي مـدرن زنـدگي در.كننـده اجتماعـات و افـراد

جامعـ متصـل، را خودشـان آن طريق از و مجازي فضاي در جهان، وهسرتاسر پـذير

مي سال.كنندسازماندهي اينترنت2010تا2000از از جهاني استفاده ميليون360از،

نفـر2به اسـتميليارد كـرده پيـدا درحـال.افـزايش اينترنـت از اسـتفاده كـه آنجـا از

به مجازي فضاي است، درگسترش زنـدگي لاينفـك جـزء بـه تبـديل چشـمگيري طـور

شد خواهد جهان .سرتاسر

بينشركت آمريكاييهاي و دادوستد،المللي مجازي فضاي در را خدمات و كالاها

سرمايه سـو ايـن از ثانيه چند عرض در را سـبـهوها مـيويآن منتقـل .كننـدجهـان

علاوه مجازي، بخشفضاي ساير در را تجارت اينكه مـيبر تسـهيل خـوها نيـزدكنـد،

مهمي استازبخش جهاني بـه.اقتصاد مجـازي جديـدفضـاي اشـكال بـراي مولـدي

پيشرفتمقاطعه شـبكهكاري، و بيـان آزادي گسترش تكنولوژيكي، اجتمـاعيهاي هـاي

مي وا تحرك به را ما اقتصاد كه مـيجديدي مـنعكس را ما اصول و تبـديلدارند كننـد،

است شرايط،.شده اين زيـردر مـؤثر عمليـات و حيـاتيسـاختامنيـت ـآمريكـاهـاي

بخشازجمله حمـلهايدر ماليه، و بانكداري ارتباطـاتانرژي، صـنعتيوونقـل، پايـه

ـ مجـازيكهدفاعي فضـاي به ووابسته صـنعتيسيسـتمنيـزهسـتند كنتـرل وهـاي

سوء يا اختلال مورد است ممكن اطلاعات گيرندتكنولوژي قرار .استفاده

سازمان ساير با همراه دفاع آمريكا،وزارت دولتي خـودروزمـرهعملكرددرهاي

است متكي مجازي فضاي وزارت.به نيسـت، وابسـتگي ايـن مـورد در اغراق به نيازي

از بيش دسـتگاه15,000دفاع صدها طريق از را كامپيوتري طرح ميليون هفت و شبكه

مي اداره جهان سرتاسر در كشور چندين بـرايوزارت.كنددر مجازي فضاي از دفاع
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ساختن افـرادهايعملياتانواعممكن انتقـال ازجمله ـ خود نظامي و اطلاعاتي تجاري،

عمليات از وسيعي طيف كنترل و فرماندهي و مواد ميو استفاده ـ نظامي .كندهاي

و دفاع نهادهاوزارت دارندپذيريآسيب،ساير مجازي فضاي در وابسـتگي.هايي

مــا مجــازي فضــاي امنيــت بــا شــديد تضــادي در مجــازي فضــاي بــه يــتامنومــا

ميتكنولوژي استفاده آنها از روزه همه كه داردهايي قرار مـداومبه.كنيم رشـد علاوه،

شبكهسيستم پلتهاي و ابزارها بـهفورماي، مجـازي فضـاي كـه اسـت معني اين به ها

رو تواناييمجموعه از رشدي تكميـلبه بـراي دفـاع وزارت كـه اسـت شـده تبـديل ها

است وابسته آنها به در.مأموريتش خارجي كشورهاي از بسياري تـادنددصـامروزه،

شبكه طبقهاز شدههاي طبقه)محرمانه(بندي سـوءو دفـاع وزارت نشـده اسـتفادهبندي

سازمان از برخي و عناصـركنند در اخـتلال ايجاد توان تاكنون خارجي اطلاعاتي هاي

بــهزيرســاخت را دفــاع وزارت اطلاعــاتي آوردههــاي بــازيگرانعــلابــه.انــددســت وه،

بهغير سيستمدولتي بر كه را تهديد اين چشمگيري شـبكهطور و دفـاعهـا وزارت هـاي

مـي اعمـال سازند، مختل را آنها و كنند مـي.كننـدنفوذ فعـالانمـا بسـا چـه كـه دانـيم

سيستمبد به نسبت شبكهانديشي و راها آنها هنوز ما كه دارند وجود دفاع وزارت هاي

نكرده .ايمكشف

سازمان با همكاري با دفاع، بـينوزارت شـركاي و خـود داخلـي اش،المللـيهـاي

توانايي عليه كه است خطراتي از كاستن فضـايآمريكـاهـايدرصدد در متحـدانش و

مي اعمال مسـئلهشود،مجازي واين خصوصـي زنـدگي اصـول از حمايـت بـا همـراه

ماديزآ فضاي كه نوآوري و بيان آزادي مدني، منسجميهاي بخش به تبديل را جازي

شكوفايي و امنيت اصولكردهآمريكااز اين به احترام و مـياند ايـن.گيـردصورت در
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دفاعميان، وزارت فرصتاينكه فضايچگونه مـيهاي بـالا را همزمـانمجازي و بـرد

ميثباتيبي مديريت را ذاتي آسيبهاي و ميپذيريكند كاهش را بـهها قابـلدهد، طـور

دفاعي آمادگي بر سالآمريكاتوجهي در ملي امنيت گذاشتو خواهد تأثير آتي .هاي

استراتژيك زمينه

شبكه به ما تـداركاتوابستگي و نيروهـا كنتـرل و فرمانـدهي براي دفاع وزارت اطلاعاتي هاي
نيستاغراق تكنولوژي.آميز توسعه حوزهبنابراين و تسليحاتي بـههاي ديگـر مختلـف آنهاي

است .متكي

تواناييفرصت و مجازيها فضاي در دفاع وزارت هاي

مجازي فضاي به دفاع آزاديايوزارت از كه اعتماد قابل و زنـدگيامن اساسـي، هاي

است وابسته كند، پشتيباني اطلاعات آزاد جريان و بـه.خصوصي دفاع منظـوروزارت

اساسي تعهدات و ملي امنيت از فآمريكاحمايت از توانـاييرصت، و درها خـوبي هـاي

برخوردارفضاي نظامي.ستامجازي مجـازيآمريكاتوانايي فضـاي از اسـتفاده در

گذاشتنبه اشتراك به و سريع ارتباطات عمليـاتمنظور از پشتيباني براي هـا،اطلاعات

مأموريت در حياتي دفعاملي وزارت اسـتهاي وزارتبـه.اع اطلاعـات گسـتره ويـژه،

د رادفاع اسـتراتژيكي مزايـاي جهـاني، اطلاعـات و ارتباطـات تكنولوژي بخش مورد ر

مي مهيا مجازي فضاي در وزارت اين .سازدبراي

اطلاعـاتي پايـه و انساني سرمايه وآمريكـاكيفيت خصوصـي بخـش دو هـر در

پايه ميدولتي فراهم دفاع وزارت براي قوي توانـايياي بتواند آن براساس كه هـايكند
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بسازدمج را آينده و حال سرمايه.ازي طريق از دفاع انساني،وزارت نيروي در گذاري

خصوصي بخش تكنولوژيكي مهارت ترفيع و ايجاد در مهمي نقش تكنولوژي، و تحقيق

است كرده مقاطعه.ايفا روح اين از دفاع ايـنوزارت بـا و كـرد خواهـد اسـتقبال كـاري

به مؤسسات و موفاجتماعات كسب فعاليتمنظور در مجـازيقيت فضاي در خود هاي

كرد خواهد .همكاري

م از دفــاع بــراي بايــد كشــورها مجــازي، فضــاي ديناميســم ــه ب توجــه ــافعبــا ن

امنيت بردن بالا و كننـدمشتركشان همكـاري يكـديگر بـا بـا.شان دفـاع وزارت روابـط

بين متحدانشركاي و مـيپايـهآمريكـاالمللي فـراهم محكـم براي كـه آنآورد اسـاس

بين مـيآمريكاالملليهمكاري افـزايش مجازي فضاي مورد بـين.يابـددر المللـيتعهـد

بـين هنجارهـاي ايجـاد و جمعـي مشـروع دفـاع مجـازي،مداوم، فضـاي بـراي المللـي

به را مجازي فضاي كردهمچنين، خواهد تقويت همه براي بودن سودمند .منظور

مجازي تهديدات

تكنولوژي« توانمنهايهمان را ما كه ميي درد كـه نيـز را آنهايي وسازند، اخـتلال ايجـاد صـدد

مي توانمند هستند، .»سازندخرابكاري

ملي امنيت 2010،استراتژي

به بهگونهاينترنت و گسترش قابل سريعاً كه شد طراحي دسـترساي قابـل آساني

نوآوري باشدبراي م.تكنولوژيكي، انسجام بر اطلاعات تأييـدجريان گرفـت، پيشي تن

داشت اهميت ارتباط و اتصال از كمتر نمي.هويت اينترنت گسـترشطراحان توانسـتند
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رو عمليـاتنقش و دفاع وزارت بر را آن حياتي و رشد كننـدبه تصـور دامنـه.هـايش

سيستم شبكهجهاني و فرصـتها كه دارد دشمناني دفاع وزارت گسـتردههاي ايهـاي

سوء دارنداستفادهبراي حمله .و

فعاليـت ورود بــراي انـدك بـدموانـع ازجملــههــاي مجـازي، فضــاي بـه خواهانــه

مي نشان كردن، هك ابزارهاي به گسترده كـوچكيدسترسي گـروه يـا فرد يك كه دهد

به بازيگران ملياز و اقتصادي امنيت بر جدي آسيب ايجاد توانايي بالقوه آمريكـاطور

دارد را دفاع وزارت ميباهايتكنولوژياين.و كوچك نامتناسـبيمقياس تـأثير توانند

اندازه به ايجادنسبت بالقوهشان دشمنان سيستمكنند، نيستند تسـليحاتيمجبور هـاي

مليگران امنيت بر بزرگي تهديد بتوانند تا باشند داشته كنندآمريكاقيمتي .اعمال

د عمليـات بـراي خـود اسـتراتژي توسعه در دفاع، بـروزارت مجـازي، فضـاي ر

داردجنبه توجه مجازي تهديد اصلي تهديـد:هاي بـازيگران شـامل تهديـدات كننـدهاين

آسيب داخلي، تهديدات زنجيـرهپذيريخارجي، توانـاييهاي بـه مربـوط تهديـدات و اي

است دفاع وزارت آسـيب.عملياتي مقابـل در بايد دفاع تـلاشپـذيريوزارت و هـايهـا

بازيگران غيرهماهنگ و سيستمدولتي به مجاز دسترسي براي شبكهدولتي و هايشها

باشد .پاسخگو

سيستمعمليات عليه مجازي فضاي خارجي دولتـيهاي و خصوصـي بخـش هاي

افزايشبهآمريكا درحال پيچيدگي و تعداد هـرشـبكه.ندهسـتلحاظ دفـاع وزارت هـاي

ميليون كاوروز مورد بار ميوها قرار نفش و موفقيتوذگيرند شـبكهآميزهاي هـايدر

دفاع هـزارانوزارت رفـتن دسـت از شـبكهموجب از وآمريكـاهـايفايـل متحـدان و

صنعتي مـيبه.شوندميآنانشركاي نشـان تهديـد ايـن بـرعلاوه، دشـمنان كـه دهـد
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توانايي بهتوسعه بههاي و پيچيده چشمگير دارندطور توجه خطرناك بالقوه .طور

اين گروهامكان بگذارنـد،كه مجازي فضاي در نامتقارني تأثير بتوانند كوچكي هاي

واقعيانگيزه فعاليتهاي براي بـدتري مـيهاي ايجـاد فضـاي.كنـدانديشـانه مجرمـان

فعاليت از فراتر ميمجازي، دولتي، رسمي بوتهاي ميليـوننتتوانند »هاسـت«هـاهاي

كنند كنترل را تكنيك.آلوده و توسعههاابزارها مجـازيي فضـاي مجرمان توسط يافته

پيشرفته رادرحال امكانـات ايـن از بسـياري و هستند نكردني باور سرعتي با شدن تر

كردمي خريداري اينترنت از نازل قيمت با پـول.توان به رسيدن كار اين از هدف خواه

سيسـتم در اخـتلال ايجـاد يا معنوي مالكيت كسب يا وزارتباشد، حيـاتي دفـاع،هـاي

پيچيدهچشم و مهم چالش از نشان رشد درحال سرعت به تهديد امنيـتانداز بـراي اي

دارد ملي و .اقتصادي

داخلـي از نيز مجازي فضاي تهديدات از مـيبرخي ناشـي هـايداخلـي.شـودهـا

دولـتبد فرمـان به است ممكن گـروهانديش خـارجي، عناصـرهـاي تروريسـتي، هـاي

همكاري مجازيغيرهايجنايتكار، فضاي به دسترسي از خودشان ابتكار به يا اخلاقي

كنندسوء كننـدبد.استفاده سياسي اظهارنظري يا كنند، جاسوسي خواه داخلي انديشان

ناخشنودي يا ميو پيامدها كنند، ابراز را امنيـتتوانـدخودشان و دفـاع وزارت بـراي

مهلك .باشدملي

سختنرم و درافزارها بـدافزارها دسـتكاري خطر دارنـد،معرض قـرار انديشـانه

شـوند ادغـام عمليـاتي سيسـتم يك در اينكه از قبل تكنولـوژي.حتي توليـدات اكثريـت

در كه ميآمريكااطلاعات مونتاژاستفاده و ساخته كشور از خارج در .شوندميشوند

چـالش خـارجي توسـعه و سـاخت بـه دفـاع وزارت مـديريوابستگي بـراي را تهـايي
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مي ايجاد كنترل و توزيع خدمات، ساخت، طراحي، به مربوط .كندخطرات

درآمريكابالقوهدشمنان است سوءممكن فاسـدصدد و جلـوگيري قطع، استفاده،

شبكه سيستمكردن و عملياتها براي دفاع وزارت كه باشند نيازهايي آنها به خود هاي

بــه.دارد دفــاع بــوزارت فعااويــژه از دســته ــرليــتســه درگي بــالقوه دشــمنانه هــاي

سـوء:است يا دادهسرقت از واسـتفاده دسترسـي از جلـوگيري يـا اخـتلال ايجـاد هـا،

شبكه بودن دسترسي قابل كه شبكهخدمات منابع يا اطلاعات قـرارها، تأثير تحت را اي

فعاليتمي كنترل يا دخالت قطع، ازجمله خرابكارانه اعمال و شـبكهدهد كـه يـاهـاهايي

ميسيستم فاسد يا تخريب را هم به متصل .كنندهاي

ملـي امنيـت عليه مجازي همـهآمريكـاتهديدات و اسـت نظـامي اهـداف از فراتـر

مـيجنبه قـرار تأثير تحت را جامعه دولـت.دهـدهاي و بـههكرهـا خـارجي طـورهـاي

پيچيده مداخله كه دارند را توانايي اين شبكهچشمگيري در سيسـتماي و كننـدها هـايي

زيرساخت ميكه كنترل را مدني حياتي فضـاي.كنندهاي منسـجم ماهيـت بـه توجه با

شبكه حملمجازي، سيستمهاي و ميونقل مالي بيهاي خطـرتوانند و اقتصـادي ثباتي

شوند موجب را فراگيري ايـنعمليات.فيزيكي به ـ خارج و داخل در ـ دفاع وزارت هاي

واساختزير حياتي .اندبستههاي

ــه ب ــوط مرب ــد تهدي از ــر كمت ــب اغل ــوي معن ــت مالكي ــه ب ــوط مرب ــد تهدي ــه اينك ــا ب

قابلساختزير حياتي، تهديدمشاهدههاي اين است ممكن درفراگيـر،است، تهديـد تـرين

باشد حاضر درحال مجازي در.فضاي آنچـه از بـيش ـ معنوي مالكيت مقداري ساليانه،

مي نگهداري كنگره شـبكهشـوكتابخانه از ـ شـركتد بـه متعلـق دانشـگاههـاي وهـا، هـا

وزارتخانهسازمان و دولتيها ميآمريكاهاي در.شوددزديده نظـامي قـدرت كه آنجا از
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رفتن دست از است، وابسته اقتصادي پويايي به هـمنهايت معنـوي، مالكيـت مـداوم هاي

رقابت هم و نظامي مليكارآمدي جهاآمريكاپذيري اقتصاد مينيدر كاهش .دهدرا

استراتژيك ابتكار پنج

استراتژيك دفاعـ1ابتكار به،وزارت را مجازي گسـترهفضاي عمليـاتيعنـوان اي

بهبه كرد خواهد قلمداد تجهيز و آموزش سازماندهي، دفاعمنظور وزارت كه طوري

ظرفيت كامل مزاياي از شودبتواند منتفع مجازي فضاي .هاي

ف« كه گسترههرچند مجازي، گسترهضاي اين اينك است، بشر دست ساخت مثلاي حدودي تا

فعاليتگستره براي ـ فضا و هوا دريا، زمين، ازجمله ـ طبيعي استهاي دفاع وزارت .»هاي

چهار دفاعيبررسي 2010،ساله

شبكه كه سيستمهرچند و ميها تشكيل را مجازي فضاي كه دسـتهايي ساخته دهند

كـردنندربش قلمـداد هستند، مدني استفاده مورد اساساً و دارند خصوصي مالكان اغلب و

به مجازي سازمانفضاي مفهوم يك گستره، يك مأموريـتعنوان بـراي هـايبخشحيـاتي

است دفاع وزارت ملي مي.امنيت اجازه دفاع وزارت به مفهوم فضـاياين مـورد در كه دهد

آموزشومجازي سازماندهي، به هماندست بزند زمـين،تجهيز هـوا، مـورد در كـه گونـه

مي انجام ملي امنيت منافع از پشتيباني براي فضا، و تلاشبه.دهدساحل اين بايـدعلاوه، هـا

عمليات اجراي باشدشامل فاسد مجازي محيط يك در اساسي .هاي

درهمچنان ملي«كه امنيت مطمـئ»استراتژي بايـد دفـاع وزارت اسـت، شده نگفته
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توانايي از كه برايشود ضروري گسـترهاجرايهاي همه در كردن عمليات ـمؤثر هـا

برخـوردار ـ مجـازي فضـاي و فضـا ساحل، زمين، همـه.سـتاهوا، در دفـاع وزارت

چالش مقابل در تجهيز و آموزش سازماندهي، به فرصـتسطوح و پيچيـده هـايهـاي

زد خواهـد دست مجازي فضاي دفـاع.گسترده هـدف،وزارت ايـن بـه رسـيدن بـراي

اسـتراتژيكمسئوليت فرمانـدهي بـه را مجـازي فضـاي مأموريت سـايرآمريكـاهاي ،

استفرماندهي كرده تفويض ارتش دپارتمان و جنگي بـه.هاي توجـه بـا دفـاع، وزارت

توانـايي تضـمين بـه خود توانـاييايفـاينياز و مجـازي فضـاي در كارآمـد عمليـات

داد ــازمان منس ــه ب ــافي ــودك خ ــابع ــازين مج ــدهي فرمان ــا، ــه1آمريك ب ــوانرا عن

استراتژيكمجموعهزير فرماندهي از كرد2آمريكااي فرمانـدهي.تأسيس ايـن تأسـيس

مي اشاره آنها به زير در كه است دفاع وزارت نيازهاي از برخي از :شودناشي

تلاش طريق از مجازي فضاي خطر مديريت تضميـ مستمر، آموزش مانند نهايي

ايجاد و شرايط به نسبت بيشتر آگاهي شبكهمحيطاطلاعات، منعطفهاي و امن .اي

در حضــور بــا دسترســي قابليــت و انســجام تضــمين قــويـــ ايجــاداتحادهــاي ،

مشتركدفاع عملياتي نقشه حفظ و جمعي مشروع .هاي

توانايي توسعه تضمين آژانسـ با نزديك همكاري با منسجم سـرويسهاي هـاها،

بهفرماندهيو و عرضه براي اجتماع تحصيل و جنگي تواناييهاي سريع هايكارگيري

نياز مورد كه زماني .هستندنوآور

استراتژيك سـازمانآمريكافرماندهي اين عناصر همكاري و هماهنگي مسئوليت ،

1. Uscybercom
2. Usstratcom
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شاخه از هركدام درون در ارتـشرا مجـازي فرمانـدهي ازجملـه ارتـش، ،آمريكـاهاي

جنگيفرماندهي ناوگان نيـروي/آمريكامجازي متحـده، ايالت دهم هـوايي،24ناوگان

ساحلي گارد مجازي مجـازيآمريكافرماندهي فرمانـدهي به كـردهآمريكـا، تفـويض

مجازي.است فرماندهي اصلي سازماني آژانـسهم،آمريكامفهوم بـا آن بـودن محلي

ملي امنبـه.است)NSA(امنيت آژانـس فرمانـده فرمانـدهيعـلاوه، ملـي، مجـازييـت

برآمريكا نيز داردرا سـازمانمحليهم.عهده دو ايـن فرمانـده بـودن مشترك و بودن

دولت و دفاع وزارت به متمايز و ميآمريكاجدا توانايياجازه كه اسـتعدادهادهد و هـا

بـه و ببرنـد بـالا را خاصـي اختيارات برسانند، حداكثر به كـاررا بـرايطـور آمـدتري

كنندپي عمل دفاع وزارت مأموريت .شبرد

آنجا عملياتاز دورهكه براي فاسد مجازي فضاي اسـتهاي ممكـن گسترده هاي

وزارت پـذيرد، صـورت اخـتلال است ممكن مأموريت يك ميانه در و باشد واقعيت يك

تمرين و آموزش در را مجازي فضاي سناريوهاي از كاملي طيف خواهددفاع ادغام ها

ن تا مسلحكرد كندآمريكايروهاي آماده گوناگون پيشامدهاي براي ايـنسنگ.را بنـاي

تيم گنجاندن بازيفعاليت در مجازي قرمز تمـرينهاي و بـودهـا خواهـد جنگـي .هـاي

تمركـز بـا همزمان دفاع، وزارت كه است اين احتمالي تجاوز يك عليه كردن عمل لازمه

تلاش وبر مأموريت تضمين جهت در خود وهاي چابـك عمليـات، حياتي توانايي حفظ

باشد .منعطف

سيستمتلاشاين توسعه را شبكهها و كـردها خواهد پشتيباني منعطف وزارت.هاي

به يا شبكه قطع ـ پيشامد موقع در بايد خنثـيدفاع و كـردن جـدا بـا بتوانـد ـ افتادن خطر

عمليـات تغييـر يـا مـازاد، ظرفيت از استفاده تأثير، بـههـاكردن سيسـتم يـك از خـود ي
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شود واقع مؤثر ديگر، مـيشبكه.سيستمي متعـدد تضـمينهاي و انعطـاف تنـوع، تواننـد

عمليات به را كنندمأموريت اضافه مجازي فضاي مـي.هاي تحقيـق دفـاع تـاوزارت كنـد

عملياتگزينه تغيير براي را بههايي خود شبكههاي امنيت تأمين كندمنظور شناسايي .ها

استراتژيكابت دفاعـ2كار پشتيبانيوزارت براي را جديدي دفاعي عملياتي مفاهيم

سيستم شبكهاز و بهها دفاع وزارت گرفتهاي خواهد .كار

شـبكه« نيازمند تهديدات اين مقابل در خصوصي زندگي و شكوفايي امنيت، از امـن،دفاع هـاي

است منعطف و اعتماد .»قابل

ملي امنيت 2010،استراتژي

دفاعي عملياتي مفاهيم تكامـلبـهكهتحقق درحـال مـداوم مسـتلزمهسـتندطـور

مجازي فضاي مأموريت اسـتپيشبرد آينـده در و امـروز دفاع، دفـاع.وزارت وزارت

مجـازيبه بهداشـت مـورد در خـود تجربيـات بهتـرين تقويـت درحـال اول گام عنوان

استبه خود مجازي فضاي امنيت بهبود بـرايبه.منظور دفـاع وزارت دوم گـام عنوان

مسـئوليت كار، نيروي ارتباطات داخلي، تهديدات از كاستن و نيـرويجلوگيري پـذيري

توانايي و داخلي نظارت كـردكار، خواهـد تقويـت را خود اطلاعات مديريت سـوم.هاي

فعالانه دفاعي ظرفيت دفاع بهوزارت مجازي فضاي حوزه در را تااي گرفت خواهد كار

ورود غيراز سيستمهاي به شبكهمجاز و كنـدها جلـوگيري دفـاع وزارت چهـارم.هاي

كـامپيوتري سـاختارهاي و جديـد دفـاعي عمليـاتي مفاهيم توسعه درحال دفاع وزارت
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مي.است تركيب عناصر اين سيسـتمهمه بـراي را سازگاري و پويا دفاع تا وشوند هـا

دهندشبكه شكل دفاع وزارت .هاي

سيستمپذيريآسيباغلب فعاليتهاي و دفاع وزارت بدهاي اينهاي عليه انديشانه

ميسيستم را كـردها برطرف مجازي فضاي بهداشت طريق از فضـاي.توان بهداشـت

از بايد همواره مهـممجازي افـراد بـراي كه اندازه هر درست شود، اعمال همگان سوي

اندازه همان به كنند حفاظت خودشان از كه سيستماست كه است مهم عملياتينيز هاي

نرم بهو را امنيتي كنندافزار روش.روز دفاع سوءاستفادهوزارت خصوصيهاي بخش

دســتگاه تقويــت بــراي خــودرا كــامپيوتري بــاهــاي خــودهمــراه تجربيــات اســتمرار

كردخصوصدر خواهد تكميل مجازي فضاي فضـايبه.بهداشت خوب بهداشت علاوه

حف به ومجازي كـاربران براي مجازي فضاي امنيت تجربيات ترفيع اطلاعات، امنيت ظ

شبكه اجراي و طراحي مديران، بهنيز و امن هوشـمندهاي و كارآمـد مديريت كارگيري

مي تلاش.يابدگسترش راتواندميحفاظتكلاناين سلامت و طراحي نظارت، حمايت،

سيستم شبكهبراي و ارمغها به دفاع وزارت راهاي خـود امنيـت و انسـجام تا آورد ان

.ندكنتأمين

دفاع خط اولين كـاهشمردم و مجـازي فضـاي بهداشـت حفظ در دفاع وزارت ي

هسـتند داخلـي، از.تهديدات جلـوگيري و داخلـي تهديـد از كاسـتن بـراي دفـاع وزارت

اطلاعا خطرناك طبقهافشاي پارات محرمانه، و شده اطلاعـات،بندي تضـمين فعلي دايم

آسيباز از كاستن براي جديد عملياتي مفاهيم جستجوي ازپذيريجمله و تقويـت را ها،

رفت خواهد فراتر فرايندتلاش.آن و پرسنل آموزش ارتباطات، بر دفاع وزارت هـاهاي

تكنولو بـوديژو خواهـد متمركـز جديـد فرهنـگ.هاي پـرورش درصـدد دفـاع وزارت
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دا در اطلاعات تضمين مورد در مسئوليتقويتري تا است كار نيروي فـرديخل پذيري

ب از و كند تضمين شكلدرا با داخلي گـرايشانديشان و رفتارهـا بـه طريـقدهي از هـا

هزينه فعاليـتتحميل براي بيشتري بـدهاي كنـدهـاي جلـوگيري تغييـر.انديشـانه، ايـن

سياست با روشفرهنگي جديد، نـوآوهاي ارتباطـات و پرسـنل آمـوزش جديـد رهـاي

بود خواهد مقدور كار .نيروي

فعاليت كه آنجا بداز وزارتهاي هسـتند، رشـد به رو مجازي فضاي در انديشانه

بــهجــديتــلاشدفـاع مجــازي فضــاي در غيرمجــازرا ورود از تــا اســت گرفتــه كــار

فعاليت و كند سيسـتمخصـمانههايجلوگيري شـبكهعليـه و راهـا دفـاع وزارت هـاي

دهد .شكست

فعالانه بـرايدفاع بلادرنـگ و هماهنـگ توانـايي از اسـت عبـارت مجازي فضاي

تخفيف و تحليل شناسايي، آسيبكشف، و اگرچـه.هـاپذيريتهديدات شـرايط ايـن در

سيستم از شبكهدفاع و دفاعها وزارت رويكردعملاًهاي اسـتبر متكي سنتي امـاهاي

ع مفاهيم با تجربيات بهترين حال عين جديددر مـيملياتي بـر.شـودتكميل روش ايـن

شبكه نـرمميتمركزسرعت سنسـورها، از و وكنـد كشـف بـراي اطلاعـات و افزارهـا

فعاليت كردن سيستممتوقف بر بتوانند اينكه از قبل ـ بدانديشانه شـبكههاي و هـايهـا

مـي اسـتفاده ـ بگذارنـد تـأثير دفاع نمـي.كنـدوزارت هميشـه كـه آنجـا واز رودتـوان

سنسـورهاي بهبـود و اصـلاح بـه دفاع وزارت كرد، متوقف شبكه مرز در را غيرمجاز

فعاليت تخفيف و كشف شناسايي، براي شبكهپيشرفته در بدانديشانه وزارتهاي هـاي

داد خواهد ادامه .دفاع

ــاف انعط ــت تقوي ــراي ب ــاع دف ــبكهوزارت ش در ــمند هوش ــوع تن و ــذيري وپ ــا ه



_________________________________________________��

پارادايمسيستم رويكردههايش، و چالشا براي را نوآوري و جديد وهاي موجـود هاي

كرددر خواهد جستجو ظهور تلاش.حال حـوزهاين در ادغـام و توسـعه شامل هـايها

بودرسانه خواهد كامپيوتري امنيت تأمين و همراه با.هاي بودن همگام به دفاع وزارت

فعاليت در انقلابي، و سريع خوتغييرات مجازي فضاي دادهاي خواهد ادامه .د

استراتژيك سـازمانـ3ابتكار سـاير بـا دفاع ووزارت دولتـي ادارات و هـا

به خصوصي مـوردبخش در فراگيـر اسـتراتژي يـك سـاختن ممكن منظور

كرد خواهد مشاركت مجازي فضاي امنيت

ونه« خصوصي بخش نه نمينهدولت، تنهايي به چـالششهروندان اين بـرتوانند را رفطـهـا
روش ما ـ دادسازند خواهيم گسترش را يكديگر با همكاري .»هاي

ملي امنيت 2010،استراتژي

بخـشچالش در مجـازي فضاي سـازمانهاي و صـنايع دولتـيهـا، ادارات و هـا

جهـانيگستردهآمريكا اقتصـاد چندگانـه عناصـر طريق از و ملي مرزهاي در آنها اند،

عملياتگسترده از بسياري تجـاري،اند دارايـي به دفاع وزارت حياتي كاركردهاي و ها

ارائهاز اينترنتيجمله خدمات زنجيره1دهندگان وابستهو عرضه جهاني عوامليهاي اند،

به را خطرات تا ندارد مستقيم سلطه آنها بر دفاع وزارت دهـدكه كاهش كارآمدي .طور

داخلـي، امنيـت دپارتمـان بـا دفاع وزارت بخـشنودريكاشـر2بنابراين، و سـازماني

1. ISPS
2. DHS
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به اشتراكخصوصي، به ايدهمنظور تواناييگذاشتن توسعه ازها، حمايـت و جديد هاي

چالشتلاش رفع جهت در جمعي كردهاي خواهد همكاري مجازي فضاي متقاطع .هاي

به دفاع، همـهوزارت دولتي رويكرد كردن عملي شـركا،جانبـهمنظور بـا يشـديداً

روشسازمانينودر مورد در فضـايخود امنيـت افـزايش بـراي نـوآور و جديد هاي

كرد خواهد همكاري ملي پـيش.مجازي اساسـي ابتكار 2010موافقتنامـهسنـوينمونه

از كه همكـارياست تـا رسـيد امضـا بـه داخلي امنيت وزارت و دفاع وزارت هـاسوي

تقويتدر و متحد را مجازي فضاي امنيت قـوي.دكنخصوص امنيـتمشاركت وزارت

خواهـد بهبـود مهـم روش سـه بـه را ملـي مجازي فضاي امنيت دفاع وزارت و داخلي

محدوديت.بخشيد شده، رسمي ساختار بـراول فعلـي قـانون و سياسـت كـه را هـايي

مي اعمال داخلي امنيت وزارت و دفاع وزارت مـيهمكاري قـرار تأييـد مورد دهـد،كند،

برنامه در مشاركت هرك،ريزيدوم مأموريت بـالاارآمدي را وزارتخانه دو اين از كدام

به برد، راخواهد مجـازي فضـاي امنيـت به مربوط نيازهاي از مشتركي برداشت ويژه

آزادي و خصوصي زندگي از حمايت و شد خواهد خواهدموجب تضمين را مدني هاي

توافق.كرد اين بودجه،سوم و محدود كردمنابع خواهد حفظ را .اي

ازا نحـو بهتـرين بـه تـا كـرد خواهـد كمـك داخلي امنيت وزارت به موافقتنامه ين

دولتيسرويس بخش انحصاري حكومتهاي با كند، قبيلهحمايت ملـيهاي و محلي اي،

بخش با كند، زيرمشاركت از دفاع در و كند مشاركت اساسـيسـاختخصوصي هـاي

.دكنهمكاريآمريكا

پايگـ بـا همچنين دفاع دفـاعوزارت صـنعتي بـبـه1ياه بـالا ازرمنظـور حفاظـت دن

1. DIB
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مــي همكــاري محرمانــه شــركت.كنــداطلاعــات از متشــكل دفــاعي صــنعتي وپايگــاه هــا

تكنولـوژيسازمان تهيـه طريق از را دفاع وزارت كه است دولتي و خصوصي هـايهاي

سيستم ميدفاعي، پشتيباني پرسنل و استراتژيكي و سياسي توسعه تسليحاتي، .كندهاي

شبكه حفاظت بردن بالا براي دفاع بيمـهوزارت برنامه دفاعي، صنعتي پايگاه هاي

دفـاعي صـنعتي پايگاه مجازي امنيت و سـال)CS/IA(اطلاعات در تأسـيس2007را

در.كرد برنامه، اين براساس همچنين، دفاع خصوصـيوزارت شركت يك تأسيس حال

اســت آزمايشــي دولتــي آن.ـــ تأســيس از مزايــايهــدف و امكانپــذيري دادن نشــان

فعاليـت دربـاره اطلاعـات گذاشتن اشتراك به با داوطلبانه غيـرهماهنگي وهـاي مجـاز

است مجازي فضاي امنيت مورد در حمايتي تمهيدات و مجازي فضاي .بدانديشانه

اسـت، مجازي فضاي مشخصه كه تغيير شتابان سرعت به توجه با دفاع، وزارت

خصوصي بخش شركابا بهدرونيو جمعـيسازماني رويكردهـاي آزمـودن منظـور

كرد خواهد همكاري مجازي فضاي امنيت مورد در تلاش.جديد حمايـتاين شـامل هـا

تلاش هدايت براي داخلي امنيت وزارت از دفاع درونوزارت بـههـاي منظـورسـازماني

آسيب تخفيف و زيرپذيريشناسايي در مجازي فضاي كشـورهايساختهاي حيـاتي

بــود برنامــه.خواهــد مســتلزم مــدلموفقيــت بيشــتر، آزمايشــي وهــاي تجــاري هــاي

تقويتچارچوب براي سياسي بخشهاي بـودهايهمكاري خواهد دولتي ـ .خصوصي

نظارتهايبخشمشاركت بين توازني نيازمند ضرورتاً دولتي ـ اقداماتخصوصي و

نوآوريانهداوطلب به وابسته آنها و هستنداست اعتماد .و

مشوق موارد، برخي بخـشدر مشـاركت بـردن بـالا بـراي تمهيـدات، سـاير يا ها

بــود خواهــد لازم ازتــلاش.خصوصــي ــر فرات بــه بايــد ــين همچن دفــاع، وزارت هــاي
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شـركتشركت به بزرگ، راهاي مشـاركت تـا يابـد گسـترش متوسـط و كوچـك هـاي

نوآوري و كندراتضمين ملي.تقويت تلاش راهيك مشـتركحلجمعي، و كارآمد يهاي

براي آوردحلرا خواهد فراهم سياسي .مسائل

از حمايت به دفاع رويكردوزارت خطراتتوسعه مديريت براي فراگير دولتي هاي

داد خواهد ادامه اطلاعات و ارتباطات تكنولوژي بخش شدن جهاني به بسياري.مربوط

شركت تكنولوژياز سازنده سختريكاآمدرهاي نرمعوامل و راافزاري توليـد افزاري

شركت براي را اطلاعاتي منابع موارد برخي در ميو تهيه خارجي عـلاوه،بـه.كنندهاي

فرايند نيازمند تقلبي توليدات و عناصر تعداد وافزايش خطـرات از كاسـتن بـراي هـايي

است كيفيت .افزايش

غير منابع تكنولوژي به پـيشق،معتبروابستگي نيـازابليت مـورد تضـمين و بينـي

مـي بين از را دفاع شـركالـذا،بـردوزارت و داخلـي امنيـت وزارت بـا دفـاع يوزارت

وسازمانينودر شناسـايي را خطـرات ايـن احسـن نحو به تا كرد خواهد همكاري اش

كندبر تكنولوژي.طرف جهاني عرضه دفـاعجنبه،زنجيره وزارت مسئوليت حياتي هاي

ه دولتيرا، و خصوصي بخش كاركردهاي با ميآمريكامراه قرار تأثير كـهدهـدتحت

يابد كاهش دولتي و خصوصي بخش استراتژيك همكاري طريق از بايد آن .خطرات
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استراتژيك شـركاـ4ابتكار بـا را محكمـي روابط دفاع وبـينيوزارت المللـي

مجابهآمريكامتحدان فضاي جمعي امنيت تقويت كردمنظور خواهد ايجاد زي

مـيآمريكا« اجتناب بحران از تنها نه خود، دفاعي خارجي روابط طريق همچنـيناز بلكـه كنـد،
بحران به واكنش در را خود ميكارآمدي بالا .»بردها

دفاعي ساليانه چهار 2010،بررسي

از حمايت در دفاع، بين«وزارت مجـازياستراتژي فضـاي همكـاري»المللي بـا و

بهنروديشركا خود بينسازماني روابط پي در چشمگيري تـاطور است محكم المللي

دهد نشان مجازي فضاي در را ما مشترك منافع و اصلي توانايي.تعهدات هايتوسعه

جمعـيبين بازداري و جمعي مشروع دفاع شرايط، از آگاهي و هشدار به مربوط المللي

ساخت خواهد مقدور شركا.را و بـهالملليبينيمتحدان گذاشـتن اشتراك به با موقـع،

بد برنامه تهديد علائم مجازي، حوادث به مربوط بـهاندعلائم مربـوط اطلاعات و يشانه

در بازيگران و ميتهديدات ظهور، ببرنـدحال بالا را مجازي جمعي دفاع فضـاي.توانند

شبكهشبكهيمجاز از هزاراناي شامل كه جISPsهاست سرتاسر هـيچدر است، هان

سازماني يا نيستبهكشور مجازي فضاي امنيت حفظ به قادر .تنهايي

بين بينتعهد استراتژي از دفاع وزارت مجازيالمللي فضاي تعهـدآمريكاالمللي و

آزاديرئيس به حمايـتهايجمهور اطلاعـات آزاد جريـان و خصوصي زندگي اساسي،

كرد تلاش.خواهد به دفاع ويكاآمرهايوزارت اصـول ترفيـع و توسـعه پيشبرد براي

بين اعتمـادهنجارهاي قابـل و امنيـت تعامل، قابليت بودن، باز كه مجازي فضاي المللي

ميرابودن كردافزايش خواهد كمك .دهند،
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شركا با دفاع درونبينيوزارت و رفتـارالمللي تـا كرد خواهد همكاري سازماني

تشويق را مقكنمسئولانه در و شـبكهد در اخـتلال ايجـاد درصـدد كه كساني وابل هـا

تسيستم را بدانديش بازيگران بايستد، هستند بازداشتعها و ازكنـقيب دفـاع حـق و د

دارايي بهاين را حياتي ملي نمايـدهاي حفظ ضروري و لازم حق تـلاش.عنوان هـاايـن

مجازي فرصتفضاي كه كرد خواهند حفظ را نوآورياي براي را مزايـاييهايي كسب

مي ارمغان به همه .آوردبراي

بين همكاري كه آنجا رواز مجـازي فضـاي وزارتبـهالمللـي اسـت، دفـاعرشـد

خواهـد پـيش متحدانش با مجازي فضاي زمينه در را خود نزديك ازبـرهمكاري تـا د

دفاعآمريكامنافع مجازي فضاي در متحدانش بـا.دكنو نزديكي همكاري دفاع وزارت

بـهبينيشركا متحـدانش و توانـاييالمللي توسـعه بـهمنظـور طريـق از هشـدار هـاي

ظرفيت،گذارياشتراك در فعاليـتدرگيري راهنمـايي و خواهـدسازي آموزشـي هـاي

گذاشـتنفرصتها،همكارياين.داشت اشتراك به براي گفتگوهايي ابداع براي را هايي

حــوزه در تجربيــات پزشــكيبهتــرين مثــل ظرفيــتهــايي توســعه تمــرينقــانوني، هــا،

مشاركتمشاركت و كردها خواهد ايجاد دولتي ـ خصوصي .هاي

همكـاري دفاع غيـروزارت و رسـمي مجموعـههـاي بـا را خـود مجـازي رسـمي

ارتشگسترده از شركااي جمعـييهاي مشروع دفاع تا داد خواهد گسترش متحدان و

و داده توسعه بابازدارندگيرا را ببردجمعي فرصـت.لا دفـاع راوزارت جديـدي هـاي

كننـد، همكـاري مشـترك اصـول براساس تا كرد خواهد ايجاد همفكر كشورهاي براي

شركا با محكم و گسترده ميبينيروابط متحدان و تواناييالمللي راتواند مجازي هاي

ائـتلاف ايجـاد موجـب و دهـد كـاهش را خطرات ببرد، بـرايبالا ازبازدارنـدگيهـايي
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بدفعاليت شـودهاي سـايبر فضاي در ائـتلاف.انديشانه وايـن روابـط افـزايش بـه هـا

كرد خواهند كمك مجازي فضاي امنيت رفتن بالا و دفاع وزارت رسمي .اتحادهاي

استراتژيك دفـاعــ5ابتكار كـار،وزارت نيـروي طريـق از را ملـي مهـارت

تكنولوژبي سريع نوآوري و مجازي فضاي در بنظير خواهد بالا .دريكي

سرمايه« به بـرايما مـا كـه ـ كشـف و نـوآوري بـراي ضـروري توسعه و تحقيق در گذاري
چالش اين با دادرويارويي خواهيم ادامه ـ داريم نياز آنها به .»ها

ملي امنيت 2010،استراتژي

ملي امنيت منافع از مـردمآمريكادفاع مهـارت و اسـتعداد بـه مجـازي فضاي در

دارد بستگي تحليل.آمريكا و تجزيه را علمي و دانشگاهي اقتصادي، منابع دفاع وزارت

مجموعه تا كرد غيـرخواهد و نظامي پرسنل از بـهاي را درنظـامي كـردن كـار منظـور

آورد گرد دفاع وزارت اهداف پيشبرد و مجازي خـط.فضاي در تكنولـوژيكي نوآوري

وزارت و دارد قرار ملي امنيت س،دفاعمقدم درنوآوري را آن كسـب فرايندهاي و ريع

عملياتجهت كـردتضمين خواهـد تقويت مجازي فضاي در كارآمد دفـاع.هاي وزارت

زمينه تحقيقدر و توسعه و تكنولوژي انساني، نيروي كـردسرمايه،هاي خواهد گذاري

توانايي برايتا كه را مجازي فضاي حياتيهاي ملي ايجادهستامنيت كندند، حفظ .و

فـوق كار نيروي حفظ و موفقيـتتوسعه بـراي مجـازي فضـاي در مـاهر العـاده

هر و مجازي فضاي در دفاع وزارت دراستراتژيك كـه اسـتراتژيكي ابتكـارات از كـدام

است ضروري شد، ذكر توانايي.اينجا دفاع راوزارت خـود كـار نيروي و ملزومات ها،
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به مجازي، فضاي موردر منظم دادطور خواهـد قـرار ارزيابي كـار.د نيـروي توسـعه

فوق اهميت مجازي داردالعادهفضاي دفاع وزارت براي .اي

تهديـدات جـديت اقتضـاي بـه مجـازي، فضـاي در جديـد كار نيروي براي تقاضا

بالاست رقابـت.مجازي، را خـودش بايد دفاع مـيوزارت كـه اگـر سـازد خواهـدپـذير

خ در را ماهر تكنيكي بلندنيروي براي دولتي كنـددمات جذب بـراي.مدت دفـاع وزارت

راه بر خود، اهداف برنامـهپيشبرد تأكيـداندازي اسـتعدادها جـذب بـراي پويـايي هـاي

ابتكـار و كرد دررياسـت2010خواهد را فراينـدهايجمهـوري و اسـتخدام خصـوص

كرد خواهد اجرا رئـيس.پرداخت ويـژه دفتـر با همچنين دفاع همكـاريجمهـووزارت ر

استراتژي تا كرد بـخواهد ديگـران تجربيـات كردن كارآمدتر براي را مناسبي يراهاي

برنامه و كند پيدا مجازي كار حـوزهنيروي متخصصـين تـا دهـد تغيير نحوي به را ها

مج بدون بتوانند زمينهمجازي در نوآور استعدادهاي رشد و حفظ براي مجازي،ازات،

دبخشبين و خصوصي كنهاي تردد .ندولتي

ابتكـارات ايـن از درجـه،گذشته و گـزينش پـرورش، و آمـوزش بنـدياسـتخدام،

خواهـدبرنامه قـادر را دفاع وزارت آموزشي، اسـتعدادسـهاي زيربنـاي يـك تـا اخت

دهـد پرورش آينده دفاعي و ملي امنيت مأموريت براي مجازي رويكردهـاي.استثنايي

پــار توادايماتغييــر توســعه مــينــايينظيــر ذخيــره و ملــي گــارد مجــازي توانــدهــاي

فعاليـتانعطاف در را بيشـتري ظرفيـت و كارشناسي خصوصـي،پذيري، بخـش هـاي

كنـدولت ايجـاد دفـاع وزارت و فدرال فرصـت.دي، دفـاع ووزارت تبـادل و تغييـر هـاي

توسـعهبرنامه در كـارآفريني راهكـار از و كـرد خواهـد دنبال را آموزشي مداوم هاي

كـردني خواهـد استفاده مجازي كار مـداوم.روي پـرورش و هـايمشخصـه،آمـوزش
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حفـظ و توسـعه را دفـاع وزارت فكـري سـرمايه كـه بـود خواهنـد مجازي كار نيروي

كرد .خواهند

در كامپيوتري مفاهيم قدرت تقويت و خصوصي بخش ديناميسم تكثير حـالبراي

فرايند بهظهور، براي دفاع وزارت آوردهاي پنجدست اطلاعات تكنولوژي درن را اصل

داشت خواهند .نظر

است:اول اساسي اولويت يك دفـاع.سرعت وزارت تحصيل فرايندهاي و مقررات

باشد هماهنگ تكنولوژي توسعه زندگي چرخه با اطلاعاتدر.بايد تكنولوژي خصوص

چرخه مي36الي12هااين طول سالكشندماه هشت يا هفت .نه

آمــادهوزا:دوم از بيشــتر را فزاينــده توســعه و آزمــون دفــاع صــرفرت ســازي

بهسيستم پيچيده و بزرگ بستهاي خواهد .كار

و:ســوم ســريع اصــلاحات پيشــبرد بــراي را سفارشــات از برخــي دفــاع وزارت

خواهد تأخير به .انداختفزاينده

مـدرن:چهارم از ـ دفاع وزارت اطلاعات تكنولوژي سيسـتنيازهاي هـايمسـازي

هسته فرماندهي و نـرمكنترل كردن روز به تا گرفته مختلفـياي سـطوح بـا ازافزارهـا

مبتني اولويتنظارت سيستمبر وزابندي حياتي بودهاي خواهند هماهنگ دفاع .رت

سيستم:پنجم همه در شده اصلاح امنيتي خريـداريتمهيدات دفاع وزارت كه هايي

ازمي سختكند نرمافزارهاجمله بهو شـدافزارها، خواهنـد گرفته بـراي.كار دري هـيچ

شد نخواهد رها فعال معياري واحد هيچ داشت، نخواهد وجود .رخنه

استراتژي از قسمتي اصول زنجيـرهاين بـه مربوط خطرات كاهش وهاي عرضـه

دفاعسيستم معتبر استراتژييهاي اين توسط و بود سيستمخواهند و تقويتها نيز ها


	����و��________________________________________��
�������را�ا ��

شــدخ سيســتم.واهنــد فراينــدها، بــراي دفــاع، نــرموزارت ســاختارها، وهــا، افزارهــا

سيسـتمسخت تـا آورد خواهد فراهم عميقي امنيت خود، راافزارهاي ارزشـمندي هـاي

كند تكميل و كسب .طراحي،

فرصت همچنين دفاع شركتوزارت براي را فـراهمهايي متوسـط و كوچـك هـاي

مقاطعه با و آورد مجموعهكخواهد ساير و سيليكون دره در تكنولـوژياران سـازهاي

برنامـه بـه نـوآور ايـده از سـرعت بـه را مفـاهيم تـا كـرد خواهـد همكـاري آمريكايي

اولويت گزينش به آن از و دهدآزمايشي انتقال دفاع وزارت مسئوليت شده .بندي

سـازبرنامه ماهيـت براسـاس مجـازي فضاي براي دفاع وزارت تحصيل ارگهاي

برنامـه اين بود، خواهد مجازي خواهفضاي تأكيـد چـابكي بـر مفـاهيمنـهـا از كـرد، د

همكاري و كرد خواهند استقبال جديد علميانعملياتي دولتمجامعه و درآمريكـاي را

كرد خواهند تقويت .كل

به دفاع تغييـروزارت رويكردهاي ازدنبال بـازي جديـددهنـده سـاختارهاي جملـه

ت بود تواناييخواهد سيستما و كند تقويت را دفاع وزارت دفاعي دفـاعهاي وزارت هاي

فعاليت مقابل در بدرا سازدهاي پايدارتر به.انديشانه، دفاع تكنولوژيوزارت هايدنبال

قـرار بـازنگري مـورد را مجـازي فضاي تكنولوژيكي بنيادهاي كه بود خواهد متحولي

چنين.دهند انجام براي دفاع توسـعهوزارت جهـت در پيشـرو علمي نهادهاي با كاري

فعاليـتتوانايي مقابـل در شـديداً كـه جديـد و سـالم امـن، مجـازي فضـاي هـايهـاي

كردانديشانهبد خواهد همكاري باشند، .مقاوم

ملي مجازي فضاي دامنه تلاش)NCR(توسعه اين تلاشموفقيت و ديگـرها هاي

د وزارت و ساخت خواهد امكانپذير شـركارا و آمريكـا دولتـي بـازيگران سـاير يفاع،
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قادر را آمريكا غيردولتي تكنولوژيخواهدبالقوه كه سياسـتساخت مفـاهيمها، و هـا

كنند آزمايش و ارزيابي را مجازي فضاي ارتش.جديد اينكه عـاديبـهآمريكـابا طـور

شبيه از تنوعي در و هدف ميادين در را ميسازيواحدها تمرين ازكند،ها دفاع وزارت

محدود شبيهيتوانايي عملياتبراي اسـتسازي بـوده برخوردار مجازي فضاي .هاي

مـدل سـريع ايجاد كه ملي، مجازي فضاي شـبكهدامنه از متعـددي مقـدورهـاي را هـا

برنامهمي منظور اين به بـرآوردنسازد، بـه را، سـايرين و ارتـش كه است شده ريزي

شبيه طريق از نياز، ظرفيتسازاين آزمودن و تكنولوژيي و سازدها قادر جديد .هاي

توانايي توسعه در خصوصي بخش مشاركت تشويق براي دفاع، ويقهايوزارت

سازمان مجازي، تقويفضاي را بـهتها تا كرد اتـاقخواهد بـرايعنـوان پاياپـاي هـاي

شركتتكنولوژي به و كنند عمل نوآور مفاهيم و تكنولـوژيها كـه وهـهايي نـوآور اي

مي توسعه را دهندسودمند پاداش همكاري.دهند، از گذشته دفاع، مراكـزوزارت با اش

مقاطعه چابكي و نوآوري تكنولوژيكي، برتري شده شركتتثبيت و كوچـككاران هـاي

شركت نوآوري بررسي مثل ابتكاراتي طريق از كوچـكرا ريسـك)SBIR(هـاي هـاي،

مول سرمادمشترك و اعطاها زمينهگذارييهو در هدفمند درهاي ومفاهيم ظهـور حـال

برد خواهد بالا نشده، .آزمايش

وزارت بـراي را نيرومنـدي بنيـان كشـور، انساني نيروي و تكنولوژي ديناميسم،

مـي فراهم غيرنظـاميدفاع و نظـامي نيـروي آن پايـه بـر كـه تهيـهآورد را وكنـاش د

تكنولوژيكيتوانايي بالاهاي را توانـايي.ببـرداش توسـعه بـه دفـاع قـويوزارت هـاي

تـلاش از و داد خواهد ادامه مجازي درونفضاي درگيـرهـاي جهـت در كـه سـازماني

فضـاي امنيـت زمينـه در نـوآوري تشـويق بـراي دولتـي و خصوصي نهادهاي كردن
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مي صورت كردمجازي خواهد پشتيباني .گيرد،

توانايي زمينه در دفاع پرسنوزارت و بهها آينده، درل خـود اهداف پيشبرد منظور

ملي امنيت از پشتيباني و مجازي فضاي كردسرمايهآمريكازمينه خواهد .گذاري

گيرينتيجه

از« شكست سيسـتميك امنيـت تـأمين در دفاع وزارت خطـرسوي مجـازي فضـاي در هـايش
مأموريت اجراي در ما توانايي بر را دربزرگي دفاعي حاضـرهاي خواهـدحـال وارد آينـده و

.»كرد
دفاعي ساليانه چهار 2010،بررسي

باز مجازي فضاي با ملي ميامنيت علاوه.شودتعريف دفاع، فرصـتوزارت بـابر هـا،

حوزهچالش در مهمي روبروهاي مجازي عمليات.ستافضاي اطلاعـاتيهمه تجاري، هاي

ف به مأموريت در موفقيت براي دفاع، وزارت نظامي وابستهو مجازي .هستندضاي

مجـازيژاسترات« فضـاي در كـردن عمـل براي دفاع وزارت چـالش»ي وايـن هـا

ميفرصت ارزيابي را وزارتها مجـازي مأموريـت بـراي اسـتراتژيك رويكردي و كند

مي تدوين .كنددفاع

مي عرضه دفاع وزارت براي را راهي نقشه دفاع وزارت استراتژيك ابتكار كندپنج

امنيـتبهتا اهـداف و نمايد دفاع ملي منافع از كند، عمل مجازي فضاي در كارآمد طور

ببرد پيش را بـا.ملي ضـرورتاً حال عين در و است متمايز ابتكارها بقيه از ابتكاري هر

دارد ارتباط ابتكارها استرات.بقيه سرتاسر فعاليتژدر ابتكاري، يك در شده اتخاذ هاي
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وز استراتژيك تفكر راهكاربا به منجر و بود خواهد هماهنگ دفاع درارت جديـدي هاي

بود خواهد ابتكارها .بقيه

فعاليــت كــردن ــال دنب ــا درب ــاع دف وزارت اســتراتژي، ــن اي در شــده ــه گفت هــاي

سرمايهفرصت مجازي فضاي از ناشي شبكههاي و سيستم از كرد، خواهد هايگذاري

غير ورود مقابل در فعاليتخود و بدهمجاز تلاشاي از كرد، خواهد دفاع هاييانديشانه

ــركا ش ــراي ب ــازي مج فضــاي ــت امني ــت تقوي ــراي ب ــه ــينيك ب وصــنعتي، ــي الملل

ميدرون انجام توانـاييسازماني و مشـاركت و كرد خواهد پشتيباني قـويشود هـاي

داد خواهد توسعه را مجازي .فضاي

منـافع از دفـاع وزارت دفاع استراتژي، هـدايتدآمريكـااين را مجـازي فضـاي ر

كه نحوي به كرد نـوآوريآمريكاخواهد مزايـاي از متحـدانش و شركا عصـرو هـاي

شوند منتفع .اطلاعات
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