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ارتقای حکمرانی در حوزه ریال )2(: 
تخصیص شناسه یکتا به 

تراکنش های بانکی

چكیده

ارتقای حکمرانی در حوزه ریال )2(: 
تخصیص شناسه یکتا به تراکنش های بانکی

در دهه اخیر، با پیچیده تر شدن ساختار اقتصادی کشور، ضرورت تقویت حاکمیت پول ملی و حفظ جایگاه آن در اقتصاد بیش ازپیش 
نمایان شده است. حاکمیت ریال، به معنای تثبیت نقش ریال به عنوان ابزار اصلی پرداخت و تسویه تعهدات مالی، از ارکان حکمرانی 
مؤثر پولی و مالی به شمار می آید. تجربه کشورها نشان می دهد که ارتقای کیفیت داده های تراکنش بانکی، به ویژه از طریق طراحی 
شناسه یکتای سراسری برای هر تراکنش، اثری مستقیم بر افزایش شفافیت، مقابله با پول شویی، بهبود نظام مالیاتی و تقویت قدرت 
نظارتی بانک مرکزی دارد. در این چارچوب، داده های تراکنش شبکه بانکی یکی از مهم ترین منابع اطلاعاتی برای پایش جریان 
وجوه، سنجش ریسک های مرتبط با  ثبات مالی و هدف گذاری سیاست های رفاهی است. بااین حال، پراکندگی رویه ها و ناهمگونی 
شناسه های تراکنش در ریل های مختلف پرداخت )مانند کارت، سامانه های حساب محور، چک، و ...( هزینه پاک سازی داده را افزایش و 
ظرفیت رصد برخط و تحلیل یکپارچه را محدود می کند. این گزارش با تمرکز حکمرانی بر پول ملی و بهره گیری از تجارب بین المللی 
و استانداردهای رایج در صنعت پرداخت، نشان می دهد که استقرار شناسه یکتا برای تمامی تراکنش ها، در صورت طراحی صحیح، 
می تواند بدون افزودن تأخیر معنادار به فرایند پرداخت و با حداقل تغییر در سامانه  های موجود، یکی از مهم ترین زیرساخت های 
الگویی  الزامات فنی، حقوقی و نهادی،  بر ریال را فراهم سازد. در نهایت، ضمن تبیین  نیاز برای حکمرانی هوشمند  داده ای مورد 

به منظور تولید و تخصیص شناسه یکتا پیشنهاد می شود.
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خلاصه مدیریتی

بیان / شرح مسئله
در دهه اخیر، تشدید پیچیدگی های محیط اقتصادی کشور و افزایش ریسک های نظام مالی، ضرورت توجه ویژه به حکمرانی پولی را 
برجسته ساخته است. ضعف در زیرساخت های اطلاعاتی، نبود استانداردهای یکنواخت برای ثبت و رهگیری تراکنش ها و رویکردهای 
متفاوت بانک ها در تولید شناسه تراکنش، امکان نظارت مؤثر و تصمیم سازی دقیق را محدود ساخته و زمینه بروز ریسک های مرتبط 
با ثبات مالی را فراهم کرده است. در همین راستا، تثبیت و تقویت حاکمیت پول ملی و حکمرانی بر پول ملی به عنوان دو بن مایه اصلی 
تأمین  ثبات اقتصادی باید مورد توجه قرار گیرد. تضعیف نقش ریال به عنوان ابزار اصلی پرداخت و نبود نظارت مکفی بر داده های 
تراکنش شبکه بانکی در ریل های مختلف پرداخت، ریسک های متعددی برای اعتبار نظام مالی کشور ایجاد کرده که حل آنها نیازمند 

اصلاح اساسی در زیرساخت های داده ای است.

نقطه نظرات /یافته های کلیدی
مطالعه تجارب کشورهای مختلف نشان می دهد که ایجاد بسترهای یکپارچه برای جمع آوری، ثبت و تحلیل داده های تراکنش بانکی، 
محور اصلی سیاست های موفق مقابله با جرائم مالی و ارتقای شفافیت بوده است. تخصیص شناسه یکتا به هر تراکنش، یکی از اقدامات 
بنیادین در این حوزه است که امکان رصد برخط، استعلام سریع و جلوگیری از جعل یا دست کاری اطلاعات را فراهم می کند. برخی 
کشورها با تدوین مقررات جامع و الزام آور، کلیه بانک ها و مؤسسات اعتباری را به استفاده از چارچوب ها و قالب های استاندارد برای 
تولید شناسه های یکتا ملزم ساخته اند. این امر نه تنها موجب ارتقای هماهنگی نهادی و افزایش سرعت پاسخ گویی به استعلامات 
مردمی شده، بلکه توانایی حاکمیت جهت پیگیری تخلفات، کاهش هزینه های نظارت و پیش بینی به موقع ریسک های مرتبط با ثبات 
مالی را به طور قابل ملاحظه ای افزایش داده است. همچنین تجربیات جهانی تأکید می کند که استانداردسازی کیفیت داده ها، آموزش 

مستمر نیروی انسانی، تضمین امنیت اطلاعات و مدیریت یکپارچه پایگاه‌های داده ، پیش شرط موفقیت این اصلاحات است.

پیشنهاد راهکارهای تقنینی، نظارتی یا سیاستی
براساس ارزیابی های صورت  گرفته، پیشنهاد می شود بانک مرکزی جمهوری اسلامی ایران، در اجرای جزء »۳« بند »الف« ماده )۴( 
قانون بانک مرکزی مبنی بر»ایجاد زیرساخت های فنی لازم برای تشکیل پایگاه جامع جمع آوری و تحلیل داده«، یک دستورالعمل 
جامع و الزام آور برای استانداردسازی داده های تراکنش تدوین و ابلاغ کند. این دستورالعمل باید، از یک سو، حداقل اقلام اطلاعاتی 
و  تولید  واحد  سازوکار  ازسوی دیگر،  و   )... و  پرداخت  ابزار  پرداخت،  ریل  زمان،  مبلغ،  طرفین،  شناسه  )نظیر  تراکنش  شناسنامه 
به کارگیری شناسه یکتای تراکنش را در سطح کلیه ریل های پرداخت تعیین کند. به موجب این دستورالعمل، کلیه بانک ها، مؤسسات 
اعتباری و ارائه دهندگان خدمات پرداخت مکلف خواهند بود فرایندهای خود را با این استانداردها منطبق سازند. در الگوی پیشنهادی، 
شناسه یکتای تراکنش در لحظه آغاز تراکنش، به صورت محلی در بانک یا ارائه دهنده خدمت پرداخت مبدأ و براساس الگوریتم و 
قالب ابلاغی بانک مرکزی تولید می شود. سپس این شناسه در تمام پیام های مبادله شده بر بستر ریل های مختلف پرداخت حمل و 
در سامانه های عملیاتی و نظارتی ثبت می گردد، به گونه ای که نیازی به اخذ تأیید برخط از بانک مرکزی یا افزودن گام مسدودکننده 
به زنجیره پردازش تراکنش ایجاد نشود. هم زمان، بانک مرکزی می تواند با اتکا به جریان رویدادهای تراکنش، پایگاه جامع تحلیل 

داده های تراکنش را تغذیه کرده و نظارت داده محور بر شبکه بانکی و سایر اشخاص تحت نظارت را توسعه دهد.
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ارتقای حکمرانی در حوزه ریال )2(: 
تخصیص شناسه یکتا به 

تراکنش های بانکی

1. مقدمه

در سال های اخیر، شتاب تحولات اقتصادی، لزوم بازنگری و تقویت زیرساخت های داده ای در نظام مالی کشور 
را به ضرورتی اجتناب ناپذیر تبدیل کرده است. افزایش حجم و تنوع تراکنش های بانکی و پرداختی، در کنار 
تهدیداتی نظیر جرائم مالی، پول شویی و ریسک های مرتبط با ثبات مالی، نیاز به سازوکارهای پیشرفته برای 
ثبت، رهگیری و تحلیل داده ها را بیش ازپیش آشکار ساخته است. در چنین شرایطی، فقدان دید یکپارچه نسبت 
به جریان وجوه در ریل های مختلف پرداخت و ناتوانی در اتصال داده های پراکنده، یکی از گلوگاه های اصلی 

حکمرانی پولی به شمار می آید. 
نظارت بانکی به عنوان یکی از ارکان اصلی حفظ  ثبات و سلامت نظام مالی، در طول دهه های اخیر تحولات 
عمیقی را تجربه کرده است. در مراحل اولیه شکل گیری نظام های بانکی مدرن، نظارت عمدتاًً بر پایه بازرسی های 
حضوری، حسابرسی های دوره ای و گزارش های پسینی استوار بود. رویکردی که با وجود کارآمدی نسبی در 
مالی  فعالیت های  تنوع  و  تراکنش ها  حجم  رشد  پاسخ گوی  به تدریج  دوره،  آن  محدود  پیچیدگی  و  مقیاس 
نبود. در دهه های ۱۹۸۰ و ۱۹۹۰ میلادی، با شکل گیری چارچوب های بازل، پارادایم نظارت مبتنی بر ریسک 
مطرح شد که تمرکز خود را بر شناسایی، سنجش و مدیریت ریسک های اعتباری، نقدینگی، بازار و کفایت 
سرمایه قرار می داد. پس از بحران مالی ۲۰۰۸ و گسترش فناوری های مالی و ابزارهای تحلیلی پیشرفته، نسل 
جدیدی از نظارت بانکی شکل گرفت که بر نظارت داده محور و فناوری محور استوار است. نسلی از نظارت که 
در آن، دسترسی به داده های دقیق، بهنگام و قابل  اتکا، پیش شرط اصلی پایش برخط فعالیت های بانکی، رصد 

ریسک های سیستمی و مداخله به موقع تلقی می شود.
نظارت داده محور  به  ایران مصوب ۱۴۰۲، چارچوب حقوقی گذار  اسلامی  بانک مرکزی جمهوری  قانون 
را تبیین کرده است. براساس جزء »۲۱« بند »الف« ماده )۴(، بانک مرکزی مکلف است از طریق »تحکیم 
حکمرانی پول ملی از طریق نظارت مؤثر بر آن«، زمینه تقویت حکمرانی بر پول ملی را فراهم آورد. همچنین 
بندهای »پ« و »ت« ماده )۲( بر دو هدف »افزایش توان نظارت بانک مرکزی بر اشخاص تحت نظارت« و 
»ارتقای سلامت، اثربخشی و پاسخ گویی شبکه بانکی« تأکید دارند. افزون بر این، جزء »3« بند »الف« ماده )۴( 
به طور صریح بانک مرکزی را موظف به »ایجاد زیرساخت های فنی لازم برای تشکیل پایگاه جامع جمع آوری و 

تحلیل داده« می کند. 
تجربیات داخلی و بین المللی گواه آن است که نبود یکپارچگی و استانداردسازی در نظام داده های بانکی و 
پرداخت، نه تنها کارایی سیاست های نظارتی و تنظیمی را تضعیف می کند، بلکه هزینه های مرتبط با مدیریت 
ریسک، مقابله با جرائم مالی و حفظ سلامت اقتصادی را به طور قابل‌ توجهی افزایش می دهد. در بسیاری از 
کشورها، یکی از پاسخ های کلیدی به این چالش، حرکت به سمت نظارت داده محور و طراحی معماری های 
یکپارچه  برای داده های تراکنش، مبتنی بر شناسه های یکتای قابل ردیابی برای هر تراکنش در تمامی ریل های 

پرداخت بوده است. 
قانون مالیات بر سوداگری و سفته‌بازی مصوب ۱۴۰۴ نیز تکلیف مشخص و صریحی درخصوص استقرار 
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شناسه یکتا برای تراکنش ها بر عهده بانک مرکزی و شبکه بانکی قرار داده است. براساس ماده )۷( این قانون 
که جایگزین ماده )۱۱( قانون پایانه‌های فروشگاهی و سامانه مؤدیان شده است، کلیه اشخاصی که به انجام 
عملیات بانکی موضوع بند »چ« ماده )۱( قانون بانک مرکزی اشتغال دارند - اعم از بانک های ایرانی، شعب و 
نمایندگی بانک های خارجی مستقر در کشور، صندوق های قرض الحسنه، تعاونی های اعتبار و ارائه دهندگان 
خدمات کیف پول - موظف شده اند از یک  سال پس از لازم الاجرا شدن حکم، به تمامی تراکنش ها اعم از واریزی 

و برداشتی، مطابق استاندارد اعلامی بانک مرکزی جمهوری اسلامی ایران، شناسه یکتا اختصاص دهند. 
در همین چارچوب، بانک مرکزی در چارچوب بند »الف« ماده »19« قانون بانک مرکزی مکلف است 
به  یکتا  شناسه  تخصیص  برای  لازم  ترتیبات  استقرار  بدین ترتیب،  کند.  نظارت  این حکم  اجرای  بر حسن 
تراکنش ها، نه صرفاًً یک پیشنهاد سیاستی، بلکه یک الزام صریح قانونی است. در همین  راستا، این گزارش در 
ابتدا پیشینه موضوع را از منظر مطالعاتی و تقنینی مورد بررسی قرار داده و در ادامه به سیر تحول شناسنامه 
تراکنش های بانکی و پیدایش مفهوم شناسه یکتا و ویژگی های آن پرداخته است. سپس مفاهیم پایه، تعریف 
تراکنش های بانکی، ریل های پرداخت و اهداف تخصیص شناسه یکتا تبیین شده و تجربه چند  کشور منتخب، 
به ویژه هند و اتحادیه اروپا، را در استقرار شناسه یکتای تراکنش مرور کرده است. به علاوه، ملاحظات مرتبط با 
حفاظت و اشتراک گذاری داده های بانکی در چارچوب استفاده از شناسه یکتا بررسی شده و درنهایت پیشنهاد 

طراحی الگوی تخصیص شناسه یکتا برای نظام بانکی ایران ارائه شده است.

2. پیشینه

1-2. سوابق مطالعاتی
مرکز پژوهش های مجلس شورای اسلامی در سال 1399 گزارشی با عنوان »ارتقای حکمرانی در حوزه ریال )1(: مروری بر تکالیف 
قانونی دستگاه ها« منتشر کرد. هدف این گزارش شناسایی وضعیت اجرایی تکالیف قانونی است که به نوعی موجب ارتقای حکمرانی 
در حوزه ریال می شوند. در گزارش مذکور بیان شده که کم‌توجهی به راهبرد بلندمدت شفافیت اقتصاد و سالم سازی آن1 موجب 
در  فساد  کشف  هدف  با  توجهی  قابل  هزینه های  فساد،  زمینه های  حذف  برای  کشور  منابع  سرمایه گذاری  به جای  تا  است  شده 
فرایند رسیدگی قضایی به اقتصاد کشور تحمیل شود. سپس تشریح می کند که با استفاده از زیرساخت های قانونی و بهره برداری از 
ظرفیت های ایجاد شده درخصوص تولید، تجمیع و استفاده از اطلاعات اقتصادی می توان حکمرانی در زمینه های مختلف اعم از حوزه 
بانکی، حوزه اصلاح نظام مالیاتی و نیز حوزه مبارزه با پول شویی ارتقا  یابد. در انتهای گزارش مذکور پیشنهاد می شود، اجرای قوانین 

فعلی در دستور کار قرار گرفته و تصویب قوانین جدید به منظور ارتقای حکمرانی در حوزه ریال پیگیری شود.

2-2. سوابق تقنینی 
شفافیت در تراکنش های بانکی، نقش محوری در پیشگیری از جرائم مالی نظیر پول شویی و فرار مالیاتی دارد. مجلس شورای اسلامی 
طی سال های اخیر با هدف تقویت نظارت بر جریان های مالی و ایجاد نظام یکپارچه اطلاعاتی، مصوباتی در این زمینه داشته است. 

1. این راهبرد بر اساس محور نوزدهم سیاست های کلی اقتصاد مقاومتی است که از سوی رهبر شهید در تاریخ 1392/12/29 ابلاغ شده است.
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ارتقای حکمرانی در حوزه ریال )2(: 
تخصیص شناسه یکتا به 

تراکنش های بانکی

بند »ح« تبصره »16« قانون بودجه سال 1398 کل کشور، مصوب 12/21 /1397 مجلس شورای اسلامی، بانک مرکزی را مجاز 
ساخت تا حساب های بانکی اشخاص حقیقی فاقد شماره ملی و اشخاص حقوقی فاقد شناسه ملی را ظرف یک ماه مسدود کند. 
همچنین، بانک ها و مؤسسات مالی موظف شدند اطلاعات تراکنش های بانکی، اعم از درون بانکی و بین بانکی، را به صورت ماهانه در 
اختیار سازمان امور مالیاتی قرار دهند. برای تراکنش های اشخاص حقیقی، بانک مرکزی موظف شد با تصویب شورای پول و اعتبار، 
سقفی برای تراکنش ها تعیین کند که نقل وانتقال مبالغ بالاتر از این سقف، مشروط به درج توضیح »بابت« و در صورت نیاز ارائه اسناد 
مثبته است. همچنین،‌ این امکان نیز فراهم شد تا اشخاص حقیقی که از حساب های بانکی خود برای فعالیت های تجاری استفاده 
می کنند، با دریافت شماره اقتصادی از این محدودیت معاف شوند. هدف این بند قانونی ایجاد شفافیت مالی با تأکید بر شناسایی 

هویت و رصد تراکنش های خاص بود.
قانون بانک مرکزی جمهوری اسلامی ایران، مصوب 1402/03/30، با تمرکز بر تقویت اشراف اطلاعاتی، امکان نظارت بر تراکنش ها 
را ارتقا داد. مطابق ماده )19( این قانون، بانک مرکزی موظف است تا اشخاص تحت نظارت، به ویژه مؤسسات اعتباری را به استفاده 
از قواعد نرم افزاری و فرایندهای مشخص در سامانه های داخلی خود ملزم کند. همچنین، تراکنش هایی با مبلغ بالاتر از حد تعیین 
 شده توسط هیئت عالی بانک مرکزی، تنها در صورت ثبت شناسه یکتای صورت حساب الکترونیکی1 یا درج توضیح »بابت« و تأیید 
انتقال گیرنده قابل انجام هستند. این الزام با اتصال به سامانه مؤدیان مالیاتی، شفافیت در تراکنش های کلان را بهبود بخشیده و با 

تدوین دستورالعمل های متناسب با اطلاعات اقتصادی و هویتی اشخاص، نظارت هدفمندتر را ممکن ساخته است.
ماده )169 مکرر( قانون مالیات‌های مستقیم مصوب 1394/04/31 با اصلاحات و الحاقات بعدی، نیز با ایجاد پایگاه اطلاعات هویتی، 
عملکردی و دارایی مؤدیان مالیاتی، درصدد ایجاد زیرساخت داده ای قابل استفاده در حکمرانی اقتصادی است. این قانون بانک ها 

و مؤسسات مالی را ملزم به ارائه اطلاعاتی نظیر گردش سالانه حساب ها، سپرده ها و تسهیلات به سازمان امور مالیاتی کرده است.
علاوه برآن، ماده )7( قانون مالیات بر سوداگری و سفته‌بازی که ماده )11( قانون پایانه های فروشگاهی و سامانه مؤدیان را اصلاح کرده 

است، به موضوع تخصیص شناسه یکتا به هر تراکنش پرداخته شده است. این موضوع با دو هدف زیر انجام شده است:
1. تکمیل پایگاه اطلاعاتی موضوع ماده )169 مکرر( قانون مالیات های مستقیم،

2. تکمیل پایگاه جامع جمع آوری و تحلیل داده موضوع جزء »3« بند »الف« ماده )۴( قانون بانک مرکزی جمهوری اسلامی ایران.
لازم به ذکر است؛ مطابق این ماده، تمام اشخاصی که نسبت به انجام عملیات بانکی نظیر دریافت سپرده از اشخاص حقیقی یا حقوقی، 
اعطای تسهیلات یا ایجاد اعتبار اشتغال دارند، اعم از تمام بانک هاي ايراني، شعب و نمايندگي بانک هاي خارجي مستقر در کشور، 
صندوق هاي قرض الحسنه، تعاونيهاي اعتبار و ارائه کنندگان خدمات کيف پول باید به کلیه تراکنش ها اعم از واریز و برداشت مطابق 

استاندارد اعلام  شده از سوی بانک مرکزی، شناسه ای یکتا اختصاص دهند.

1. موضوع بند »ث« ماده )۱( قانون پایانه‌های فروشگاهی و سامانه مؤدیان.

https://rc.majlis.ir/fa/law/show/1128009
https://rc.majlis.ir/fa/law/show/1128009
https://rc.majlis.ir/fa/law/show/1791612
https://rc.majlis.ir/fa/law/show/1791612
https://shenasname.ir/maliati/6192-%D9%82%D8%A7%D9%86%D9%88%D9%86-%D9%85%D8%A7%D9%84%DB%8C%D8%A7%D8%AA-%D9%87%D8%A7%DB%8C-%D9%85%D8%B3%D8%AA%D9%82%DB%8C%D9%85
https://shenasname.ir/maliati/6192-%D9%82%D8%A7%D9%86%D9%88%D9%86-%D9%85%D8%A7%D9%84%DB%8C%D8%A7%D8%AA-%D9%87%D8%A7%DB%8C-%D9%85%D8%B3%D8%AA%D9%82%DB%8C%D9%85
https://rc.majlis.ir/fa/law/show/1348789
https://rc.majlis.ir/fa/law/show/1348789
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3. مروری بر استانداردهای ثبت اطلاعات تراکنش در ریل های مختلف پرداخت

در نظام های بانکی و پرداخت، بخش قابل توجهی از رویدادهای مالی که از مجاری رسمی انجام می شوند در قالب »تراکنش« در 
سامانه های هسته بانکی1 و ریل های مختلف پرداخت ثبت می گردند. هر یک از این تراکنش ها در عمل به صورت یک رکورد داده 
در سامانه های عملیاتی ظاهر می شود که مجموعه ای از اقلام اطلاعاتی را در  بر‌ دارد. در این گزارش، برای اشاره به مجموعه ای از 
اقلام کلیدی که امکان شناسایی، ردیابی و بازسازی یک تراکنش را در طول چرخه عمر آن فراهم می کنند، از اصطلاح »شناسنامه 
تراکنش« استفاده می شود. بسته به ریل و سامانه، این شناسنامه می تواند شامل شناسه یا شماره مرجع تراکنش، تاریخ و زمان انجام، 
مبلغ، نوع عملیات )مانند برداشت، واریز، انتقال یا خرید(، مشخصات حساب ها یا ابزارهای پرداخت درگیر )ازجمله شماره‌ حساب، 

شبا، کارت یا کیف پول(، اطلاعات هویتی طرفین در دسترس، وضعیت پردازش و کدهای پاسخ باشد. 
با گسترش ریل های الکترونیکی پرداخت، در هر ریل مجموعه اقلام کلیدی که شناسنامه تراکنش را تشکیل می دهد، قالب و 
منطق خاص خود را پیدا کرده است. در ریل کارت )پایانه فروش، خودپرداز و سایر پردازنده های کارت(، به دلیل وجود استانداردهای 
متعدد و اختصاصی در شبکه های پردازش داخلی و منطقه ای که مانع اصلی قابلیت همکاری بانک های صادرکننده و پذیرنده در سطح 
داخلی و بین المللی بود، نیاز به یک پروتکل واحد و خنثی احساس می شد. به عبارت دیگر، هر شبکه یا بانک از قالب و کدینگ خاص 
خود استفاده می کرد که این مسئله منجر به ایجاد مشکلاتی در تبادل اطلاعات و افزایش ریسک خطا و سوءبرداشت در پرداخت ها 
می شد. به همین دلیل، کمیته فنی خدمات مالی سازمان استاندارد بین المللی،2 استاندارد ISO 8583 را به عنوان زبان مشترک 
پایه برای پیام رسانی تراکنش های کارت محور تدوین کرد و ساختار پیام را بر پایه نوع پیام، مجموعه ای از عناصر داده3 و فیلدهای 
کلیدی مانند شماره کارت، مبلغ تراکنش، تاریخ و زمان، شماره ردیابی سامانه4 و شماره مرجع بازیابی5 سامان داد. در بسیاری از 
پیاده سازی ها، شماره ردیابی سامانه و شماره مرجع بازیابی در کنار سایر اقلام عملًاً دو رکن اصلی شناسنامه عملیاتی هر تراکنش در 

شبکه های کارت محسوب می شوند و برای ردیابی، تطبیق و تسویه بین بانک ها و شبکه های پرداخت به کار می روند ]1[.
در مقابل، در ریل های حساب محور بین بانکی )مانند حواله های بین المللی و سامانه های تسویه ناخالص آنی6 و اتاق های پایاپای 
خودکار7(، به طور سنتی پیام های سری SWIFT MT نظیر MT103 برای حواله های اعتباری به عنوان استاندارد غالب پیام رسانی 
بین بانکی و حواله های بین المللی پذیرفته شدند. این پیام ها نیز از فیلدهایی مانند شماره مرجع تراکنش8 )فیلد ۲۰( و ارجاع مرتبط9 
)فیلد ۲۱( برای شناسایی و ارجاع تراکنش استفاده کردند. بااین حال، یکتایی این شناسه ها معمولًاً در محدوده هر بانک یا در چارچوب 
هر زنجیره پیام رسانی تعریف می شود و نه در سطح همه ریل ها و سامانه ها. ازاین رو، اگرچه برای ردیابی تراکنش در طول زنجیره 
بانک های درگیر کارکرد مؤثری دارند، به خودی خود معادل یک شناسه یکتای سراسری که در کل نظام پرداخت قابل اتکا باشد، نیستند.

ازاین رو، پیام های سنتی سوئیفت سری MT، به دلیل محدودیت های ذاتی ساختار خود ازجمله طول های محدود فیلدها، تکیه 

1. Core Banking
2. ISO/ Technical Committee (TC 68) – Financial Services
3. Data Elements (DE)
4. System Trace Audit Number (STAN) - DE11
5. Retrieval Reference Number - DE37
6. RTGS
7. ACH
8. Transaction Reference Number
9. Related Reference
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تخصیص شناسه یکتا به 

تراکنش های بانکی

بر بخش های متنی عمدتاًً غیرساختاریافته و نبود فیلدهای اختصاصی برای بسیاری از اطلاعات تجاری و مقرراتی در پاسخ گویی 
به الزامات جدید شفافیت و انطباق با چالش های جدی روبه رو شدند. به گونه ای که در عمل، بخشی از اطلاعات حواله یا مشخصات 
طرفین یا اصلًاً منتقل نمی شد یا به صورت فشرده و در قالب متن آزاد در چند فیلد مختلف درج می گردید و نیاز به مداخلات دستی 
را افزایش می داد. نیاز روزافزون به انتقال داده های غنی و ساخت یافته شامل اطلاعات کامل حواله، جزئیات دقیق طرفین تراکنش 
برای اهداف تنظیم گری و داده های لازم برای رعایت الزامات مبارزه با پول شویی در کنار ضرورت هم گرایی استانداردهای پراکنده، 

زمینه ساز تدوین و معرفی استاندارد جامع ISO 20022 شد.
استاندارد ISO 20022 بر پایه یک فرهنگ واژه و مدل مفهومی مشترک برای داده های مالی بنا شده است. در این چارچوب، 
ابتدا عناصر اصلی یک تراکنش )مانند پرداخت، فرستنده، گیرنده، حساب، ابزار پرداخت و ...( در سطح معنایی به طور دقیق تعریف و 
مدل سازی می شوند و سپس براساس مجموعه ای از قواعد فنی، همین مدل مفهومی به قالب های پیاده سازی مختلف تبدیل می شود. 
رایج ترین این قالب ها زبان نشانه گذاری توسعه پذیر1 است که پیام را به صورت متن ساخت یافته و برچسب دار نمایش می دهد، اما 
این استاندارد امکان استفاده از قالب های دیگر، ازجمله نشانه گذاری نحو انتزاعی شماره یک2 )مناسب قالب های باینری فشرده( و 
نگاشت های مبتنی بر JSON را نیز فراهم کرده است. به این ترتیب، حتی اگر سامانه های بانکی موجود همچنان از پیام های اختصاصی 
و قالب های قدیمی تر استفاده کنند، می توان با نگاشت آنها به مدل مفهومی ISO 20022، پیام هایی تولید کرد که از نظر محتوا 

هم معنا و از نظر فنی در سطح ملی و بین بانکی قابل  همکاری و تجمیع باشند.
درنهایت، می توان گفت که استانداردهایی مانند ISO 8583 و پیام های SWIFT MT شناسنامه تراکنش را عمدتاًً در سطح 
هر ریل یا شبکه پرداخت تعریف کرده اند، یعنی شناسه های عملیاتی مانند شماره ردیابی سامانه یا شماره مرجع تراکنش، بیشتر 
در چارچوب هر بانک، هر سوئیچ یا هر سامانه تسویه معنا پیدا می کنند و الزاماًً یک رشته یکتا و پایدار در کل زنجیره پرداخت 
ایجاد نمی کنند. در مقابل، استاندارد ISO 20022 با تکیه بر مدل مفهومی مشترک، لایه ای نظام مند از شناسه ها را برای تراکنش 
تعریف می کند که از سطح پیام و دسته پرداخت تا سطح هر تراکنش منفرد و حتی تا سطح زنجیره بین المللی را پوشش می دهد. 
به این ترتیب، امکان ایجاد یک شناسه یکتای سرتاسری برای هر تراکنش که در همه ریل ها و در تمام طول حیات تراکنش قابل ردیابی 

باشد به صورت ذاتی در معماریISO 20022  پیش بینی شده است.

1-3. ویژگی های شناسه یکتای تراکنش 
اطلاعاتی از تراکنش های بانکی که برای مقام ناظر بانکی یا سایر بخش های حاکمیت نظیر نهاد مبارزه با پول شویی یا نهاد مالیاتی 

می تواند حائز اهمیت باشد و مؤسسات مالی و اعتباری وظیفه تولید و ارسال آنها را باید بر عهده بگیرند، شامل موارد زیر است:
   شناسه یکتای تراکنش،

   مشخصات طرفین تراکنش،
   بانک های طرفین تراکنش،

   مبلغ تراکنش،
   تاریخ تراکنش،

1. EXtensible Markup Language(– XML)
2. Abstract Syntax Notation One( – ASN.1)
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   ابزار پرداخت مورد استفاده،
   بابت تراکنش.

مهم ترین ویژگی هایی که در تولید شناسه تراکنش باید مورد توجه قرار گیرند، در زیر احصا شده است:
1  یکتایی: مفهوم یکتایی یکی از ویژگی های حیاتی است که بر امنیت و شفافیت سیستم های مالی تأثیر مستقیم دارد. این   
ویژگی بیان می کند که هر تراکنش باید شناسه ای منحصربه فرد داشته باشد که آن را از سایر تراکنش ها متمایز کند و بدین معناست 
که شناسه اختصاص داده شده به یک تراکنش به طور کامل بی همتا بوده و هیچ دو تراکنشی نمی توانند شناسه مشابه داشته باشند.	

2  تصادفی بودن: شناسه های تراکنش معمولًاً با استفاده از الگوریتم هایی تولید می شوند که دنباله هایی تصادفی یا شبه تصادفی   
ایجاد می کنند. ویژگی تصادفی  بودن، امکان پیش بینی شناسه را از بین می برد و احتمال دسترسی غیرمجاز یا تقلب را به طور قابل 

توجهی کاهش می دهد.
3  قابلیت عدم انتقال اطلاعات مهم: هیچ گونه اطلاعات مهمی، به خصوص اطلاعات مربوط به طرفین تراکنش و مبلغ تراکنش   
نباید از طریق شناسه تراکنش قابل محاسبه باشد. به همین علت، بخشی از شناسه تراکنش حتماًً باید با یک الگوریتم تصادفی یا 
نیمه تصادفی تولید شود. در برخی از شناسه های تراکنش، که در ادامه گزارش به عنوان مطالعه موردی ذکر می گردد، تاریخ، نام بانک 
و نوع تراکنش از طریق شناسه تراکنش قابل شناسایی است. اما در اکثر موارد، الگوریتم تولید شناسه تراکنش به گونه ای است که 
حتی اطلاعاتی که اهمیت زیادی هم ندارند، از طریق شناسه تراکنش قابل شناسایی نیست. لازم به یادآوری است که این شناسه 
به عنوان کلید اصلی1 در پایگاه داده های بانکی و نظارتی ایفای نقش می کند و از طریق آن، رابطه ای یکتا با رکورد کامل تراکنش در 
جداول مرتبط برقرار می شود. بدین ترتیب، تمامی اطلاعات مربوط به تراکنش - شامل مبلغ، زمان، مبدأ، مقصد و سایر مشخصات - نه 

در خود شناسه، بلکه در شناسنامه یا به عبارتی در جداول وابسته ای ذخیره می شود که شناسه به آنها اشاره دارد.
4  الگوی2 شناسه: شناسه های تراکنش از حروف و اعداد و نمادها تشکیل می شوند و مقام های ناظر بر نظام پرداخت، کاراکترهای   
مجاز و طول هر رشته تصادفی تولید شده )تعداد کاراکترها( برای استفاده در تولید شناسه تراکنش را اعلام می کند. برای مثال، ممکن 

است بانک مرکزی فقط حروف بزرگ را برای استفاده در شناسه تراکنش مجاز اعلام کند.
5  قابلیت اشتراک گذاری )گزارش دهی(: شناسه تراکنش باید در گزارش  تراکنش )رسید( قید شود. این شناسه باید به طرفین   
تراکنش، بانک مقصد و سایر نهادهایی که به لحاظ قانونی می توانند به داده های تراکنش دسترسی داشته باشند )برای مثال، نهاد 

مبارزه با پول شویی( گزارش گردد. البته شناسه اعلامی در گزارش تراکنش می تواند متمایز از شناسه یکتای تراکنش باشد.
6  قابلیت استعلام: برای اطمینان از صحت انجام هر تراکنش، باید شناسه تراکنش قابل استعلام باشد. برای نهادهایی که   
تراکنش به آنان گزارش می شود و همچنین برای طرفین تراکنش، بستر استعلام شناسه تراکنش باید از طریق نرم افزارهای برخط و 
به صورت آنی فراهم شود. لازم به ذکر است که مطابق قوانین حریم خصوصی معمولًاً برای استعلام تراکنش های شبکه بانکی، تنها در 
اختیار داشتن شناسه تراکنش کافی نیست و علاوه بر شناسه تراکنش، باید اطلاعاتی تکمیلی مثل شماره حساب مقصد، مبلغ تراکنش 

یا تاریخ تراکنش درج شود.

1. Primary Key
2. Format
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4. مفهوم شناسی تراکنش های بانکی و اهداف تخصیص شناسه یکتا

شکل 1. ویژگی های شناسه تراکنش

 

 مأخذ: یافته های گزارش.

در فرایند تحلیل و بررسی سازکارهای فنی مرتبط با شناسه تراکنش،1 نخستین گام تبیین مفهوم تراکنش بانکی است. ارائه تعریف 
روشن از این مفهوم، نه تنها درک درستی از نحوه شکل گیری و پردازش تراکنش ها فراهم می سازد، بلکه زمینه ساز تحلیل ساختار 
شناسایی و رهگیری این نوع عملیات در نظام های بانکی و مالی نیز خواهد بود. مطابق با ماده )4( بند »5« از دستورالعمل شماره 
۲۳۶۶/۲۰۱۵ اتحادیه اروپا )معروف به PSD2(، »تراکنش پرداخت« به عملی اطلاق می شود که توسط پرداخت کننده، به نمایندگی 
از او، یا توسط دریافت کننده آغاز می گردد و شامل انتقال، واریز یا برداشت وجه است، صرف نظر از وجود یا نبود تعهدات قراردادی 

میان طرفین. این تعریف گسترده، تمامی رخدادهای مالی ای را در بر می گیرد که منجر به جابه جایی وجه میان حساب ها شود ]4[.
بر همین مبنا، می توان »تراکنش بانکی« را در معنای عام، به هر رخدادی اطلاق کرد که منجر به افزایش یا کاهش مانده حساب های 
نزد بانک ها یا حساب های نگهداری  شده بانک ها و اشخاص نزد بانک مرکزی شود، مشروط بر آنکه با انتقال وجوه در یک بستر پرداخت 

1. Transaction Identifier
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رسمی همراه باشد. این تعریف، انواع مختلفی از تعاملات مالی را شامل می شود که در ادامه برخی از مهم ترین مصادیق آن فهرست 
شده است:

   انتقال پول از حساب شخص )الف( به حساب شخص )ب( که موجب کاهش مانده حساب شخص )الف( و افزایش مانده حساب 
شخص )ب( می شود. این دو شخص می توانند نزد یک بانک حساب داشته باشند )تراکنش درون بانکی( یا نزد دو بانک مختلف 

)تراکنش بین بانکی(.
   اعطای تسهیلات از سوی شبکه بانکی، موجب افزایش مانده حساب تسهیلات گیرنده خواهد شد.

   پرداخت سود سپرده، موجب افزایش مانده حساب صاحب سپرده می شود.
   بازپرداخت تسهیلات، کاهش مانده حساب تسهیلات گیرنده را به دنبال خواهد داشت.

   واریز حقوق کارمندان بانک مرکزی که افزایش مانده حساب کارمندان نزد بانک مرکزی را در پی خواهد داشت.
با هدف شناسایی تراکنش ها، به هر یک از آنها شناسه ای یکتا اختصاص داده می شود. این شناسه، ترکیبی از حروف، اعداد و نمادها 
بوده و معمولًاً به صورت تصادفی و یا نیمه تصادفی توسط مجری انجام تراکنش تولید می شود. الزام بانک ها و مؤسسات اعتباری به 

تخصیص  این شناسه یکتا، در راستای تحقق اهداف متعدد نظارتی، امنیتی و شفاف سازی جریان های مالی صورت می گیرد.

شکل 2. اهداف تخصیص شناسه یکتا

 

مأخذ: همان.
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سه مورد از مهم ترین اهداف تخصیص شناسه یکتا مطابق شکل 2 به هر تراکنش عبارت اند از: 
1  شناسایی و رهگیری: شناسه یکتای تراکنش به نهادهای حاکمیت نظیر بانک مرکزی، مرکز مبارزه با پول شویی و نهاد   
... این امکان را خواهد داد تا میلیارد ها تراکنش در یک پایگاه داده بزرگ را به طور مؤثرتری مدیریت و ردیابی کنند.  مالیاتی و 
بهره برداری از پایگاه اطلاعات با حجم داده ی زیاد، مستلزم آن است که تمام داده ها با یک شکل و زبان یکسان و مشخص نوشته شده 
باشند تا فرایند ثبت، شناسایی و رهگیری با کارایی و اثربخشی بالایی همراه باشد. چرا که در مهندسی پایگاه داده، تخصیص شناسه 
یکتا به هر رکوردی از داده، عنصری بنیادین برای مدیریت داده ها و اطمینان از کیفیت آنها محسوب می شود. این امر، علاوه بر مزیت 

مذکور، دارای مزایای زیر است:
   حفظ یکپارچگی داده ها:1 در سیستم های مدیریت پایگاه داده رابطه ای،2 شناسه یکتا به عنوان کلید اصلی عمل می کند. این 
کلید تضمین می کند که رکوردهای تکراری وارد سیستم نمی شوند و باعث استقرار قید یکپارچگی3 در لایه مدیریت داده ها می شود.
   بهینه سازی جستجو:4 پایگاه‌های داده  از شناسه یکتا برای ایندکس گذاری5 استفاده می کنند. ایندکس ها ساختارهایی هستند 
که امکان اجرای سریع پرس وجوها6 را فراهم می سازند. الگوریتم های پیشرفته ای نظیر B-Trees یا Hash Indexing بر پایه همین 
شناسه ها طراحی شده اند و در محیط هایی با میلیون ها رکورد، جست وجوی داده ها را از چند ثانیه به چند میلی ثانیه کاهش می دهند. 

این مزیت در نظام پرداخت، برای پاسخ دهی سریع به درخواست های استعلام، کنترل تقلب یا تطبیق اطلاعات، حیاتی است. 
   مدیریت داده های توزیع  شده:7 در معماری های پایگاه داده توزیع  شده، شناسه یکتا برای اطمینان از هم زمانی8 و یکپارچگی 
در داده های تقسیم  شده بین نودها حیاتی است. این شناسه ها از طریق الگوریتم های تولید یکتا9 به  صورت سراسری10 یا محلی11 

تولید می شوند و امکان همگام سازی دقیق بین پایگاه داده ها را فراهم می کنند.
   مدیریت روابط بین جداول:12 در ساختار پایگاه های داده رابطه ای، تخصیص شناسه یکتا به هر تراکنش، امکان تعریف روابط 
دقیق میان جداول مختلف )مثلًاً جدول کاربران، حساب ها و تراکنش‌ها( را فراهم می سازد. شناسه تراکنش در این ساختار هم به عنوان 
کلید اصلی در جدول تراکنش و هم به عنوان کلید خارجی13 در سایر جداول ایفای نقش می کند. این ساختار، مانع از بروز تضاد یا 

تکرار داده ها شده و انسجام بین اجزای مختلف سامانه را حفظ می کند. 
   کارایی در سیستم های مقیاس پذیر:14 شناسه یکتا یکی از ارکان اصلی در سیستم های کلان داده15 است، جایی که حجم 
عظیمی از داده ها باید به صورت موازی پردازش و مدیریت شوند. در سیستم هایی نظیر Hadoop یا Apache Kafka، تخصیص 
شناسه یکتا به تراکنش ها پیش نیاز اجرای بسیاری از قابلیت های پردازش موازی و توزیع  شده است. این شناسه ها از بروز تعارض در 

1. Data Integrity
2. Relational Database Management System (RDMS)
3. Uniqueness Constraint
4. Optimization of Search
5. Indexing
6. Queries
7. Distributed Data Management
8. Synchronization
9. Unique Generation Algorithms
10. Globally Unique
11. Locally Unique
12. Referential Integrity
13. Foreign Key
14. Efficiency in Scalable Systems
15. Big Data
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پردازش هم زمان داده ها جلوگیری ک رده و امکان پردازش موازی در نودهای متعدد را فراهم می آو رند. بدون شناسه یکتا، امکان ایجاد 
رکوردهای هم نام، خطا در انبارش داده یا شکست در تحلیل های تراکنشی وجود دارد. 

شکل 3. مزایای تخصیص شناسه یکتا از منظر مهندسی پایگاه داده

 

مأخذ: همان.
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2  مقابله با جعل و کلاهبرداری: شناسه یکتای تراکنش، چون به صورت رمزنگاری  شده تولید و ثبت می شود، می تواند مانع از   
دسترسی غیرمجاز به اطلاعات تراکنش، تغییر و جعل این اطلاعات گردد. بدین صورت افرادی که انگیزه کلاهبرداری دارند، نمی توانند 
از شناسه تراکنش سوءاستفاده کنند. ازسوی دیگر، تحلیل اطلاعات تراکنش  و شناسایی الگوهای غیرمعمول یا مشکوک، م ی تواند به 
نهادهای نظارتی کمک کند تا پیش از وقوع کلاهبرداری یا بلافاصله بعد از کلاهبرداری، هشداری دریافت کنند و اقدامات لازم نظیر 

ممانعت از انجام تراکنش را انجام دهند.
3  استعلام یکپارچه آنلاین: برای اطمینان از صحت و موفقیت آمیز بودن هر تراکنش بانکی، ضروری است که تراکنش دارای   
یک شناسه یکتا و قابل بررسی باشد. اگر مشتریان بانکی بتوانند به صورت لحظه ای وضعیت تراکنش های خود را از طریق سامانه 

استعلام تراکنش ها بررسی نمایند، چندین مزیت کلیدی حاصل می شود:
   رصد وضعیت تراکنش: طرفین تراکنش قادر خواهند بود لحظه به لحظه وضعیت تراکنش خود را مشاهده نمایند و از انجام 

موفقیت آمیز آن مطمئن شوند. این امر می تواند حس اطمینان و آرامش بیشتری به مشتریان بانک بدهد.
   اطمینان فروشنده از انجام تراکنش: فروشنده محصول یا ارائه دهنده خدمت، حتی پیش از اینکه فرایند تسویه حساب بین 
بانک ها کامل شده و پول به حساب وی واریز شود، می تواند از طریق این شناسه یکتا مطمئن شود که تراکنش انجام شده است. این 

قابلیت کارایی فرایند فروش را افزایش خواهد داد.
   تسهیل مبادلات اقتصادی: چنین سیستمی می تواند فرایند مبادله کالا و خدمات را در فضای واقعی اقتصادی بسیار ساده تر 
و روان تر کند، زیرا اطمینان به تراکنش ها بهبود می یابد و خطرات ناشی از تأخیر یا اشتباه در تراکنش ها کاهش می یابد. ایده اصلی 
این است که شفافیت و قابلیت نظارت لحظه ای بر تراکنش های بانکی نه تنها برای مشتریان بانکی مفید است، بلکه بهره وری فرایند 

مبادلات کسب وکارها را افزایش خواهد داد.

5. تجربه جهانی در تخصیص شناسه یکتای تراکنش

منطق فرایندی تخصیص شناسه یکتا تراکنش به صورت کلی به این صورت است که بانک مبدأ معمولًاً مسئولیت تخصیص شناسه 
تراکنش را بر عهده دارد و مقام ناظر بانکی )مثلًاً بانک مرکزی( مسئول تدوین استانداردها و نظارت بر اجرای صحیح این فرایند است. 
البته فرایند تخصیص شناسه به تراکنش ها در کشورهای مختلف تفاوت هایی هم دارند، مثلًاً یکی از این تفاوت ها در زمان نظارت 
مقام ناظر است که به صورت لحظه ای انجام گیرد و یا به شکل پسینی )روزانه، هفتگی، ماهانه و یا سالانه( صورت پذیرد. در ادامه، 
دو نمونه از تجربه های موجود در فرایند تخصیص شناسه یکتا به تراکنش ها مورد بررسی قرار می گیرد. دلیل انتخاب این کشورها 
دسترسی به اسناد پیاده سازی بوده است. برخی دیگر از کشورها نیز درحال پیاده سازی استاندارد ISO 20022 هستند و نقشه راه 
گذار به این استاندارد را تنظیم کرده اند، اما به دلیل عدم پیاده سازی کامل و یا عدم انتشار اسناد مثبته کافی در فضای اینترنت این 

گزارش به دیگر کشورها نپرداخته است.

1-5. هند
در کشور هند، شناسه‌ یکتا به تمام تراکنش ها مانند پرداخت آنلاین و تراکنش از طریق کارت اعتباری اختصاص داده می شود. این 
شناسه برای انتقال دهنده و انتقال گیرنده وجوه به عنوان مدرکی دال بر اثبات انجام تراکنش است و از آن برای تطبیق مبلغ، پیگیری 
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وضعیت و کنترل فرایند تسویه استفاده می شود. در این کشور، دو مورد از مهم ترین ابزارهای پرداخت  عبارت اند از:
    انتقال وجوه الکترونیکی ملی،1 

    تسویه ناخالص آنی.2 
فرایند تسویه در این دو سامانه متفاوت است؛3 اما در هر دو، بانک عامل مکلف است در لحظه صدور دستور پرداخت، شناسه ای 
یکتا تولید و به تراکنش تخصیص دهد. قالب این شناسه در سامانه تسویه ناخالص آنی معمولًاً 22 کاراکتری و در سامانه انتقال وجه 
الکترونیکی ملی 16 کاراکتری است. بانک مرکزی هند4 طبق ماده )10( فصل چهارم قانون نظام های پرداخت و تسویه مصوب 2007، 
اختیا ر تعیین و نظارت بر »شیوه و فرمت دستورهای پرداخت، نحوه انتقال وجه در نظام پرداخت و سایر استانداردهای لازم« را دارد ]۵[.
در کشور هند، به منظور تولید شناسه برای هر دو ابزار پرداخت انتقال وجوه الکترونیکی ملی و تسویه ناخالص آنی، از شناسه 
مرجع یکتای تراکنش5 استفاده می شود. برای هرکدام از این ابزار ها یک شناسه مرجع یکتای تراکنش متناسب با روش تراکنش توسط 
بانک های هند صادر خواهد شد. این شناسه به عنوان یک ابزار مفید برای ردیابی وضعیت تراکنش ها عمل می کند. در تولید شناسه 
مرجع یکتای تراکنش، بانک ها باید یکتایی شماره سری در یک روز خاص را رعایت کنند. شناسه به صورت تصادفی ایجاد می شود، 

اما تاریخ و کانال تراکنش، در شناسه مشخص است ]۶[.
لازم به ذکر است که ۴ کاراکتر ابتد ایی الگوی شناسه مرجع یکتای تراکنش در هر دو روش انتقال وجوه الکترونیکی ملی و تسویه 
ناخالص آنی، نشان دهنده کد بانک براساس کد سیستم مالی هند6 است. برای مثال در شکل4 کد سیستم مالی هند متعلق به بخش 

17 شعبه چاندیگار بانک مرکزی هند نمایش داده شده است:

1. National Electronic Funds Transfer (NEFT)
2. Real-Time Gross Settlement (RTGS)
3. تسویه ناخالص آنی به این معنی است که مبلغ به صورت آنی بین دو بانک منتقل و تسویه هم به روش لحظه ای انجام می شود که معادل آن در ایران ابزار پرداخت »ساتنا« است. اما در مقابل، پرداخت از 

طریق NEFT به صورت لحظه ای انجام نمی شود و تسویه آن به شکل خالص خواهد بود.
4. Reserve Bank of India
5. Unique Transaction Reference( UTR)
6. Indian Financial System Code (IFSC)
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شکل 4. نمایش کد سیستم مالی هند در الگوی شناسه مرجع یکتای تراکنش]۶[ 

کاراکترهای شناسه مرجع یکتای تراکنش با توجه به نوع ابزار تراکنش، 16 یا 22 کاراکتر هستند. در ادامه، الگوی کاراکترهای هر 
دو ابزار پرداخت بررسی می شود.

الگوی شناسه مرجع یکتای تراکنش برای پرداخت‌های انتقال وجوه الکترونیکی ملی دارای 16 کاراکتر است:
   چهار کاراکتر اول از کد سیستم مالی هند استفاده می کند و نام بانک صادرکننده تراکنش را نشان می دهد.1

   کاراکتر پنجم نشان دهنده شماره سرور بانک مرکزی در بانک انجام دهنده تراکنش است. این کاراکتر می تواند یک حرف یا یک 
عدد باشد.

   کاراکتر ششم و هفتم شناسه مرجع یکتای تراکنش نشان دهنده دو رقم آخر سال میلادی و کاراکترهای هشتم تا دهم بیانگر تاریخ 
تراکنش به صورت عدد جولیانی )یعنی روز متوالی سال از 100 تا 365 یا 366 در سال کبیسه( هستند. اگرچه سامانه انتقال وجوه 
الکترونیکی ملی مختص پرداخت های داخلی در هند است، اما روش ثبت تاریخ در شناسه مرجع یکتای تراکنش براساس استاندارد 

جهانی تقویم جول یانی انجام می شود.
   6 کاراکتر پایانی نشان دهنده شماره مرجع تراکنش است. بانک‌ها  باید از یکتایی شماره مرجع برای هر تراکنش انتقال وجوه 

الکترونیکی ملی در هر روز اطمینان حاصل نمایند]6[.
در شکل5 نمونه ای از الگوی شناسه مرجع تراکنش برای پرداخت های انتقال وجوه الکترونیکی ملی نمایش داده شده است:

IFSC (.1 (: یک کد ۱۱ کاراکتری الفبایی-عددی است که توسط بانک مرکزی هند برای شناسایی منحصر به فرد هر شعبه بانک در هند استفاده می شود. در شناسه مرجع یکتای تراکنش فقط ۴ کاراکتر 
اول این کد به کار می رود و بانک مبدأ )صادرکننده دستور پرداخت( را مشخص می کند.
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شکل 5. الگوی شناسه مرجع تراکنش برای پرداخت های انتقال وجوه الکترونیکی ملی ]۶[

 

الگوی شناسه مرجع یکتای تراکنش برای پرداخت های تسویه ناخالص آنی دارای 22 کاراکتر است:
   چهار کاراکتر اول، مشابه حالت قبل از کد سیستم مالی هند استفاده می کند و نام بانک صادرکننده تراکنش را نشان می دهد.

   کاراکتر پنجم، همیشه R است و نشان می دهد که این تراکنش توسط سیستم تسویه ناخالص آنی پردازش شده است.
   کاراکتر ششم نشان دهنده  کانال تراکنش است. برای تراکنش های تسویه ناخالص آنی این کاراکتر همواره برابر )9( است.

 ISO کاراکتر هفتم تا چهاردهم به ترتیب سال، ماه و روز تراکنش را نشان می دهد. تراکنش های تسویه ناخالص آنی تحت استاندارد   
20022 تعریف شده است. لذا تاریخ تولید شد ه در شناسه مرجع یکتای تراکنش برای این تراکنش با تاریخ میلادی گزارش می شود.

   6 کاراکتر پایانی نشان دهنده شماره مرجع تراکنش است. بانک ها  باید از یکتایی شماره مرجع برای هر تراکنش تسویه ناخالص 
آنی در هر روز اطمینان حاصل نمایند ]6[.

در نمونه ای از الگوی شناسه مرجع یکتای تراکنش برای پرداخت های تسویه ناخالص آنی نمایش داده شده است:
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شکل 6. الگوی شناسه مرجع یکتای تراکنش برای پرداخت های تسویه ناخالص آنی ]۶[

 

در این مثال، شناسه مرجع یکتای تراکنش نشان داده شده در شکل 6 نشان می دهد که این تراکنش توسط بانک HDFC و توسط 
سیستم تسویه ناخالص آنی در تاریخ 22 ژانویه 2023 انجام شده است. همچنین 00543116 شماره ترتیبی است که برای هر تراکنش، 

پیام یا عملیات به صورت ترتیبی و افزایشی اختصاص می یابد تا امکان تمایز، ردیابی و کنترل دقیق ترتیب وقایع فراهم شود ]6[.
بانک ایالتی هند1 مشتریان خود را از اطلاعات تراکنش ها و شناسه مرجع یکتای تراکنش از طریق ایمیل مطلع می کند. این نمونه 
در شکل زیر آورده شده است. علاوه برآن، شناسه مرجع یکتای تراکنش در صورت حساب بانک قید می شود. این صورت حساب بانک 
هم از طریق حضوری و هم از طریق اپلیکیشن موبایل و اینترنت بانک قابل دسترسی است.  اشتراک گذاری مرجع یکتای تراکنش 

بلامانع است، زیرا حاوی هیچ گونه اطلاعات با اهمیت و حساسی از اشخاص یا حساب بانکی نیست ]6[.

1. State Bank of India (SBI)
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شکل 7. اطلاع رسانی اطلاعات تراکنش به همراه مرجع یکتای تراکنش ]6[

 

2-5. اتحادیه اروپا
در کشورهای اتحادیه اروپا1 از نظام پرداخت تارگت2 برای تسهیل پرداخت ها و تسویه حساب های بین المللی استفاده می شود. نظام 
پرداخت تارگت، با پیوند دادن ساختارهای مختلف نظام پرداخت ملی کشورهای حوزه یورو ایجاد شد، زیرا زمان کافی برای توسعه 
یک سیستم یکپارچه وجود نداشت. بااین حال، این ساختار غیرمتمرکز در بلندمدت ناکارآمد و پرهزینه بود. از همین  رو، سامانه تارگت 
2 3 که یک بازطراحی از سامانه تارگت بود، به طور کامل جایگزین آن گردید تا خدمات اصلی را به صورت متمرکز و یکپارچه بر روی 
یک پلتفرم واحد ارائه دهد ]۷[. فرایند تخصیص شن اسه با نظارت بانک مرکزی اروپا توسط بانک مبدأ مطابق با استاندارد سامانه 
تارگت2 انجام می شود، چرا که بانک مرکزی اروپا، وظیفه پایداری سامانه تارگت2 را بر عهده دارد. پس از فرایند تخصیص شناسه 
تراکنش، شناسنامه یا رسید تراکنش ایجاد می شود که حاوی تمام اطلاعات تراکنش نظیر شناسه مرجع تراکنش4 و شناسه مرجع 

یکتای انتها به انتهای تراکنش5 است و نمونه ای از آن در شکل 8 شاهده می شود ]۸[:

1. این کشورها عبارت‌اند از: اتریش، بلژیک، قبرس، فرانسه، بلغارستان، آلمان، رومانی، اسلواکی، ایتالیا، اسپانیا، مجارستان، سوئد، دانمارک، فنلاند، هلند، پرتغال، مالت، ایرلند، چک، کرواسی، لتونی، 
یونان، لهستان، اسلوونی، استونی،لوکزامبورگ و لیتوانی.

2. Target
3. Target2
4. Transaction Reference Number
5. Unique End-to-End Transaction Reference (UETR)
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شکل 8. شناسنامه )رسید( تراکنش در تارگت2 ]۸[

 

در کشورهای اتحادیه اروپا همان طور که ذکر شد از نظام پرداخت تارگت و تارگت2 برای تسهیل پرداخت ها و  تسویه حساب های 
بین المللی استفاده می شود. هر کدام از این دو نظام پرداخت به تمام تراکنش ها، شناسه‌ یکتا تخصیص می دهند، اما از روش های 

متفاوتی برای تولید شناسه یکتا استفاده می کنند. 
نظام پرداخت تارگت برای صدور شناسه تراکنش از شناسه مرجع تراکنش،1 در چارچوب استاندارد سوئیفت2 استفاده می کند و 
تضمین می نماید که شناسه مرجع تراکنش صادر شده از سمت بانک مبدأ به بانک مقصد ارسال شود. شناسه مرجع تراکنش، یک 
شناسه یکتای 16 کاراکتری است که مسئولیت صدور آن با بانک صادرکننده تراکنش است. کاراکترهای مجاز برای ساخت شماره 
مرجع تراکنش توسط سوئیفت اعلام شده است، اما الگوریتم منحصر به فردی برای تولید شناسه مرجع تراکنش وجود ندارد و هر 

مؤسسه مالی و اعتباری مطابق پروتکل داخلی خود اقدام به تولید شناسه یکتا می کند. 
با معرفی سامانه تارگت2، ارتقای قابل توجهی در سرعت و دقت تراکنش ها ایجاد گردید. برنامه ریزی ها برای شناسه تراکنش 
سامانه تارگت2 به این شکل بود که استفاده از شناسه مرجع تراکنش در آن کنار گذاشته شود و فقط از شناسه مرجع یکتای انتها 

به انتهای تراکنش3 استفاده گردد، اما آنچه اجرایی شد، استفاده از هر دو شناسه به صورت هم زمان بود ]۸[.

1. »شماره مرجع تراکنش« ) TRN( یک شناسه کلیدی در نظام های پیام رسانی مالی سنتی، به ویژه در استانداردهای پیش از ISO 20022، محسوب می شود. این شناسه، که شاخص ترین نمونه آن فیلد 
Field 20: Transaction Reference Number( ۲۰( در پیام های سری MT سوئیفت )مانند MT103( است، یک مرجع حداکثر ۱۶ کاراکتری است که توسط بانک ارسال کننده ایجاد می شود. فلسفه 
وجودی TRN، ایجاد یک شناسه منحصربه فرد برای یک گام خاص از زنجیره پرداخت، جهت ارجاع و پیگیری دوجانبه بین دو مؤسسه مالی مجاور است. مهم ترین ویژگی TRN، ماهیت »گام-به-گام« 

آن است، بدین معنا که این شناسه در هر مرحله از زنجیره پرداخت های واسطه ای تغییر می کند و یک شناسه سرتاسری محسوب نمی شود.
2. Swift
3. Unique End-to-End Transaction Reference
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شناسه مرجع یکتای انتها به انتهای تراکنش نسل جدید شناسه یکتای تراکنش است که براساس استاندارد شناسه یکتای جهانی1 
تعریف شده است. شناسه یکتای جهانی یک شناسه 128 بیتی معادل 16 بایت است که تمام این بیت ها به صورت تصادفی تولید 
می شود. یک شناسه یکتای جهانی استاندارد، از 32 رقم هگزادسیمال2 به همراه 4 خط تیره تشکیل شده که طول کلی آن 36 کاراکتر 

است ]10[. در زیر نمونه یک شناسه آورده شده است: 

e4567-e89b-12d3-a456-426655440000123

مهم ترین ویژگی شناسه یکتای جهانی تولید شده که آن را برای استفاده در شناسه تراکنش مناسب می کند، ویژگی یکتایی است. 
با توجه به تصادفی  بودن شناسه ها، می توانیم احتمال تکرار شناسه را محاسبه کنیم.3 نتیجه این محاسبه در جدول زیر آمده است. 
سمت راست تعداد شناسه های تولید شده و سمت چپ، احتمال یکی بودن شناسه را نشان می دهد. بر اساس این جدول، با تولید 

حدود 70 هزار میلیارد شناسه، احتمال تکرار شناسه حدود 1 به 2.5 میلیارد است که بسیار ناچیز است.

1. Universally Unique Identifier
3. سیستم هگزادسیمال یا مبنای شانزده، یک روش عددنویسی است که در آن برای نمایش اعداد از شانزده نماد مختلف استفاده می شود: ارقام ۰ تا ۹ و حروف A تا F )که به ترتیب بیانگر مقادیر ۱۰ تا ۱۵ 
هستند(. این سیستم به‌دلیل سادگی تبدیل به اعداد دودویی )باینری( و فشرده سازی داده ها، در علوم رایانه، برنامه نویسی و حوزه هایی مثل تولید شناسه های یکتا )مانند UUID(، نمایش رنگ ها و 

آدرس های حافظه کاربرد فراوانی دارد.
4. به مسئله تولد )Birthday Problem( رجوع شود.

جدول 1. احتمال تکرار شناسه با توجه به تعداد شناسه تولیدی

احتمال تکرار شناسهتعداد شناسه تولیدی

2^36=68’719’476’7360.000’000’000’000’000’4

2^41=2’199’023’255’5520.000’000’000’000’4

2^46=70’368’744’177’6640.000’000’000’4

مأخذ: بافته های پژوهش.
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به همین دلیل، برخلاف روش های دیگر، یکتایی شناسه یکتای جهانی به مرجع صادرکننده آن بستگی ندارد و نیازی به هماهنگی 
میان مرجع های مختلف نیست. بلکه هر شناسه تولید شده با این روش، به احتمال تقریباًً 100 درصد یکتا است. پنج نسخه برای 
تولید شناسه یکتای جهانی در استاندارد RFC 4122 تعریف شده است. شناسه مرجع یکتای انتها به انتهای تراکنش از نسخه ۴ 

این الگوریتم1 استفاده می کند ]11[.
در گزارشی که سوئیفت در سال 2022 به منظور دستورالعمل پیاده سازی استاندارد MX منتشر کرده است،2 برای شناسه تراکنش، 
مجدداًً شناسه مرجع یکتای انتها به انتهای تراکنش معرفی شده است. این مهم نشان می دهد که سوئیفت با وجود بازنگری در دیگر 
اجزای پروتکل، نیازی به تغییر برای بهبود عملکرد شناسه مرجع یکتای انتها به انتهای تراکنش ندیده و بار دیگر از مکانیسم پیگیری 

انتها به انتها برای صدور شناسه تراکنش استفاده کرده است ]12[.
به منظور استعلام تراکنش، همان طور که در شکل 9 مشهود است، هر فردی با استفاده از شناسه مرجع تراکنش یا شناسه مرجع 
یکتای انتها به انتهای تراکنش از طریق وب سایت سامانه رهگیری تراکنش سوئیفت و با اطلاعات بیشتری از تراکنش، شامل تاریخ 
پرداخت، مبلغ تراکنش و ارز مورد استفاده در تراکنش می تواند صحت تراکنش را استعلام نماید. این امر نشان می دهد که پایگاه 
اطلاعات تراکنش متمرکزی ذیل سوئیفت وجود دارد. همان گونه که پیشتر اشاره شد، تنها در اختیار داشتن شناسه تراکنش برای 

دریافت استعلام یک تراکنش کافی نیست ]13[.

1. Random-Based UUID
2. SWIFT Message Type Based on ISO 20022 XML Standard

شکل 9. استعلام تراکنش در پرداخت های سوئیفت ]13[
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6. ملاحظات مرتبط با حفاظت و اشتراک گذاری داده های بانکی

بانک مرکزی بر خلق پول، جریان پول و محو پول  تولید و جمع آوری اطلاعات تراکنش، علاوه بر مزایایی که در خصوص نظارت 
خواهد داشت، می تواند برای سایر نهادها نیز مؤثر باشد. بااین حال، اشتراک گذاری اطلاعات تراکنش مستلزم توجه به اصول رازداری 
بانکی است، به این معنا که هرگونه بهره برداری یا تبادل این داده ها باید در چارچوب الزامات حقوقی و با رعایت محرمانگی اطلاعات 

مشتریان صورت گیرد.
رازداری بانکی اصل حقوقی پذیرفته‌ شده ای است که به موجب آن، بانک ها و مؤسسات اعتباری موظف اند تمام اطلاعات مربوط به 
مشتریان را محرمانه در نظر گرفته و از ارائه این اطلاعات به اشخاص ثالث امتناع ورزند. برای نمونه، پرونده مشهور تورنیر1 انگلستان 
در سال 1928، محرمانگی بانکی را محدود به میزان دارایی های فرد در حساب بانکی او ندانسته و هر نوع اطلاعات را جزء محرمانگی 
بانکی قلمداد کرده است. در این پرونده، بانک برای کارفرمای یکی از مشتریان خود واقعیتی را فاش کرد که در نتیجه این افشا، 
کارفرمای مشتری قرارداد خود را با مشتری تمدید نکرد. دادگاه اعلام کرد که محرمانگی و رازداری یک اصطلاح ضمنی در قرارداد 
مشتری است و هر گونه نقض آن می تواند موجب مسئولیت خسارت مشتری گردد. البته در مواردی که قانون، وظیفه عمومی، منافع 

بانک یا زمانی که مشتری به طور ضمنی به افشا رضایت داده باشد، این محرمانگی می تواند نقض  شود ]14[.
یکی از مهم ترین نهادهایی که می تواند از پایگاه اطلاعات تراکنش ها بهره برداری کند، نهاد مبارزه با پول شویی است. کنوانسیون وین 
که در تاریخ ۲۰ دسامبر ۱۹۸۸ به تصویب رسید و از ۱۱ نوامبر ۱۹۹۰ لازم الاجرا شد، نخستین سند الزام آور بین المللی در زمینه 
پول شویی است که کشورهای عضو سازمان ملل را ملزم کرد که پول شویی را جرم انگاری کنند و زیرساخت های قضایی لازم را برای 

ردیابی و مصادره دارایی های ناشی از جرائم مواد مخدر فراهم آورند ]15[. 
در سال 1989، گروه هفت برای هماهنگ سازی سیاست های مقابله با پول شویی در سطح جهان گروه ویژه اقدام مالی2 را به عنوان یک 
نهاد تخصصی و توصیه محور تأسیس کرد. گروه ویژه اقدام مالی موظف به تدوین استانداردها و »توصیه های اجرایی« برای کشورهای 
عضو در راستای پیاده سازی مؤثر تعهدات ناشی از کنوانسیون های بین المللی شد. گروه ویژه اقدام مالی در آوریل ۱۹۹۰ مجموعه 
اولیه ۴۰ توصیه خود را منتشر کرد، سپس این مجموعه به ترتیب در سال های ۱۹۹۶، ۲۰۰۳ و ۲۰۱۲ مورد بازبینی ساختاری قرار 
گرفت؛ بازنگری ۲۰۱۲، توصیه های ویژه تأمین مالی تروریسم را به طور رسمی در متن ۴۰ توصیه ادغام و مفاهیمی جدید از قبیل 
رمزارز، مالکیت واقعی و تأمین مالی تسلیحات هسته ای را در بر گرفت. در میان توصیه های گروه ویژه اقدام مالی، توصیه ۱۳ )گزارش 
تراکنش های مشکوک( به صراحت تأکید می کند که مؤسسات مالی باید تمامی تراکنش های مشکوک را حتی بدون توجه به میزان 
مبلغ گزارش بدهند ]16[. تصویب این توصیه ها توسط قانونگذاران در سراسر جهان و توصیه های بعدی در مورد اقدامات مربوط به 
گزارش تراکنش های مشکوک، مقابله با تأمین مالی تروریسم، اجتناب از تحریم ها و مبارزه با فساد و فرار مالیاتی، منجر به تغییر 

بنیادین مفهوم رازداری بانکی شده است. 
بااین حال، از دهه 1970 میلادی، با تصویب و گسترش قوانین حریم خصوصی داده ها،3 که از آن با تعابیری همچون حفاظت از داده ها4 
و حریم خصوصی اطلاعات5 نیز یاد می شود، بانک ها با مجموعه ای از تعهدات جدید روبه رو شدند. این تعهدات، تفاوت های قابل توجهی 

1. Tournier
2. FATF
3. Data Privacy
4. Data Protection
5. Information Privacy
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با وظایف سنتی بانک ها در قبال مشتریان داشت. استثنائات در قوانین حفظ حریم خصوصی داده ها معمولًاً زمانی برای بانک ها اعمال 
می شود که این اطلاعات برای اهداف قانونی یا حفظ منابع مالی مورد نیاز باشند. به عنوان مثال، در مواردی مانند مبارزه با پول شویی، 
مقابله با فرار مالیاتی یا تأمین مالی تروریسم، بانک ها ممکن است مجبور شوند برخی از الزامات حفظ حریم خصوصی داده ها را نادیده 
بگیرند. در این موارد، قوانین خاصی وجود دارد که به بانک ها اجازه می دهد اطلاعات را در راستای اهداف قانونی و امنیتی، حتی اگر 

با اصول حریم خصوصی داده ها مغایرت داشته باشد، در اختیار مراجع ذی صلاح قرار دهند.
بیش از پنجاه سال پیش، سوئد در سال 1973 نخستین قانون ملی حفاظت از داده های شخصی در جهان را تصویب کرد. تا آوریل ۲۰۲۵، 
براساس تحلیل جامع گراهام گرین لیف1 در ویرایش جدید اثر خود با عنوان »قوانین جهانی حفاظت از داده ها 2۲۰۲۵«، ۱۷۲ کشور 
تعداد  نشان دهنده  آمار، صرفاًً  این  بوده اند. شایان ذکر است که  داده های شخصی  از  برای حفاظت  قانونی  دارای چارچوب  جهان 
کشورهایی است که چارچوب قانونی مصوب دارند و لزوماًً به معنای اجرای کامل، اثربخشی یا پوشش سراسری این قوانین نیست؛ 
چرا که در برخی کشورها ممکن است اجرای قانون به تعویق افتاده یا با محدودیت های اجرایی و نظارتی مواجه باشد ]17[. حقیقتی که 
از تحلیل رشد این قوانین در طول زمان استنباط می شود این است که قوانین حفظ حریم خصوصی داده ها در سطح جهانی در حال 
گسترش هستند و تعداد و تنوع جغرافیایی آنها به خصوص در قرن 21 افزایش یافته است. براساس دستورالعمل  سیاستی غیرالزام آور 
سازمان توسعه و همکاری اقتصادی3 با عنوان »راهنمای حاکم بر حفاظت از حریم خصوصی و جریان برون مرزی داده های شخصی«4 

مصوب سال ۱۹۸۰، هشت اصل بنیادین حفاظت از داده های شخصی به شرح زیر تبیین شده است:
1  محدودیت جمع آوری:5 جمع آوری داده های شخصی باید محدود، از طریق شیوه های قانونی و منصفانه و در صورت اقتضا،   

با اطلاع یا رضایت شخص انجام شود. 
2  کیفیت داده:6 داده های شخصی باید مرتبط با اهداف مورد نظر، دقیق، کامل و تا حد امکان به روز نگهداری شوند.  

3  تعیین هدف:7 اهداف جمع آوری داده باید پیش از جمع آوری یا هم زمان با آن مشخص باشد و هر استفاده بعدی باید در   
راستای این اهداف یا اهداف سازگار با آن باشد. 

4  محدودیت استفاده:8 داده های شخصی نباید بدون رضایت شخص یا مجوز قانونی، برای اهدافی غیر از اهداف تعیین‌ شده   
استفاده یا افشا شوند.9

5  اصل امنیت داده:10 داده های شخصی باید در برابر مخاطراتی مانند دسترسی غیرمجاز، تخریب، استفاده یا افشای غیرمجاز   
با تدابیر امنیتی مناسب حفاظت شوند.

6  اصل شفافیت:11 باید درباره سیاست ها و اقدامات مربوط به داده های شخصی شفافیت وجود داشته باشد تا افراد بتوانند به راحتی   
از آنها آگاه شوند.

1. Graham Greenleaf
2. Global Data Privacy Laws 2025
3. OECD
4. Guidelines Governing the Protection of Privacy and Transborder Flows of Personal Data
5. Collection Limitation Principle
6. Data Quality
7. Purpose Specification
8. Use Limitation
9. Uses and Disclosures Limited to Purposes Specified or Compatible
10. Security Safeguards
11. Openness



30

7  حق دسترسی فرد:1 هر فرد باید بتواند از وجود داده های مربوط به خود مطلع شود و در صورت لزوم، به آنها دسترسی یافته،   
آنها را تصحیح یا حذف کند.

8  مسئولیت پذیری:2 مسئولیت رعایت اصول فوق بر عهده داده پرداز است و او باید توان اثبات پایبندی به این اصول را داشته   
باشد ]18[.

در همین راستا، کنوانسیون شماره ۱۰۸ شورای اروپا با عنوان کامل »کنوانسیون حفاظت از افراد در ارتباط با پردازش خودکار 
داده های شخصی«3 که در ۲۸ ژانویه ۱۹۸۱ به امضای کشورهای عضو رسید، نخستین سند بین المللی الزام آور در زمینه حفاظت 
داده های شخصی در جهان به شمار می آید. این کنوانسیون، چارچوبی حقوقی برای تنظیم استانداردهای حداقلی در جمع آوری، 
نگهداری، پردازش و انتقال داده های شخصی فراهم آورده و بر تضمین حقوق اساسی افراد در برابر پردازش خودکار داده هایشان تأکید 
دارد. این سند، الهام بخش بسیاری از قوانین داخلی اروپا و دیگر مناطق جهان و حتی مبنای حقوقی برای تدوین اسناد بعدی مانند 

دستورالعمل های اتحادیه اروپا )Directive 95/46/EC( و مقررات عمومی حفاظت داده4 بوده است ]19[.
پیوست های  به عنوان  باید  داده،  فرایندهای عملیاتی روشن و سازوکارهای پشتیبان مدیریت  به همراه  یاد شده،  استانداردهای 
بنیادین در تدوین و اجرای قوانین مرتبط با حفظ حریم خصوصی داده ها در نظر گرفته شوند تا کارایی، انطباق و اثربخشی این مقررات 
تضمین شود. در همین راستا، در ادامه، نحوه دسترسی به اطلاعات بانکی و محدودیت ها و ملاحظات قانونی آن در نظام های حقوقی 

منتخب برخی از کشورها مورد بررسی قرار گرفته است.

1-6. هند
در هند، چارچوب حقوقی حفاظت از داده های شخصی با تصویب قانون حفاظت از داده های شخصی دیجیتال ۲۰۲۳5 شکل گرفته 
است. این قانون، اصل را بر ضرورت  کسب رضایت و رعایت حقوق فرد می گذارد؛ اما در چند وضعیت مشخص، پردازش داده ها را بدون 
رضایت مجاز می شمارد. استثناهای اصلی در سه بخش قانون جای دارد: ماده )7( »مصادیق استفاده مشروع«، ماده )16( »انتقال 

برون مرزی« و ماده )17( »موارد معافیت گسترده«. 
   ماده )۷(، 9 گروه از پردازش »بدون رضایت« را مشروع اعلام می کند. مهم ترین آنها عبارت اند از:

   اجرای وظایف حاکمیتی یا تکلیف قانونی- بندهای »۷)ج( و ۷)د( « اجازه می دهد که دولت یا دستگاه های آن برای اجرای هر 
قانون جاری هند، یا حفظ حاکمیت و امنیت ملی، داده ها را پردازش کند. نمونه رایج، مطالبه داده های بانکی برای تطبیق با مقررات 

مالیاتی است. 
   عمل به حکم دادگاه یا تصمیم حقوقی – بند »۷)هـ( « امکان استفاده از داده در اجرای احکام دادگاه های هند یا احکام مدنی 

صادره در خارج از کشور را فراهم می سازد. 
   منافع حیاتی و شرایط اضطراری بهداشتی یا بلایای طبیعی - بندهای »۷)ف( تا ۷)ح( « تصریح می کند که هنگام تهدید جانی، 

شیوع بیماری، یا وقوع فاجعه، داده شخصی بدون طی تشریفات کسب رضایت از اشخاص قابل پردازش است

1. Individual Participation
2. Accountability
3. Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data (Convention 108)
4. GDPR
5. Digital Personal Data Protection Act 2023 – DPDP Act
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   انتقال برون مرزی داده تحت ماده )16(
   هیئت وزیران می تواند فهرست کشورهایی را که از نگاه هند حفاظت کافی از داده ها دارند را منتشر کند. انتقال به کشورهایی 

خارج از فهرست مذکور ممنوع است؛ مگر در چارچوب استثناهای ماده )7( )مثلًاً تهدید جانی(.
   معافیت های ماده )17(- این ماده مقرر می کند که »حقوقِِ داده موضوع و تعهداتِِ متولی داده« )به جز امنیت داده( در شرایطی 

خاص تعلیق می شود، ازجمله:
   پیشگیری، تحقیق یا پیگرد جرائم - مسئولان اجرای قانون می توانند بدون الزام به اطلاع رسانی یا اجازه قبلی، داده ها را جمع آوری 

و تحلیل کنند. 
   اعمال یا دفاع از حق قانونی - هر شخص، برای اقامه دعوی یا دفاع از خود، مجاز به پردازش الزام آور خواهد بود.

   تحقیق و نوآوری - چنانچه پروژه پژوهشی با رمزنگاری،  هویت زدایی و حداقل سازی انجام شود و منافع عمومی علمی را تأمین 
کند، می تواند از حدود برخی حقوق فردی مستثنا شود.

علاوه بر این، بند »۱۷)۳( « به دولت اجازه می دهد با »آگهی رسمی« دسته های دیگری از پردازش را مشمول معافیت کند، مشروط بر 
آنکه دلیل آن را به صراحت بیان کند و اصل تناسب رعایت شود ]20[.

در راستای ماده )7( این قانون در کشور هند، چندین نهاد به داده های شبکه بانکی دسترسی دارند که شامل موارد زیر می شود:
1  بانک مرکزی هند: به عنوان نهاد قانونگذار و بالاترین مقام نظارتی بر سیستم بانکی، با استفاده از اطلاعات تراکنش های شبکه   

بانکی تلاش می کند که از سلامت مالی نظام بانکی اطمینان حاصل کند.
2  اداره مالیات بر درآمد:1 برمبنای بند »6« از ماده )133( قانون مالیات بر درآمد2 هند، مأمور مالیاتی می تواند از هر شخص،   

ازجمله بانک، هرگونه اطلاعات یا صورت حساب لازم را مطالبه کند ]21[.
3  واحد اطلاعات مالی:3 براساس بند های »12 و 13« قانون مبارزه با پول شویی4 هند، به منظور شناسایی فعالیت های مشکوک و   
مبارزه با پول شویی، واحد اطلاعات مالی موظف به جمع آوری، نگهداری و تجزیه وتحلیل گزارش های تراکنش های نقدی، تراکنش های 

مشکوک، گزارش تراکنش های غیرنقدی، گزارش انتقال وجوه برون‌مرزی و گزارش اموال است ]22[.
4  پلیس و نهادهای قضایی: به استناد ماده )91( قانون آیین دادرسی کیفری هند هر دادگاه یا افسر تحقیق می تواند، در جهت   
تکمیل تحقیقات پرونده »احضاریه ارائه اسناد« صادر کرده و بانک را ملزم به تحویل اطلاعات و صورت حساب های مدنظر کند. این 

دستور فقط پس از صدور حکم کتبی مقام قضایی معتبر است ]23[.

2-6. اتحادیه اروپا 
در کشورهای اتحادیه اروپا، مقررات عمومی حفاظت از داده ها یکی از جامع ترین و سخت گیرانه ترین قوانین حریم خصوصی در سطح 
جهان است که با هدف محافظت از داده های شخصی افراد و ایجاد تعادل میان حقوق فردی کاربران و نیازهای سازمان ها برای استفاده 
از داده ها وضع شده است. این قانون که به عنوان یک چارچوب حقوقی، مقررات مشخصی را برای جمع آوری، پردازش، ذخیره سازی و 
اشتراک گذاری داده های شخصی افراد تعیین می کند توسط اتحادیه اروپا در سال ۲۰۱۶ تصویب شد و از ۲۵ مه ۲۰۱۸ به اجرا درآمد. 
مقررات عمومی حفاظت از داده ها تأکید زیادی بر حفظ محرمانگی داده های شخصی دارد. تمام شرکت ها ازجمله بانک ها ملزم هستند 

1. Income Tax Department
2. The Income-Tax Act, 1961
3. Financial Intelligence Unit
4. Prevention of  Money Laundering Act ( PMLA)
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از روش های رمزگذاری، دسترسی محدود و کنترل های امنیتی پیشرفته برای جلوگیری از دسترسی غیرمجاز به داده ها و اطلاعات 
استفاده نمایند. همچنین، دسترسی به داده ها به کشورهای خارج از اتحادیه اروپا تنها در صورتی مجاز است که استانداردهای مشابهی 

برای حفاظت از داده ها در آن کشورها اجرا شود. این قانون در موضوع محرمانگی داده شامل استثنائات زیر است:
1  پردازش داده ها برای رعایت تعهدات قانونی مطابق جزء )c( بند اول ماده )6(: چنانچه یک مسئول براساس تعهد صریح   
در قانون ملی یا اروپایی ناگزیر به اقدام باشد، می تواند اطلاعات را برای اهداف مالیاتی، گزارش دهی به نهادهای نظارتی، یا اجرای 

تصمیمات قضایی پردازش کند ]24[.
2  پردازش داده ها برای منافع حیاتی افراد، منافع عمومی، منافع مشروع سازمان ها یا اشخاص ثالث مطابق اجزای   
)e( ،)d( و )f( بند اول ماده )6(: اگر پردازش اطلاعات برای نجات جان فردی، اجرای مأموریت حاکمیتی یا تأمین منافع مشروع 
مسئول پردازش یا شخص ثالث ضرورت یابد و بر منافع و حقوق داده  موضوع غلبه کند، انجام آن مجاز خواهد بود؛ در این حالت، 

انتقال بین المللی نیز مادامی که ضرورت همان منفعت اثبات شود بلامانع است ]24[.
3  امنیت ملی و اجرای قوانین مطابق ماده )23(: این ماده اجازه می دهد که یک دولت عضو، به وسیله قانون، حقوق و تعهدات   
مقرر در مقرره عمومی حفاظت از داده ها را به طور متناسب محدود کند تا از منافع بنیادینی مانند امنیت ملی، دفاع، امنیت عمومی، 
پیشگیری یا تعقیب جرم، اجرای مجازات، یا صیانت از استقلال قضایی پاسداری کند. به اتکای همین ماده، نهادهای امنیتی یا قضایی 

می توانند، تحت قانون خاص داخلی، به داده های بانکی یا هر داده حساس دیگر دسترسی یابند ]24[.
4  پردازش داده ها برای اهداف آزادی بیان، روزنامه نگاری، ادبی و هنری مطابق ماده )85(: اگر پردازش داده برای اعمال   
حق آزادی بیان یا نگارش گزارش خبری ضرورت پیدا کند، مقرره، کشورها را مکلف می کند میان حریم خصوصی و آزادی مطبوعات 
توازن برقرار کنند؛ به همین علت، خبرنگاران در چارچوب قوانین رسانه ای ملی، می توانند بدون اخذ رضایت صریح، داده های مورد 

نیاز را گردآوری کنند، مشروط بر آنکه اصول ضرورت و تناسب رعایت شود ]24[.
5  پردازش داده ها برای اهداف تحقیقاتی و آماری مطابق ماده )۸۹(: اگر داده ها برای پژوهش در حوزه های علمی، آمار   
رسمی و ملی، تاریخی و بایگانی در راستای منافع ملی به گونه ای پردازش شود که منافع عمومی دانش یا آمار ملی را تأمین کند و 
سازوکارهایی مانند ناشناس سازی و حداقل سازی به کار گرفته شود، پردازش داده ها بلامانع است. کشورها باید اطمینان حاصل کنند 

که اقدامات فنی و سازمانی کافی برای جلوگیری از شناسایی مجدد اشخاص اتخاذ شده است ]24[.
بانک مرکزی اروپا در چارچوب مأموریت نظارتی یوروسیستم بر سامانه های پرداخت کلیدی - ازجمله سامانه تسویه ناخالص آنی 
TARGET/T2 نظارت می کند. در سطح اتحادیه، دسترسی به داده های تراکنش، افزون بر نهادهای مقررات گذار بانکی، میان چند مقام 
تخصصی تقسیم شده است. نخست، »سازمان مقابله با پول شویی و تأمین مالی تروریسم اتحادیه اروپا«1 بر پایه مقررات مصوب ۲۰۲۴ 
تأسیس و در فرانکفورت مستقر شده است. این نهاد وظیفه هماهنگی واحدهای اطلاعات مالی2 و نظارت مستقیم بر مؤسسات فرامرزی 

پرخطر را بر عهده دارد و برای انجام مأموریت خود به داده های شناسنامه ای حساب ها و تراکنش ها دسترسی خواهد داشت ]۲۵[.
مطابق ماده )a32( دستورالعمل اتحادیه اروپا 843/2018 )پنجمین اصلاحیه دستورالعمل مبارزه با پول شویی(، هر دولت عضو باید 
سامانه ای متمرکز ایجاد کند که امکان دسترسی »مستقیم، بی واسطه و بلادرنگ« واحدهای اطلاعات مالی به اطلاعات بانکی را فراهم 
 کند ]26[. در حوزه مالیات، دستورالعمل 2258 /2016 (DAC5) اتحادیه اروپا با اصلاح دستورالعمل EU/16/۲۰۱۱، دسترسی 
مراجع مالیاتی ملی به داده های احراز هویت مشتریانی را که مؤسسات مالی بر پایه مقررات ضدپول شویی گردآوری می کنند الزامی کرده 
است؛ بدین ترتیب، مقامات مالیاتی می توانند برای کشف تقلب و فرار مالیاتی، اطلاعات تراکنش ها را به طور قانونی بازیابی نمایند ]۲۷[.

1. AMLA
2. FIU
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7. طراحی الگوی مطلوب جهت تخصیص شناسه یکتا به تراکنش‌های بانکی

در ایران، هر بانک‌ طبق الگوریتم داخلی خود به هر تراکنشی که انجام می دهد، شناسه اختصاص خواهد داد. اما با توجه به اهمیت 
این اطلاعات و لزوم نظارت به تراکنش ها لازم است که تمامی نهاد هایی که شناسه تخصیص می دهند، با یک الگوریتم یکسان این کار 
را انجام دهند تا نظارت و ثبت آن اطلاعات بهتر انجام گیرد. باید توجه کرد که اقدامات مرتبط با داده های بزرگ نظیر الگوریتم های 
جست وجو، کشف الگوهای مشکوک، یادگیری ماشین و ... مستلزم این است که داده های تمیز و باکیفیت در پایگاه داده ثبت شده 
باشد. به همین دلیل لازم است یک الگوی مطلوب جهت تولید و تخصیص شناسه تراکنش طراحی شود. در ادامه به نحوه تولید و 
تخصیص شناسه و طراحی مطلوب شناسنامه تراکنش پرداخته می‌شود، به طوری که تمام شناسه ها در پایگاه اطلاعات تراکنش بتوانند 

به شکل واحد و با کمترین هزینه ثبت شده و قابل استفاده باشند.1

1-7. فرایند تخصیص شناسه تراکنش
در این بخش، فرایند پیشنهادی تخصیص شناسه یکتا به تراکنش های بانکی توضیح داده می شود. نکته اصلی در این مدل آن است 
که تولید و استفاده از شناسه یکتا نباید موجب توقف یا کند شدن مسیر عملیاتی پرداخت شود. بنابراین، بانک مرکزی صادرکننده 
متمرکز شناسه یا تأییدکننده برخط هر تراکنش در مسیر پرداخت نیست، بلکه الگوریتم تولید شناسه را ابلاغ می کند و از طریق 

دریافت رویدادهای نظارتی، امکان ثبت، پایش، صحت سنجی و تحلیل تراکنش ها را فراهم می سازد.
بر این اساس، مدل پیشنهادی مبتنی بر تولید محلی شناسه و گزارش دهی موازی و ناهم زمان است. در این مدل، تراکنش از ریل های 
عملیاتی موجود پرداخت و تسویه عبور می کند و هم زمان، اطلاعات نظارتی آن برای بانک مرکزی ارسال می شود. به این ترتیب، بار 
اضافی به شبکه پرداخت تحمیل نمی شود و ثبت نظارتی بانک مرکزی نیز بدون دخالت در مسیر بحرانی پرداخت انجام می گیرد. 

فرایند پیشنهادی به شرح زیر است:
الف( درخواست انجام تراکنش توسط مشتری از طریق مراجعه حضوری به شعبه، دستگاه کارت خوان، همراه بانک، اینترنت بانک، 

درگاه های پرداخت الکترونیکی به بانک مبدأ ارائه می شود.
ب( بانک مبدأ، پیش از ارسال پیام تراکنش، شناسه یکتای تراکنش را به صورت محلی و مطابق الگوریتم ابلاغی بانک مرکزی 
تولید می کند. این شناسه از ابتدا به تراکنش الصاق می شود و در تمام مراحل بعدی، بدون تغییر، مبنای رهگیری، گزارش دهی و رفع 

مغایرت قرار می گیرد. در این طراحی، تولید شناسه متمرکز نیست و بانک آغازگر تراکنش مسئول تولید آن است.
ج( بانک مبدأ پس از انجام کنترل های داخلی، ازجمله کنترل موجودی، کنترل قواعد کسب وکار، کنترل سقف ها و کنترل های 

مبارزه با تقلب و پول شویی، پیام عملیاتی تراکنش را از طریق ریل پرداخت مربوطه به سوئیچ مدنظر ارسال می کند.
د( هم زمان با ارسال پیام عملیاتی تراکنش، بانک مبدأ یک رویداد نظارتی حاوی شناسه یکتا و اقلام اطلاعاتی اصلی تراکنش را 
از طریق کانال گزارش دهی تعیین  شده برای بانک مرکزی ارسال می کند. این ارسال موازی و غیرمسدودکننده است، به این معنا 
که عدم دریافت فوری پیام تأیید از بانک مرکزی مانع انجام تراکنش در مسیر عملیاتی نمی شود. برای اطمینان از اینکه اطلاعات 
نظارتی از بین نرود، بانک مبدأ باید از سازوکارهای تضمین تحویل استفاده کند. به این معنا که اگر در لحظه ارسال، ارتباط با کانال 

1. البته لازم به ذکر است که بانک مرکزی، زیرساختی برای تخصیص شناسه یکتا به تراکنش ها )شیوا( فراهم آورده است که البته تاکنون جزئیاتی از عملیاتی شدن آن در دست نیست.
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گزارش دهی بانک مرکزی دچار اختلال شود، اطلاعات تراکنش در بانک مبدأ نگهداری شده و پس از رفع اختلال، مجدداًً ارسال 
می شود. بنابراین، عدم ارسال موفق در لحظه، موجب توقف تراکنش نمی شود؛ اما مسئولیت ارسال و تکمیل گزارش نظارتی همچنان 

بر عهده بانک مبدأ باقی می ماند.
ه( به روزرسانی مانده حساب ها مطابق سازوکار ریل پرداخت مورد استفاده انجام می شود، به نحوی که مانده حساب انتقال دهنده 
در بانک مبدأ کاهش یافته و مانده حساب دریافت کننده در بانک مقصد افزایش می یابد. در نتیجه نمایش پیام »تراکنش موفق« برای 

مشتری تابع نتیجه مسیر عملیاتی پرداخت است، نه تابع ثبت نظارتی آن در بانک مرکزی.
و( بانک مرکزی رویداد نظارتی دریافت  شده را خارج از مسیر بحرانی پرداخت پردازش می کند. این پردازش می تواند شامل کنترل 
قالب شناسه، کنترل انطباق شناسه با الگوریتم ابلاغی، کنترل یکتایی شناسه، بررسی سازگاری اقلام اطلاعاتی تراکنش و ثبت در 

پایگاه اطلاعات تراکنش ها باشد. 
ز( چنانچه بانک مرکزی در فرایند اعتبارسنجی یا ثبت نظارتی با مغایرتی مواجه شود، یک رویداد مغایرت شامل کد خطا، شرح 
مغایرت و شناسه یکتای تراکنش برای بانک مبدأ ارسال می کند. این مغایرت در یک گردش کار مجزا و پسینی رسیدگی می شود و 

موجب توقف سرویس عملیاتی پرداخت نمی گردد.
ح( بانک مبدأ پس از دریافت رویداد مغایرت، اطلاعات مورد نظر را اصلاح کرده و رویداد اصلاحی را با همان شناسه یکتای 
قبلی برای بانک مرکزی ارسال می کند. استفاده از همان شناسه قبلی ضروری است، زیرا صدور شناسه جدید برای تراکنش اصلاحی 

می تواند موجب ثبت تکراری، ابهام در رهگیری و کاهش کیفیت داده های نظارتی شود.
این طراحی ضمن حفظ کیفیت داده ها و امکان نظارت متمرکز، از افزایش تأخیر، ایجاد گلوگاه متمرکز، وابستگی بیش ازحد شبکه 
پرداخت به یک نقطه و تحمیل بار اضافی به سامانه های عملیاتی جلوگیری می کند. مدل مفهومی این فرایند در شکل زیر آمده است:

شکل 10. مدل مفهومی الگوی تخصیص شناسه تراکنش

 

مأخذ: یافته های گزارش.
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ارتقای حکمرانی در حوزه ریال )2(: 
تخصیص شناسه یکتا به 

تراکنش های بانکی

پس از تخصیص شناسه یکتا، اطلاعات مهم تراکنش در پایگاه اطلاعات تراکنش های بانک مرکزی ثبت می شود. این اقلام اطلاعاتی 
می توانند در رسید یا شناسنامه تراکنش درج شوند. این اقلام اطلاعاتی عبارت اند از:

1  شناسه یکتای تراکنش )صادر شده توسط بانک مبدأ(،  
2  تاریخ انجام تراکنش،  

3  مبلغ تراکنش،  
4  ابزار پرداخت )پایا، سانتا و ...(،  

5  مشخصات طرفین تراکنش )انتقال دهنده وجه و دریافت کننده وجه(:  
   نام و نام خانوادگی،

   شماره ملی/ اقتصادی،
   شناسه شبا،

   نوع حساب )تجاری یا غیرتجاری(،
   مشخصات بانک )نام و کد بانک، نام و کد شعبه(،

6  بابت یا انگیزه تراکنش،  
7  شماره منحصربه فرد صورت حساب الکترونیکی مربوط.  

برای مثال فرض می کنیم که جواد جوادی به حسن حسینی مبلغ هفتصد و پنجاه میلیون تومان از طریق ابزار پرداخت ساتنا، بابت 
تعویض پلاک،  مراکز  از طریق  اسلامی  انتظامی جمهوری  فرماندهی  انتقال خودرو،  زمان  پرداخت می کند. در  خرید یک خودرو 
صورت حساب الکترونیکی برای این معامله با شماره منحصربه فرد صادر می کند. این شماره منحصربه فرد صورت حساب الکترونیکی 
نشان از انجام معامله و اطلاعات طرفین معامله است که در قسمت بابت یا انگیزه تراکنش می تواند ثبت گردد. شناسنامه این تراکنش 

در شکل 11 نمایش داده شده  است: 

شکل 11. شناسنامه تراکنش نمونه

 

مأخذ: همان.
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2-7. بررسی الگوریتم های تولید شناسه تراکنش
با تأکید بر مفهوم نظارت‌ بانکی، تلاش هایی از سوی متولیان نظام پرداخت )بانک های مرکزی( صورت گرفت تا دستورالعمل هایی 
تدوین گردد تا بانک های هر حوزه قضایی پولی از طریق استانداردهای یکسانی به تولید شناسه تراکنش اقدام نمایند. این اقدامات با 
هدف یکپارچه سازی داده  ها، دسترسی برخط و نظارت کارا صورت پذیرفته است. در این بخش به جمع بندی، مقایسه و پیشنهاد انواع 

الگوریتم های تولید شناسه تراکنش که در این گزارش مورد بررسی قرار گرفت، پرداخته می شود: 
   شناسه مرجع یکتای تراکنش: ویژگی یکتایی و تصادفی بودن برقرار شده است، اما ویژگی عدم افشای اطلاعات مهم به طور 
کامل برقرار نمی باشد. هرچند اطلاعات حساب طرفین و مبلغ تراکنش از طریق شناسه مرجع یکتای تراکنش قابل شناسایی نیست، 

اما کانال تراکنش و تاریخ آن مشهود است. 
   شناسه مرجع تراکنش: تمام ویژگی های یکتایی، تصادفی بودن و عدم افشای اطلاعات مهم را برآورده می کند، اما الگوریتم 
مشخصی برای تولید این شناسه معرفی نشده است و شبکه بانکی مطابق یک دستورالعمل یکسان و منحصربه فرد اقدام به تولید 

شناسه تراکنش نمی کنند و هر بانکی، مطابق دستورالعمل داخلی خود اقدام به تولید شناسه مرجع تراکنش نماید. 
   شناسه مرجع یکتای انتها به انتهای تراکنش: تمام ویژگی های مورد نیاز یک شناسه یکتای تراکنش ایدئال شامل یکتایی، 
تصادفی بودن و قابلیت عدم انتقال اطلاعات مهم را داراست. مزیت دیگر این شناسه، استفاده از الگوریتم شناسه یکتای جهانی در 
تولید آن است. الگوریتم شناسه یکتای جهانی، مشکل اختلاف میان الگوریتم های صدور شناسه میان بانک ها را برطرف می کند. 
به عبارتی دیگر، شناسه یکتای جهانی این امکان مهم را میسر می کند که بدون هماهنگی میان بانک‌های مختلف، هر بانک بتواند از 

این الگوریتم استفاده نماید و درعین حال نگران احتمال صدور شناسه پیگیری تراکنش تکراری به علت عدم هماهنگی نباشد.
مهم‌ترین نقطه قوت استفاده از شناسه یکتای جهانی عدم نیاز به هماهنگی میان بانک‌ها و مؤسسات مالی با یکدیگر برای تولید 
شناسه یکتای تراکنش است. این در حالی است که در انواع دیگر الگوریتم های تولید شناسه ، استفاده از نام بانک، تاریخ و کانال 
پرداخت در فرمت شناسه تراکنش، راهی برای جلوگیری از بروز تداخل و نقض یکتایی شناسه ها بوده است. این تداخل احتمالی، در 
صورت استفاده از الگوریتمی غیر از شناسه یکتای جهانی، ممکن است حتی در روش های پرداخت مختلف یک بانک هم نمایان شود. 
به همین جهت، در میان الگوریتم های معرفی شده در این گزارش، الگوریتم شناسه یکتای جهانی که در شناسه مرجع یکتای انتها 

به انتهای تراکنش استفاده شده و در نسخه تارگت 2 پیشنهاد شده است، به عنوان مناسب ترین گزینه پیشنهاد می شود. 

8. جمع بند ی و پیشنهادها

در دهه اخیر، پیچیدگی های فزاینده محیط اقتصادی کشور، رشد شتابان فناوری های اطلاعاتی و افزایش ریسک های نظام مالی، 
اهمیت بازتعریف و تقویت حکمرانی پولی را به ضرورتی اجتناب ناپذیر بدل کرده است. تجربه جهانی و شواهد داخلی نشان می دهد 
که ضعف زیرساخت های داده ای و نبود استانداردهای یکنواخت برای ثبت و رهگیری تراکنش ها، کارایی و اثربخشی سیاست های 
نظارتی و تصمیم سازی را به طور چشمگیری کاهش داده است. به همین دلیل، ایجاد بسترهای یکپارچه برای جمع آوری، ثبت و 
تحلیل داده های تراکنش های بانکی، به عنوان محور اصلی سیاست های موفق مقابله با جرائم مالی، ارتقای شفافیت، افزایش سلامت 

اقتصاد و تضمین ثبات مالی مطرح است.
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ارتقای حکمرانی در حوزه ریال )2(: 
تخصیص شناسه یکتا به 

تراکنش های بانکی

در همین راستا، بهره گیری از اطلاعات )کلان داده ها و ریزداده ها1( در حوزه سیاستگذاری اقتصادی و ارتقای اثربخشی سیاست های 
اتخاذی به منظور دستیابی به اهداف حکمرانی پولی، ضرورتی غیرقابل انکار است. یکی از مهم ترین داده های مورد نیاز برای ارتقای 
عملکرد صحیح بخش های حیاتی اقتصادی کشور ازجمله نظام بانکی، نظام مالیاتی، نظام چندلایه رفاهی و نظام مبارزه با پول شویی، 
داده  های مربوط به تراکنش های شبکه بانکی است. تولید و ثبت داده ها باید به گونه ای انجام شود که کیفیت داده های تراکنش های 
شبکه بانکی شامل صحت، دقت، پویایی، عمق، سازگاری، کامل بودن، و به موقع بودن را تضمین کرده و بهره برداری از داده های تولید 

شده را با حداقل هزینه برای نهادهای مختلف فراهم کند.
بدین منظور، لازم است زیرساختی فراهم شود تا قبل از انجام تراکنش ها و با نظارت بانک مرکزی شناسه ای یکتا با یک الگوریتم 
مشخص و واحد تولید شود )پیش فرض این اقدام پیروی از استاندارد مشخصی در زمینه شناسنامه تراکنش است(، سپس شناسه ها 
به همراه اطلاعات کامل تراکنش که درمجموع شناسنامه تراکنش را ایجاد می کنند، در پایگاه اطلاعات تراکنش ها نزد بانک مرکزی 
ثبت گردد. از آنجا که نظام پولی آیینه تمام نمای بخش حقیقی اقتصاد است، تقاطع گیری از داده های تراکنش های شبکه بانکی با نظام 

داده های بخش حقیقی موجب بهبود کارایی و اثربخشی حکمرانی پول ملی خواهد شد.
پایگاه اطلاعات تراکنش ها می تواند در حوزه های متعددی نظیر حوزه مالیات، مبارزه با پول شویی و حوزه نظام رفاهی مورد استفاده 

قرار گیرد که در ادامه برخی از این موارد به اختصار توضیح داده می شود:
    حوزه مبارزه با پول شویی: در این حوزه مرکز اطلاعات مالی یکی از نهادهایی است که با هدف تأمین امنیت اقتصادی کشور 

می تواند به منظور مقابله با پول شویی و تأمین مالی تروریسم از پایگاه اطلاعات تراکنش ها بهره برداری کند. در این پایگاه اطلاعات 
که شناسه‌ تمام تراکنش های درون بانکی و بین بانکی با یک الگوریتم واحد و مشخص ثبت می شود، می تواند این قابلیت را به مرکز 
اطلاعات مالی بدهد که شاخص ریسک اشخاص را با حداقل هزینه، به صورت برخط و لحظه ای محاسبه و مطابق ضوابط تعیین  شده 

در قانون مبارزه با پول شویی با آنها برخورد کند. 
   حوزه مالیات: در این حوزه سازمان امور مالیاتی کشور یکی دیگر از نهادهایی است که می تواند از اطلاعات تراکنش ها به منظور 
دستیابی به اهدافی نظیر افزایش پایه های جدید مالیاتی، مقابله با فرار مالیاتی و اخذ مالیات منصفانه با حداقل هزینه، کمترین دخالت 
نیروی انسانی و کمترین خطا استفاده کند. به عنوان نمونه، بدون صحت سنجی اظهارات مؤدیان )درباره میزان خرید، فروش، سود یا 

زیان( با بررسی داده های تراکنش های شبکه بانکی مرتبط، عملًاً فرایند مالیات ستانی مستعد فرار مالیاتی گسترده خواهد بود.
   حوزه نظام رفاهی: در این حوزه وزارت تعاون، کار و رفاه اجتماعی می تواند جهت ایجاد شناسنامه رفاهی- اقتصادی اشخاص 
ذیل پایگاه اطلاعات رفاه ایرانیان به منظور پیگیری تحقق اهداف این وزارتخانه نظیر شناسایی فقر و مقابله با آن و حمایت از اقشار 
کم برخوردار جامعه از پایگاه اطلاعات تراکنش ها استفاده کند. به عنوان نمونه دیگر، بدون برخورداری از اطلاعات یکپارچه حساب ها 
و تراکنش ها، فرایند شناخت گروه های مستحق دریافت کمک های مالی دولت به درستی صورت نگرفته و میزان یارانه در نظر گرفته 

شده در بودجه به درستی به گروه‌های هدف اصابت نخواهد کرد.

1. Microdata
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گزیده سیاستی

امکان  فراهم  کردن  با  و  است  ریال  بر  حکمرانی  ارتقای  برای  کلیدی  زیرساختی  بانکی  تراکنش های  یکتای  شناسه 
رهگیری جریان وجوه، نظارت داده محور و بهره برداری یکپارچه از داده های تراکنش ها، ظرفیت مقابله با جرائم مالی و 

اشراف اطلاعاتی افزایش می  یابد.
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