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مطالعه تطبیقی ابعاد احراز هویت رقومی )دیجیتال(

چكید  ه

فرایندهای کنونی احراز هویت در ایران، به منظور بهره مندی از خدمات دولت الکترونیک، نظام بانکی و کسب‌وکارهای نوآورانه همچنان با 
کندی، هزینه های مضاعف و اتکای ناگزیر به مراجعات حضوری روبه روست. سامانه های موجود از جمله سامانه ثبت احوال، هر یک پایگاه های 
داده هویتی مستقل دارند و روش های احراز هویت رقومی مستقلی را پیاده سازی و اجرا می کنند. جعل هویت و کلاهبرداری مبتنی برآن 
همچنان درحال تداوم است. علاوه بر این، نبود چارچوب حقوقی یکپارچه برای فعالیت بازیگران خصوصی، ریسک سرمایه گذاری در عرصه 
خدمات هویت رقومی )دیجیتال( را افزایش داده و سرعت رشد این زیست بوم را به طور محسوسی کاهش داده است. بررسی تجارب بین المللی 
نشان می دهد که بهره مندی از راهکارهای نوین و فناوری های متنوعی مانند هوش مصنوعی، بلاکچین و رایانش ابری می تواند امکان شناسایی 
و تصدیق هویت کاربران را در هر زمان و مکان با اطمینان بیشتر و هزینه کمتر فراهم  آورند. به ویژه، مدل های جدیدی نظیر هویت غیرمتمرکز 
یا هویت خود حاکم که با استفاده از رمزنگاری و معماری های پیشرفته، اعتماد بین ارائه دهنده و دریافت کننده خدمات را افزایش داده و موانع 

موجود در فرآیندهای سنتی را مرتفع می کنند.
از بعد تقنینی، تدوین و تصویب نظام جامع احراز هویت رقومی )دیجیتال( ضروری به نظر می‌رسد. با توجه به اهمیت ارایه خدمات هویتی 
رقومی در اقتصاد رقومی، افزایش بهره‌وری سازمان ها و افزایش رضایت کاربران، این گزارش سعی دارد با تحلیل الگوهای موفق جهانی و 
بررسی قوانین و مقررات جاری، مجموعه‌ای از اقدامات تقنینی و اجرایی را برای استقرار سامانه های احراز هویت رقومی یکپارچه، ایمن و 

مقرون به صرفه در کشور پیشنهاد کند.

Doi: 10.22034/mrc.report.21552

http://10.22034/mrc.report.21552
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مطالعه تطبیقی ابعاد احراز هویت 
رقومی )دیجیتال(

خلاصه مد  یریتی

 بیان/ شرح مسئله
احراز هویت رقومی )دیجیتال( به عنوان رکن اساسی در فضای سایبری، جنبه های مهمی مانند امنیت، اعتماد عمومی و تحول کسب وکارها 
را به هم پیوند می زند. رشد سریع تبادلات الکترونیک نشان داده است که بدون سازوکاری مستحکم و انعطاف پذیر برای احراز هویت، نه تنها 
مخاطرات امنیتی )مانند جعل هویت و تقلب( افزایش می یابد، بلکه ارائه خدمات برخط نیز دچار محدودیت و بی اعتمادی می شود. در این میان، 
توسعه فناوری های نوین نظیر بلاکچین، هوش مصنوعی و تحلیل داده های کلان فرصتی منحصربه فرد را ایجاد نموده تا بهبود فرآیندهای 
تشخیص هویت، حفظ حریم خصوصی و مدیریت مخاطرات به شکل هم‌زمان میسر شود. ماهیت رقومی )دیجیتال( خدمات احراز هویت 
به ویژه در حوزه هایی نظیر فناوری های مالی، تجارت الکترونیک و خدمات دولت هوشمند نیازمند چارچوب های حقوقی و نظارتی جدیدی 
است که بتواند هم از حقوق کاربران حفاظت کند و هم انگیزه های لازم برای نوآوری را به وجود آورد. بر این اساس توسعه زیست بوم احراز 
هویت رقومی )دیجیتال( در ایران، علیرغم اقدامات و تلاش های صورت گرفته با چالش هایی همچون خلاءهای قوانین و مقررات جامع، عدم 
هماهنگی دستگاه های ذی‌ربط و ضعف در آشنایی عموم مردم در مورد مزایا و شیوه های استفاده از این خدمات مواجه است. این گزارش 
می کوشد، با واکاوی تجارب بین المللی و مدل های موفق در کشورهای پیشرو، ابعاد حقوقی، فنی و نهادی را بررسی کرده و پیشنهادهایی برای 

بهبود وضعیت موجود و حرکت به سوی نظام احراز هویت رقومی )دیجیتال( فراگیر، قابل اتکاء و اثربخش ارائه دهد.

 نقطه نظرات/ یافته های کلید  ی
مطالعات و بررسی ها نشان می‌دهد که ایجاد و اجرای یک چارچوب جامع قانون گذاری هم‌راستا با تحول رقومی )دیجیتال(، نخستین گام 
برای تثبیت و گسترش احراز هویت رقومی )دیجیتال( در ایران است. در چنین چارچوبی، نقش هماهنگ کننده میان نهادهای حاکمیتی و 
بخش خصوصی برجسته می شود و زیرساخت های فنی یکپارچه )همچون سامانه های گواهی رقومی و پایگاه های اطلاعاتی مشترک( زمینه 
را برای اطمینان بخشی به کاربران فراهم می کند. افزون بر این، لحاظ کردن شایسته سطوح مختلف اطمینان هویتی، بهره گیری از ابزارهای 
چندعاملی و بیومتریک در فرآیند احراز هویت و استفاده از فناوری های نوین)هویت غیرمتمرکز( در راستای تقویت کارایی و امنیت، از اصول 
ضروری توسعه سازوکارها و نظام احراز هویت رقومی )دیجیتال( کشور قلمداد می شود. تجربه کشورهایی که در این زمینه پیشرو هستند 

نشان می دهد طراحی و پیاده سازی سازوکارهای ارزیابی و بازرسی مستمر نیز ضرورتی انکارناپذیر برای حفظ اعتماد عمومی خواهد بود.

 پیشنهاد  راهکار تقنینی، نظارتی یا سیاستی
1 طراحی چارچوب قانونی و نظارتی: تدوین و تصویب قانون جامع احراز هویت رقومی )دیجیتال( با هدف باز آفرینی قوانین و مقررات 

مرتبط با ابعاد گسترده احراز هویت رقومی، و به منظور اصلاح زیست بوم  فعلی و رفع چالش های حوزه مذکور
2 تقویت زیرساخت های فنی و امنیتی: ایجاد سامانه های متمرکز یا غیرمتمرکز مدیریت هویت، توسعه خدمات ثبت و تأیید هویت 

مبتنی بر نیازمندی هدف و بهره‌گیری از قابلیت های فناوری هایی مانند بلاکچین و هوش مصنوعی، که اولویتی کلیدی برای ارائه خدمات 
ایمن محسوب می شود.

3 ترویج فرهنگ و آموزش: آگاهی بخشی عمومی درباره نحوه استفاده از راهکارهای احراز هویت رقومی )دیجیتال( و مزایای آن، نقش 

مهمی در پذیرش و گسترش این خدمات دارد.
4 تشویق مشارکت بخش خصوصی: ایجاد فضای رقابتی سالم و ارائه تسهیلات لازم به کسب‌وکارهای ارائه‌دهنده خدمات هویتی 

رقومی )دیجیتال(، ضمن رعایت الزامات امنیتی و حریم خصوصی، می تواند به توسعه این صنعت کمک کند.
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5 توسعه پایش و نظارت مستمر: انتخاب و معرفی نهاد یا کارگروهی مشترک از دستگاه های حاکمیتی، بخش خصوصی و کارشناسان 

مستقل برای بررسی روندهای فناورانه، ارتقای شفافیت و ارتقای سطح اطمینان کاربران، گامی ضروری در حفظ پویایی نظام احراز هویت 
رقومی )دیجیتال( خواهد بود.

هویت رقومی )دیجیتال(1 به مجموعه ای از ویژگی ها، شناسه ها و داده هایی گفته می شود که در فضای مجازی به یک موجودیت 
اعم از شخص حقیقی، سازمان، ابزار یا نرم افزار نسبت داده می شود. این ویژگی ها می تواند دربرگیرنده اطلاعاتی همچون نام، 
نام کاربری، رمز عبور، شماره ملی، تاریخ تولد، نشانی پست الکترونیک، شماره تلفن همراه، داده های زیست سنجی )بیومتریک 
مانند اثر انگشت، عنبیه، چهره(، سوابق تراکنش های مالی، الگوهای رفتاری )مانند نحوه تایپ یا استفاده از ماوس( و حتی 
داده های مکانی باشد. بنابراین، هویت رقومی )دیجیتال( تنها به یک شناسه ساده محدود نمی شود؛ بلکه گاهی جنبه های 

متعددی از حیات شخص را پوشش می دهد و به صورت پراکنده در سامانه های گوناگون نگهداری می شود.
در رویکرد سنتی، هویت غالباًً به واسطه اسناد فیزیکی مانند شناسنامه، گذرنامه یا کارت ملی احراز می شد. اما در عصر رقومی 
)دیجیتال(، بخش زیادی از تعاملات انسانی در فضای مجازی و بدون حضور فیزیکی افراد انجام می‌گیرد. درنتیجه، اسناد 
کاغذی دیگر پاسخگوی الزامات امنیتی و سرعت مورد انتظار در تراکنش های برخط نیستند. ازاین رو، هویت رقومی )دیجیتال( 

به عنوان جایگزینی پویا و منعطف برای همگام شدن با خدمات الکترونیک، ضرورت یافته است. 
احراز هویت رقومی )دیجیتال( به عنوان رکن اساسی در فضای سایبری، جنبه های امنیت، اعتماد عمومی و تحول کسب وکارها 
را به هم پیوند می زند. رشد سریع تبادلات الکترونیک نشان داده است که بدون سازوکاری مستحکم و انعطاف پذیر برای احراز 
هویت، نه تنها مخاطرات امنیتی )مانند جعل هویت و تقلب( افزایش می یابد، بلکه ارائه خدمات برخط نیز دچار محدودیت و 
بی اعتمادی می شود. در این میان، توسعه فناوری های نوین نظیر بلاکچین، هوش مصنوعی و تحلیل داده های کلان فرصتی 
منحصربه فرد را ایجاد نموده تا بهبود فرآیندهای تشخیص هویت، حفظ حریم خصوصی و مدیریت مخاطرات به شکل هم زمان 

میسر شود ]1[. 
بررسی ها نشان می دهد طی پنج سال آتی، ارزش بازار هویت رقومی )دیجیتال( در سطح جهانی از مرز ۵۰ میلیارد دلار فراتر 
خواهد رفت که این رشد، بیانگر تغییرات زیرساختی عمیقی در اقتصاد رقومی )دیجیتال( نیز محسوب می شود. همچنین، بنا 
بر گزارش شرکت تحلیل گر فناوری جونیپر ریسرچ2، شمار کاربران خدمات احراز هویت رقومی )دیجیتال( در سال ۲۰۲۳ از 
۱.۵ میلیارد نفر عبور کرده و روند صعودی آن ادامه خواهد داشت ]2[. آمارها حاکی از آن است که دیدگاه ابزاری و فنی نسبت 

به موضوع هویت رقومی )دیجیتال( در حال گذار به سوی تحول رفتاری و سبک زندگی رقومی )دیجیتال( است.
در ایران نیز برخورداری از ظرفیت بالقوه در حوزه هایی مانند خدمات فناورانه مالی، دولت الکترونیک و تجارت الکترونیک، 

زمینه را برای توسعه راهکارهای احراز هویت رقومی )دیجیتال( مساعد کرده است. 
از این رو، گزارش حاضر با رویکردی تحلیلی ـ سیاستی، به بررسی مفهوم و الزامات احراز هویت رقومی )دیجیتال( پرداخته و 
ضمن مرور تحولات جهانی و چارچوب های مرجع در این حوزه، وضعیت موجود ایران را از منظر حقوقی، نهادی و اجرایی مورد 
واکاوی قرار می دهد. در این گزارش، قوانین و مقررات بالادستی مرتبط، ساختار نهادی متولیان احراز هویت، و چالش های فنی 

1. Digital Identity
2. Juniper Research

1. مقد  مه
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مطالعه تطبیقی ابعاد احراز هویت 
رقومی )دیجیتال(

و حکمرانی داده ها بررسی شده و تلاش شده است با شناسایی خلأها و نارسایی های موجود، مجموعه ای از توصیه های تقنینی، 
نظارتی و سیاستی برای استقرار نظام احراز هویت رقومی )دیجیتال( یکپارچه، ایمن و کارآمد ارائه شود. هدف نهایی گزارش، 
کمک به تصمیم گیران و قانون گذاران در طراحی چارچوبی منسجم است که ضمن تسهیل ارائه خدمات الکترونیک، صیانت 

از حقوق شهروندان و ارتقای اعتماد عمومی در فضای مجازی را تضمین کند.

2. پیشینه

شناخت سوابق مطالعاتی و تقنینی در زمینه احراز هویت رقومی )دیجیتال( و هویت هوشمند، نقشی کلیدی در ترسیم نقشه راه آینده و 
هموارسازی مسیر سیاستگذاری ایفا می کند. از یک سو، گزارش ها و پژوهش های انجام  شده در مرکز پژوهش های مجلس شورای اسلامی، 
تصویری از اولویت ها و چالش های اجرایی در پروژه های ملی هویت رقومی )دیجیتال( به دست می‌دهد؛ از جمله بررسی میزان پیشرفت 
استقرار هویت هوشمند در دولت الکترونیک و اهمیت استفاده از شماره ملی در یکپارچگی سامانه های دستگاه های دولتی. از سوی دیگر، 
اسناد و مقررات مختلفی که در قالب مصوبات هیئت وزیران، شورای عالی فضای مجازی و دیگر نهادهای تصمیم گیر تدوین شده اند، نشانگر 

دغدغه حاکمیت نسبت به ضرورت تکمیل زیرساخت های هویت رقومی )دیجیتال( هستند. 

1ـ2. سوابق مطالعاتی
در مسیر استقرار نظام احراز هویت رقومی )دیجیتال( و هویت هوشمند در ایران، گزارش ها و مطالعاتی توسط نهادهای پژوهشی به ویژه مرکز 

پژوهش های مجلس شورای اسلامی ارائه شده که در ادامه به سه نمونه مهم اشاره می شود:
1 بررسی لایحه برنامه هفتم پیشرفت )۷۷(: رصد و نظارت بر پروژه استقرار هویت هوشمند اشخاص حقیقی در دولت 

الکترونیک: تأکید بر نقش کلیدی سازمان ثبت احوال کشور در ساخت، به روزرسانی پایگاه داده جمعیتی و ارائه سرویس های احراز هویت 
رقومی )دیجیتال(، بررسی میزان پیشرفت پروژه های مرتبط با هویت هوشمند در دولت الکترونیک، ارزیابی نقاط قوت و ضعف اجرای آن و 

سرانجام ارائه پیشنهادهایی برای اصلاح مواد مرتبط در لایحه برنامه هفتم پیشرفت، از محورهای اصلی این پژوهش به شمار می رود.
2 استفاده از شماره ملی در نظام احراز هویت و یکپارچگی سامانه های دولت: این مطالعه بر اهمیت تخصیص شماره و کدهای 

واحد برای شناسایی افراد، اسناد و موجودیت ها متمرکز است. بر اساس تجربیات بین‌المللی، داشتن یک شناسه واحد به عنوان زیرساخت 
اصلی احراز هویت الکترونیکی می تواند منجر به تبادل مؤثر اطلاعات میان دستگاه های اجرایی و کاهش موازی کاری شود. گزارش یادشده، با 

تأکید بر ساده سازی فرآیند شناسایی، زمینه های ایجاد دولت الکترونیک چابک و پایدار را بررسی می کند.
3 ارائه خدمات الکترونیکی هویت ملی: در این گزارش، الزامات توسعه پروژه پایگاه اطلاعات جمعیت کشور و چگونگی اصلاح 

بسترهای مرتبط با احراز هویت الکترونیکی ملی در سازمان ثبت احوال مورد بحث قرار گرفته است. تدوین و پیاده سازی ساختارهای فنی و 
اجرایی برای تحقق یک سامانه الکترونیکی احراز هویت کارآمد، از جمله نکات محوری این پژوهش محسوب می شود.
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جدول 1. تحلیل پیشینه پژوهشی

سال عنوان گزارشردیف
انتشار

شماره 
مسلسل

نام دفتر / 
سازمان / 

نهاد
توضیحات

1

بررسی لایحه برنامه هفتم پیشرفت 
)77(: رصد و نظارت بر پروژه 

استقرار هویت هوشمند اشخاص 
حقیقی در دولت الکترونیک ]3[

دفتر مطالعات 1402۱۹۳۷۶
مدیریت

بررسی پروژه استقرار هویت هوشمند اشخاص حقیقی در دولت الکترونیک مطابق با 
تکالیف هیئت وزیران و قانون برنامه پنج ساله توسعه، که سازمان ثبت احوال کشور 

متولی ساخت، به روزرسانی پایگاه داده و ارائه سرویس های احراز هویت اشخاص 
حقیقی است. در این راستا، پس از نظارت بر اجرای پروژه، پیشنهادهایی جهت اصلاح 

مواد مرتبط ارائه شده است.

2
استفاده از شماره ملی در 

نظام احراز هویت و یکپارچگی 
سامانه های دولت ]4[

1399۱۷۲۰۶
دفتر مطالعات 
انرژی، صنعت 

و معدن

بررسی اهمیت و نقش تخصیص شماره و کدهای واحد در شناسایی اشخاص، اسناد 
و موجودیت ها به عنوان زیرساخت اصلی احراز هویت الکترونیکی و تبادل اطلاعات 
میان دستگاه ها در راستای سامان دهی و استفاده بهینه از این کدها برای ایجاد یک 

دولت الکترونیک چابک و پایدار مبتنی بر تجربیات و اقدامات کشورهای مختلف

ارائه خدمات الکترونیکی هویت 3
13858165ملی ]5[

گروه ارتباطات 
و فناوری های 

نوین

بررسی الزامات توسعه پروژه پایگاه اطلاعات جمعیت کشور در راستای اصلاح 
بسترهای ارائه خدمات الکترونیکی احراز هویت ملی در سازمان ثبت احوال کشور

مآخذ: گردآوری توسط نویسندگان

2-2. سوابق تقنینی به همراه آسیب شناسی1
طی سال های اخیر، قوانین و مقررات مختلفی به صورت مستقیم یا غیرمستقیم بر لزوم تکمیل زیرساخت های احراز هویت رقومی )دیجیتال( 
و ساماندهی هویت مجازی در کشور تأکید کرده اند. بااین حال، همچنان یک قانون منسجمی که اختصاصاًً نظام هویت رقومی )دیجیتال( را 

در ایران سامان دهد، وجود ندارد. مهم ترین اسناد و مصوبات مرتبط با این حوزه عبارت اند از:
 مصوبه هیئت وزیران درباره دولت الکترونیک )مورخ 1397/۰۱/22(

در این مصوبه، موضوع تکمیل زیرساخت های هویت رقومی )دیجیتال( به عنوان یکی از الزامات توسعه دولت الکترونیکی مطرح شده است. 
این سند بر اهمیت راه اندازی سامانه های الکترونیکی یکپارچه تأکید کرده و دستگاه های دولتی را مکلف به همگرایی در شناسایی و تصدیق 

هویت کاربران در ارائه خدمات الکترونیک می کند ]6[.
 »نظام هویت معتبر در فضای مجازی کشور«، مصوب جلسه ۴۹ شورای عالی فضای مجازی )مورخ 1398/۰۶/09(

این سند، چارچوبی کلی برای نحوه احراز هویت کاربران در فضای مجازی و تعیین شاخص های هویت معتبر ارائه می دهد. طبق این مصوبه، 
دستگاه های اجرایی و بخش خصوصی موظف اند استانداردهای مشترک در شناسایی رقومی )دیجیتال( را رعایت نموده و از موازی کاری در 

سامانه های هویت جلوگیری کنند ]7[.
 مصوبه یازدهمین جلسه شورای اجرایی فناوری اطلاعات )مورخ  1396/۰۱/28(

این مصوبه، مجموعه ای از وظایف و تکالیف دستگاه های اجرایی و نهادهای مسئول در حوزه فناوری اطلاعات را تعیین کرده و ضمن اشاره به 
اهمیت احراز هویت رقومی )دیجیتال(، بر تقویت هماهنگی های بین بخشی در تبادل داده های هویتی تأکید می ورزد ]8[.

1. شامل قوانین مصوب مجلس شورای اسلامی و نتایج و ارزیابی از قوانین مصوب و مصوبات شورای عالی )مانند شورای عالی انقلاب فرهنگی و مصوبات هیئت وزیران(، ضروری است 
درخصوص بررسی سوابق در بخش بین الملل؛ عنوان موارد بررسی شده، سال اجرای آنها و مهمترین یافته، در قالب یک جدول ذکر شود.
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مطالعه تطبیقی ابعاد احراز هویت 
رقومی )دیجیتال(

 »دستورالعمل ساماندهی واگذاری شناسه ارتباطی« مصوب جلسه 125 کمیسیون عالی تنظیم مقررات فضای مجازی کشور 
)مورخ 1402/11/12( 

این دستورالعمل بیشتر جنبه اجرایی و امنیتی دارد و بر کنترل واگذاری غیرقانونی شماره های تلفن همراه و شناسه های ارتباطی متمرکز 
است. در آن، لزوم احراز هویت در واگذاری شناسه ها، ایجاد سامانه های ثبت شکایت و همکاری میان دستگاه های انتظامی، وزارت ارتباطات 
و سکو ها مورد تأکید قرار گرفته است. هرچند رویکرد این سند ضروری است، اما همچنان به هویت رقومی )دیجیتال( به مثابه ابزاری برای 
نظارت می نگرد، نه یک زیرساخت توسعه گرا و حقوق محور. تمرکز صرف بر پیشگیری از تخلف، بدون تبیین سازوکارهای مثبت مانند ارتقای 

تجربه کاربری، صدور گواهی رقومی )دیجیتال( یا ارتقای سطح اطمینان، موجب محدود شدن افق دید سیاست گذار شده است.
افزون بر این اسناد، قوانین دیگری نیز به صورت غیرمستقیم به موضوع هویت و ساماندهی آن در فضای مجازی اشاره دارند؛ اما همان گونه 
که از بررسی کلی مقررات موجود برمی‌آید، خلأ یک قانون اختصاصی در زمینه احراز هویت رقومی )دیجیتال( در ایران همچنان محسوس 
است. درنتیجه، هرچند در برخی قوانین، مقررات جزئی درباره هویت رقومی )دیجیتال( یا ابعاد گوناگون آن )نظیر امضا و اسناد الکترونیک( 
وجود دارد، اما برای دستیابی به یک چارچوب همگن و یکپارچه، لازم است قانون گذار با همکاری دستگاه های اجرایی و کارشناسان حوزه 
فناوری، نسبت به تدوین و تصویب قانونی اختصاصی و روزآمد اقدام کند تا راه را برای توسعه مطمئن و فراگیر هویت رقومی )دیجیتال( در 

کشور هموار سازد.

جدول 2. تحلیل پیشینه تقنینی

شماره ماده تاریخ تصویبمرجع تصویبنام سند ردیف
نکات برجسته / نقاط ضعف و قوت / پیامدهای اجرا/ صفحه

1
آیین نامه اجرایی ماده )14( الحاقی 

قانون مبارزه با پولشویی مصوب هیئت 
وزیران ]6[

1398/07/21هیئت وزیران
مواد )16، 

 ،55 ،20،50
)61

تاکید بر لزوم ایجاد سازوکارهای شناسایی و ثبت اطلاعات هویتی اتباع 
داخلی و خارجی مبتنی بر پایگاه داده اطلاعات

2
نظام هویت معتبر در فضای مجازی 

کشور«، مصوب جلسه 5۹ شورای عالی 
فضای مجازی

شورای عالی 
تعریف الزامات زیست بوم هویت معتبر در فضای مجازیتمامی مواد1398/06/09فضای مجازی

3

مصوبه یازدهمین جلسه شورای 
اجرایی فناوری اطلاعات با عنوان 
»الزام ارائه خدمات الکترونیکی به 

اشخاص با احراز هویت و نشانی محل 
اقامت«

شورای اجرایی 
ارائه اقدامات اجرایی پروژه استقرار هوست هوشمند اشخاص حقیقی در بند »2«1397/02/04فناوری اطلاعات

دولت الکترونیک – متولی سازمان ثبت احوال

سند راهبردی نظام جامع فناوری 4
ایجاد نظام صدور گواهی و احراز هویت الکترونیکی مطمئنه ـ۴ـ۴ـ1388/02/08۳هیئت وزیراناطلاعات جمهوری اسلامی ایران ]9[

5

دستورالعمل ساماندهی واگذاری 
شناسه ارتباطی - مصوب جلسه 125 
کمیسیون عالی تنظیم مقررات فضای 

مجازی کشور

کمیسیون عالی 
تنظیم مقررات 
فضای مجازی 

کشور

تمامی مواد1402/09/13
جلوگیری از واگذاری غیرمجاز شماره های ارتباطی )مثل شماره تلفن 
همراه( و ایجاد سازوکارهای قانونی، فنی و نظارتی برای کنترل، احراز 
هویت، پیگیری شکایات و اعمال محدودیت علیه واگذارندگان غیرمجاز

6

الزامات واگذاری شناسه ارتباطی و 
نحوه برخورد با واگذارنده غیرمجاز - 
مصوبه شماره ۵ جلسه شماره ۳۵۶ 
مورخ 1403/4/24 کمیسیون تنظیم 

مقررات ارتباطات

کمیسیون تنظیم 
تمامی مواد1403/4/24مقررات ارتباطات

هرگونه واگذاری شناسه ارتباطی مبنای احراز هویت به اتباع ایرانی یا 
غیر ایرانی، منوط به احراز هویت متقاضی بر اساس مدارک هویتی، اخذ 
تاییدیه از سامانه شاهکار و استفاده از یکی از روش های زیست سنجی 

مورد تایید سازمان از قبیل اثر انگشت و تشخیص چهره است؛ در صورت 
تغییر مالکیت شناسه ارتباطی، این شناسه از مبنای احراز هویت مشترک 

خارج می شود.

مآخذ: گردآوری توسط نویسندگان 

https://qavanin.ir/Law/TreeText/?IDS=1475894041294035510
https://qavanin.ir/Law/TreeText/?IDS=1475894041294035510
https://qavanin.ir/Law/TreeText/?IDS=1475894041294035510
https://qavanin.ir/Law/TreeText/?IDS=1475894041294035510
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۳. هویت رقومی )دیجیتال( 

برخلاف هویت سنتی که صدور و تایید آن از طریق نهادهای دولتی )مانند سازمان ثبت احوال( صورت می گرفت، هویت رقومی )دیجیتال( 
می تواند توسط مجموعه ای از نهادهای گوناگون )بانک ها، ارائه دهندگان خدمات مخابراتی، سکو های مجازی و غیره( یا حتی به صورت خود 

حاکم ایجاد و مدیریت شود.
امروزه با توسعه اقتصاد رقومی )دیجیتال( بسیاری از فعالیت های اقتصادی، وابسته به تأیید هویت هستند. اگر هویت رقومی )دیجیتال( فرد 
با دقت و امنیت بررسی و تأیید نگردد، خطراتی همچون جعل هویت، سرقت حساب، کلاهبرداری و سایر جرائم سایبری افزایش می یابد. از 
سوی دیگر، اگر این فرآیند بیش از حد پیچیده یا هزینه بر باشد، تجربه کاربری آسیب می بیند و مانع از فراگیری خدمات رقومی )دیجیتال( 
می گردد. به همین دلیل، ایجاد تعادل میان امنیت، حریم خصوصی و سهولت استفاده، یکی از چالش های اساسی در طراحی سامانه های 

مدیریت هویت رقومی )دیجیتال( است]10[.

1-3. تمایز مفاهیم شناسایی و احراز هویت
شناسایی، گام مقدماتی در تعاملات رقومی )دیجیتال( است که موجودیت ادعا می کند »من چه کسی هستم«. این ادعا معمولًاً با ارائه یک 
شناسه یا اطلاعات هویتی )مانند نام کاربری، شماره ملی، شماره همراه( بیان می شود. در این مرحله، تنها اعلان هویت صورت می گیرد و هیچ 
سازوکاری برای اثبات یا رد آن وجود ندارد. برای مثال، کاربری که در یک سکو )پلتفرم( فروش آنلاین، نام کاربری انتخاب می کند، صرفاًً خود 

را شناسایی کرده است.
احراز هویت رقومی )دیجیتال(، یعنی هویتی در دنیای واقعی وجود دارد که پیش از این شناسایی شده است، و حالا باید مشخص شود فردی 
که ادعا می کند این هویت را راست می گوید یا خیر. پس مرحله پیش از احراز، شناسایی هویت است که در همین مرحله چالش های اساسی 

وجود دارد. نمونه های بارز آن عبارت اند از:
 نوجوانان زیر ۱۵ سال امکان دریافت سیم کارت به نام خود را ندارند و والدین به نام خود سیم کارت خریداری کرده و به آنان واگذار می کنند؛
 افراد می توانند به راحتی سیم کارت اعتباری دریافت کرده و به شخص دیگری منتقل کنند )در حالی که در بسیاری از کشورها برای خدمات 

مالی و قضایی تنها سیم کارت دائمی با فرایندهای سختگیرانه شناسایی و احراز هویت پذیرفته می شود(؛
 تعریف دقیقی از امضا وجود ندارد و اغلب افراد صرفاًً علامتی بسیار ساده ترسیم می کنند، در حالیکه در بسیاری از کشورها امضا باید همراه 

با دست خط یا نشانه ای منحصر به فرد باشد تا قابلیت انتساب قانونی داشته باشد. 
بنابراین پیش از این که به مرحله احراز برسیم، با ضعف های در شناسایی هویت مواجه هستیم که این موضوع مورد بحث این گزارش نیست.

احراز هویت، مرحله دوم و تکمیلی است که در آن درستی ادعای هویت بررسی می شود. این اطمینان با استفاده از عوامل احراز هویت مانند 
رمز عبور )عامل دانسته(، توکن سخت‌افزاری )عامل داشته( یا اثر انگشت )عامل ذاتی( حاصل می شود. در اینجا هدف، اثبات این است که 

فردی که ادعای مالکیت یک حساب یا شناسه را دارد، واقعاًً همان شخص باشد.
از این رو، در مهندسی سامانه های امنیتی، تمایز دقیق میان شناسایی و احراز هویت حیاتی است. شناسایی بدون احراز، یا احراز با شناسایی 

کم و مخدوش، سطح امنیت را کاهش داده و زمینه ساز آسیب پذیری در برابر حملات و سوءاستفاده های سایبری خواهد بود ]11[.
نکته مهم دیگری که باید ذکر شود تمایز میان انطباق هویت و احراز هویت است. برای مثال، در سامانه شاهکار در ایران، فرآیند »احراز هویت« 
در واقع تنها »انطباق« دو داده است )شماره تماس و شماره ملی(. این انطباق لزوماًً به معنای احراز هویت فرد نیست، چرا که ممکن است 
سیم کارت و کد ملی متعلق به فردی باشد، اما شخص دیگری از آن استفاده کند. بنابراین، اتکای صرف به انطباق داده ها می تواند منجر به خطا 

و سوءاستفاده شود. احراز هویت متکی به عواملی است که در ادامه به آن اشاره می شود.
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مطالعه تطبیقی ابعاد احراز هویت 
رقومی )دیجیتال(

2-3. چارچوب ها و مقررات احراز هویت در جهان
)ISO/IEC 29115:2013( 11-۲-3. چارچوب تضمین احراز هویت موجودیت

چارچوب تضمین احراز هویت موجودیت، استاندارد حاصل همکاری مشترک سازمان بین‌المللی استانداردسازی )ISO( و کمیسیون 
بین المللی الکتروتکنیک )IEC(2 است و چارچوبی مرجع برای ارزیابی »اطمینان در احراز هویت« فراهم می کند. در این چارچوب، سه عامل 
کلاسیک تصدیق هویت – یعنی آنچه فرد می داند، دارد، یا هست )ویژگی های زیستی یا رفتاری( - در چهار سطح اطمینان )طبقه‌بندی 
می شوند. هدف اصلی این استاندارد، یکپارچه سازی معیارهای فنی و مدیریتی است تا سازمان ها بتوانند براساس میزان ریسک خدمات، سطح 
اطمینان مناسب را برگزینند و الزامات فناوری، فرایند ثبت و ممیزی را با یک زبان مشترک تعریف کنند. این استاندارد، مبنای تدوین بسیاری 

از مقررات ملی و بین المللی )ازجمله مقررات eIDAS اروپا( برای هم ارزسازی سطوح اطمینان بوده است.
) )NIST SP 800-63-4 (Draft 2, 2024 (3 2-۲-3. دستورالعمل های هویت دیجیتال

این سند راهنمای مؤسسه ملی استانداردها و فناوری ایالات متحده مجموعه‌ای به‌روز از الزامات مربوط به چرخه کامل »شناسایی و اثبات 
هویت رقومی )دیجیتال( « ارائه می دهد. جلد-C آن سه سطح تضمین اصالت سنجی )AAL1-3( را تشریح می کند و درباره فناوری های 
نوینی نظیر احراز بدون  گذرواژه، احراز تطبیقی و چندعاملی را راهنمایی می کند؛ جلد-B نیز به تشریح فرآیندثبت هویت و صدور گواهی را 
 ISO و FIDO، WebAuthn در سه سطح پوشش می دهد. در نسخه چهارم )پیش نویس( واژگان ساده تر شده، سازگاری با استانداردهای

29115 را تقویت کرده و سناریوهای »احراز پیوسته« و »احراز مرحله ای« را وارد ادبیات رسمی می کند.
)ITU-T X.1254:2020(4 ۳-۲-۳. چارچوب تضمین مدیریت هویت پایه

این توصیه نامه بخش استانداردسازی اتحادیه بین المللی مخابرات، با تمرکز بر خدمات جهانی مخابرات و اینترنت، چهارمین عامل »زمینه 
یا بستر« را به مدل احراز هویت می‌افزاید؛ این عامل، شرایط زمانی، مکانی و رفتاری کاربر را برای تصمیم‌گیری تطبیقی در نظر می‌گیرد. 
استاندارد X.1254سه سطح AAL را برای محیط های ریسک پذیر مخابراتی تعریف و روش امتیازدهی پویا را توصیف می کند. جایگاه 
این توصیه نامه در سیاست گذاری ملی از آن رو مهم است که سازگاری را میان اپراتورهای مخابرات، ارائه‌دهندگان خدمات ارزش‌افزوده و 

رگولاتورهای ارتباطات تسهیل می کند.
)W3C( 35سطح )WebAuthn( 4-۲-3. احراز هویت وب

نسخه سوم استاندارد وب اوتن که توسط کنسرسیوم وب جهان گستر)W3C( 6تدوین شده، رابط برنامه نویسی کاربردی مرورگرها را برای که 
احراز هویت مبتنی بر جفت کلید عمومی و خصوصی را مستقیم در وب فراهم می سازد. این نسخه با پشتیبانی بومی از گذرواژه زدایی و »کلید 
 WebAuthn L3 .عبور«های همگام  شونده میان دستگاه ها، امنیت فیشینگ-مقاوم را بدون نیاز به افزونه یا نرم افزار جانبی ارائه می کند
همچنین پروفایل های سازگار با FIDO2 را تعریف و سناریوهای احراز چند دستگاهی و بازیابی امن اعتبارنامه را استانداردسازی می کند؛ 

ازاین رو، ستون فقرات سامانه های مدرن هویت خود سازمان یافته )SSI( و بانکداری باز محسوب می شود.
  FIDO -(CTAP)7   5-۲-3. پروتکل کلاینت به احراز هویت

CTAP مکمل استاندارد احراز هویت وب )WebAuthn( است که توسط کنسرسیوم W3C منتشر شده است. WebAuthn و 
CTAP خروجی های اصلی پروژه FIDO2 هستند که حاصل تلاش مشترک بین FIDO و W3C است. مشخصات CTAP به دو نسخه 
پروتکل اشاره دارد، پروتکل CTAP1 و پروتکل CTAP2. CTAP 2.2 شیوه ارتباط میان »احرازگر« سخت افزاری یا بیومتریک )مانند 

1. Entity Authentication Assurance Framework
2. The International ElectrotechnicalCommission
3. Digital Identity Guidelines
4. Baseline Identity Management Assurance Framework
5. Entity Authentication Assurance Framework
6. World Wide Web Consortium (W3C)
7. FIDO Client-to-Authenticator Protocol (CTAP)
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YubiKey یا حسگر اثر انگشت گوشی( و »کلاینت« میزبان )مرورگر یا سیستم عامل( را مشخص می کند. نسخه 2.2 با افزودن قابلیت هایی 
چون »محدودسازی دامنه« و »اعتبارنامه چند کلیدی« امنیت سازمانی را ارتقا و تجربه کاربری »یک-لمس و بدون گذرواژه« را ممکن 
می سازد. این پروتکل همراه با WebAuthn چارچوب فنی FIDO2 را تکمیل کرده و مهاجرت از گذرواژه های سنتی به احراز مقاوم در 

برابر حملات تکرار یا بازپخش1 و فیشینگ2 را تسریع می کند.
3 )eIDAS( 6-۲-3. مقررات هویت دیجیتال اتحادیه اروپا

مقررات eIDAS، چارچوب قانونی اتحادیه اروپا برای شناسایی الکترونیکی و خدمات اعتماد )مانند امضای الکترونیک، مُُهر زمانی، گواهی 
وب و غیره( است که سه سطح اعتماد پایین)کم(، قابل توجه و بالا را به طور مستقیم با ISO 29115 هم نقشه می کند. نسخه 2.0 مقررات 
eIDAS مفهوم »کیف پول هویت اروپایی« و سازوکار های متقابل پذیر SSI را وارد قانون کرده، الزام صدور گواهی اعتماد برای کیف پول های 
موبایلی را تعیین و اتحادیه را به یک بازار واحد هویت رقومی )دیجیتال( هدایت می کند؛ ازاین رو، الگویی جامع برای کشورهایی است که در 

پی سازگاری فنی و حقوقی خدمات احراز هویت و اعتماد هستند.

۳ـ۳. عوامل و روش های احراز هویت
احراز هویت در فضای رقومی )دیجیتال( صرفاًً به واردکردن یک رمز عبور خلاصه نمی شود. برای مقابله با خطر جعل هویت و افزایش اعتماد 
کاربران در تراکنش های آنلاین، لازم است سطح امنیت متناسب با نیاز و مخاطره هر یک از خدمات اتخاذ گردد. در این چارچوب، درک عوامل 
احراز هویت و شیوه های بهره‌گیری از آن ها نقشی کلیدی در طراحی و پیاده سازی سامانه های امن بر عهده دارد. بر پایه جدیدترین اسناد 

بین المللی اشاره شده در زیر، این هدف با درک دقیق دو بنیان ذیل قابل تحقق است:
الف( عوامل: آنچه برای اثبات هویت به سامانه ارائه می شود؛

ب( روش یا الگوهای استفاده از عوامل: چگونگی به کارگیری یک یا چند عامل برای رسیدن به سطح اطمینان خواسته شده است.
لذا در ادامه با توجه استانداردهای راهبردی و مرجع ذیل ابتدا عوامل اساسی احراز هویت و سپس مهم ترین راهکارها و روش های استفاده از 

این عوامل تشریح می گردد.
۱-۳-۳. عوامل احراز هویت

در معماری هر سامانه هویت رقومی )دیجیتال(، نخستین تصمیم راهبردی این است که ادعای هویت کاربر بر پایه چه نوع شواهدی بنا شود. 
استاندارد ISO/IEC 29115 و راهنمای NIST SP 800-63-4 برای پاسخ به این پرسش مجموعه ای از عوامل4 را معرفی کرده اند که 
با اتکای به آنها هویت رقومی )دیجیتال( را تأیید یا رد می کنند. این عوامل، اگرچه در متون کلاسیک به سه دسته اصلی تقسیم می شوند اما 

در عمل لایه ها و ظرایف بیش تری یافته اند. 
الف( دانسته ها

 تعریف: هر نوع اطلاعات محرمانه یا خصوصی که کاربر می‌داند و مختص اوست؛ برای مثال رمز عبور، عبارت عبور، پین کد یا پاسخ به 
پرسش های امنیتی.

 نقاط قوت: راه اندازی آسان، هزینه پیاده سازی نسبتاًً پایین و سادگی درک برای عموم کاربران.
 نقاط ضعف:

 فراموشی: کاربر ممکن است رمز عبور را به سادگی فراموش کند.

1. Replay
2. Phishing
3. electronic IDentification, Authentication and trust Services
4. Authentication Factors
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مطالعه تطبیقی ابعاد احراز هویت 
رقومی )دیجیتال(

 سرقت یا افشای ناخواسته: احتمال دارد رمز عبور در حملات فیشینگ، بدافزارها یا لو رفتن اطلاعات وب سایت1 فاش شود.
 ضریب امنیت پایین: در صورت انتخاب رمز عبور ضعیف یا به اشتراک گذاری آن با دیگران، خطر نفوذ بسیار بالا می رود.

ب( داشته ها
 تعریف: هر چیزی که کاربر »دارد« و مختص او باشد؛ مانند تلفن همراه، کارت بانکی، توکن سخت افزاری یا کارت هوشمند.

 نقاط قوت:
 سختی در جعل: مهاجم برای سوءاستفاده باید واقعاًً آن شیء فیزیکی را در اختیار داشته باشد.

 افزایش چشمگیر امنیت: در مقایسه با روش های تک عاملی دانسته )مثلًاً رمز عبور( امنیت بیشتری دارد، زیرا حمله ساده فیشینگ 
کافی نیست و مهاجم نیازمند دسترسی فیزیکی به دارایی است.

 نقاط ضعف:
 گم  شدن یا سرقت: در صورت سرقت فیزیکی، عامل امنیتی از دست می رود.

 هزینه پیاده سازی: اگر نیاز به تولید توکن های سخت افزاری یا کارت هوشمند باشد، بار مالی بر سازمان تحمیل می کند.
 نیاز به عامل مکمل: اغلب به تنهایی کافی نیست و ترکیب با رمز عبور یا بیومتریک توصیه می شود.

ج( ویژگی های ذاتی / بیومتریک
 تعریف: مبتنی بر خصوصیات فیزیولوژیک )اثر انگشت، عنبیه چشم، چهره( یا رفتاری )امضای رقومی )دیجیتال( دست نویس، صدای کاربر، 

نحوه تایپ و لمس صفحه( فرد است.
 نقاط قوت:

 به سختی فراموش یا گم می شود: کاربران نیازی به حفظ کردن ندارند و عامل همواره بخشی از وجود خود فرد است.
 سختی جعل: جعل یا سرقت ویژگی های بیومتریک دشوارتر از یک رمز عبور است.

 نقاط ضعف:
 نگرانی های حریم خصوصی: ذخیره الگوهای بیومتریک کاربران، چالش های قانونی و اخلاقی به همراه دارد و لازم است در بستری امن 

نگهداری شود.
 برگشت ناپذیری: اگر الگوهای بیومتریک نشت کند یا به سرقت برود، برخلاف رمز عبور که قابل تغییر است، جایگزینی آن تقریباًً ناممکن 

خواهد بود.
 هزینه پیاده سازی: پیاده سازی سیستم های بیومتریک )سخت‌افزار اسکنر اثر انگشت، دوربین پیشرفته تشخیص چهره و...( معمولًاً 

مستلزم سرمایه گذاری قابل توجه است ]12[.
د( سایر عامل زمینه ای یا بستر 

 »Risk-Based« و بخش ITU-T X.1254 سه عامل کلاسیک را برای احراز هویت کافی می داند، اما توصیه ISO هرچند استاندارد
در NIST تأکید می کند که داده های محیطی مانند موقعیت جغرافیایی، زمان دسترسی، نوع مرورگر یا امضای سخت افزاری دستگاه می تواند 

در سنجش ریسک بسیار مؤثر باشد. 
به عنوان نمونه، تراکنشی که از یک دستگاه شناخته شده در شهر محل سکونت کاربر آغاز می شود، نسبت به درخواستی از قاره‌ای دیگر 

کم ریسک تر است و شاید به احراز اضافی نیاز نداشته باشد. 
با اتکا به ارزیابی جامع ریسک، روشن است که تکیه بر یک عامل منفرد صرفاًً در خدمات کم ریسک با سطح اطمینان پایین موجه است و به ویژه 
عوامل دانسته همچون گذرواژه در برابر تهدیدهای فیشینگ و ربودن نشست ایمنی کافی ندارند؛ در مقابل، برای حوزه های مالی، مدل ترکیبی 

1. Data Breach



16

»دانسته + داشته« که مبنای الزام های احراز قوی مشتری در PSD2 ]20[ و دستورالعمل رمز پویاست، حداقل استاندارد پذیرفته شده 
به شمار می رود. در حالی که در خدمات حیاتی دولت هوشمند یا زیرساخت های حساس، سیاست گذار باید افزوده شدن عامل ذاتی )بیومتریک( 

یا دست کم کنترل زمینه ای مبتنی بر ریسک را الزامی کند تا سطح اطمینان به تراز بالاتر ارتقا یابد. 
ازاین رو، تدوین مقررات احراز هویت نباید صرفاًً به عنوان تصمیمی فنی تلقی شود؛ بلکه لازم است چهار بُعُد امنیت، حریم خصوصی، هزینه 
 NIST SP مستند در AAL یا نگاشت ISO/IEC 29115 و سهولت کاربری به طور هم‌زمان و در چارچوب مدل های چندسطحی
4-63-800 ارزیابی شود تا اطمینان حاصل شود تقویت لایه های امنیتی با کاهش دسترس پذیری یا تعارض با مقررات حفاظت داده ها 
همراه نخواهد بود. در ادامه، مشخص می شود که چگونه روش هایی نظیر احراز هویت چندعاملی، بدون رمز عبور و تطبیقی مبتنی بر ریسک 

می توانند این عوامل را به صورت هدفمند ترکیب کنند و سطح اطمینان موردنیاز در سیاست ملی را، با حفظ تجربه کاربری، محقق سازند.
۲-۳-۳. انواع روش های احراز هویت

در جدول زیر، انواع روش های احراز هویت و مزایا و معایب آنها ذکر شده است ]13[.

جدول ۳. انواع روش های احراز هویت رقومی )دیجیتال( ]13[

راهبردهاچالش هامزیتتوضیحنام روش

احراز هویت چندعاملی 
 )MFA(

استفاده از حداقل دو عامل مستقل )دانسته، 
داشته، ذاتی(.

امنیت بالا در برابر فیشینگ و 
مهندسی اجتماعی.

پیچیدگی تجربه کاربری، هزینه 
سخت افزار، نیاز به پشتیبانی.

بانکداری الکترونیک، سامانه های 
سازمانی، خدمات دولتی.

احراز هویت پیوسته1 
هویت فقط هنگام ورود سنجیده نمی شود، بلکه 
به طور مداوم بر اساس رفتار کاربر )مثل تایپ یا 

موقعیت مکانی( بررسی می شود.
نگرانی های حریم خصوصی، بار پردازشی افزایش امنیت در طول نشست.

سنگین، خطای الگوریتم ها.
بانکداری پیشرفته، سامانه های 

نظامی، سازمان های حساس.

احراز هویت بدون رمز 
عبور2 

مبتنی بر کلیدهای رمزنگاری ذخیرهشده در 
دستگاه کاربر + احراز بیومتریک محلی.

حذف رمز عبور، مصونیت از 
فیشینگ و سادهشدن تجربه 

کاربر.

نیاز به سخت افزار امن، فرایند بازیابی 
در صورت از دست رفتن دستگاه، هزینه 

مهاجرت انبوه.

بانکداری رقومی )دیجیتال(، دولت 
هوشمند، خودپردازهای آینده.

احراز هویت 
غیرمتمرکز3 

داده های هویتی در »کیف پول رقومی 
)دیجیتال( « کاربر ذخیره می شود و در قالب 

اعتبارنامه قابل وارسی )VC( ارائه می گردد.

مالکیت داده در اختیار کاربر، 
کاهش خطر نشت اطلاعات، 

اعتبارسنجی برون خط.

بازیابی در صورت سرقت دستگاه، نیاز 
به استانداردسازی حقوقی و زیرساخت 

دفتر کل.

کیف پول هویت ملی، مدارک 
تحصیلی رقومی )دیجیتال(، 

گمرک هوشمند.

هنگام عملیات پرریسک، سامانه به طور موقت احراز هویت مرحله ای 4
عامل اضافی مطالبه می کند.

امنیت هدفمند بدون افزایش 
دائمی پیچیدگی.

طراحی تجربه کاربری، زمان بندی ایمن، 
دسترس پذیری عوامل.

بانکداری برخط، پرتال های دولتی، 
سامانه های پرداخت کسب وکار.

احراز هویت تطبیقی 
مبتنی بر مخاطره5

سامانه سطح ریسک هر درخواست را می سنجد 
و بر اساس آن شدت احراز را تنظیم می کند.

تعادل امنیت و راحتی، مصرف 
بهینه منابع امنیتی.

دقت مدل های مخاطره، حریم خصوصی 
داده ها، بار پردازشی.

پرداخت های الکترونیک، ورود 
کارکنان دولت، سامانه های بیمه.

1. Continuous Authentication
2. Passwordless
3. Decentralized Authentication
4. Step-up Authentication
5. Risk-based Adaptive Authentication
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مطالعه تطبیقی ابعاد احراز هویت 
رقومی )دیجیتال(

4-3. سطح اطمینان در احراز هویت
در فضای امنیت اطلاعات، مفهومی به نام »اعتماد مطلق« عملًاً وجود ندارد؛ همواره درجاتی از اطمینان یا اطمینان در احراز هویت مطرح 
است. سطح اطمینان یا1LoA بیانگر میزان اعتماد یک سامانه به این امر است که فرد حاضر در نشست یا تراکنش جاری، واقعاًً همان فرد 
مالک هویت اعلام شده است. چارچوب های بین المللی گوناگونی، مانند NIST SP 800-63 )در آمریکا( و ISO/IEC 29115 )در 
سطح جهانی(، برای تعریف و طبقه بندی LoA تدوین شده اند. اغلب این اسناد، چهار سطح کلیدی را به ترتیب از سطح اطمینان 1 )پایین( تا 
سطح اطمینان 4 )بسیار بالا( پیشنهاد می کنند. هرچه عدد LoA بالاتر باشد، نشان دهنده فرآیندی دقیق تر، مستندتر و چندلایه تر در احراز 

هویت کاربر است ]12, 13[.
۱-۴-۳. عوامل مؤثر بر تعیین سطح اطمینان

تعیین سطح اطمینان در یک سیستم احراز هویت مبتنی بر مجموعه ای از عوامل صورت می پذیرد که در چرخه حیات هویت رقومی )دیجیتال( 
اعمال می گردند بر این اساس نیاز است تا در راستای شناسایی سطح اطمینان مورد نیاز در هر مرحله تمامی عوامل تأثیرگذار مؤثر بر آن 

سیستم شناسایی گردد.
الف( شدت راستی آزمایی در زمان نام نویسی 

 در فرآیند ثبت نام، اگر تنها نام کاربری و رمز عبور از کاربر گرفته شود، LoA نسبتاًً پایینی خواهد داشت؛ چراکه فرد بدون ارائه اسناد معتبر 
می تواند خود را هرکسی معرفی کند.

 در رویکردهای دقیق تر )مانند مراجعه حضوری به دفاتر صادرکننده گواهی الکترونیک(، بررسی اسناد رسمی یا بهره گیری از پایگاه داده 
دولتی، اطمینان از واقعیبودن هویت فرد بالاتر می رود. در نتیجه، سامانه در سطوح بالاتری از LoA کار خواهد کرد.

ب( نوع و تعداد عوامل احراز هویت
 یک عامل: مانند رمز عبور ساده، معمولًاً در LoA1 یا حداکثر LoA2 قرار می گیرد، زیرا حملاتی مانند فیشینگ می تواند به سرعت رمز 

عبور را افشا کند.
 چندعاملی: هرچه تعداد عوامل مستقل )نظیر توکن سخت افزاری، رمز عبور موقت پیامکی، بیومتریک( بیشتر باشد، احتمال جعل هویت 

کاهش یافته و LoA افزایش می یابد.
ج( حفاظت در برابر جعل و سرقت

 عواملی مانند وجود سخت‌افزار امنیتی یا کارت های هوشمند می تواند مقاومت سامانه را در برابر جعل یا حملات بالا ببرد. علاوه بر این، 
استفاده از رمزنگاری قوی )مانند الگوریتم های نامتقارن یا امضای رقومی )دیجیتال( رقومی )دیجیتال( )دیجیتال( واجد شرایط( نیز تاثیر 

بسزایی در تقویت LoA دارد.
 سامانه هایی که در برابر حملات رایجی همچون حملات تکرار یا بازپخش و 2MITM مقاوم‌اند، امتیاز بالاتری در ارزیابی LoAکسب 

می کنند.
د( نظارت و پایش مداوم

 برخی سیستم ها رفتار کاربر را به شکل مستمر زیر نظر می گیرند و در صورت مشاهده تغییرات ناگهانی، مجدداًً فرآیند احراز هویت را الزامی 
می کنند. چنین رویکردی می تواند LoA را افزایش دهد؛ زیرا حتی اگر نشست کاربر ربوده شود، احتمال تشخیص نفوذ بالا خواهد بود.

 عدم توجه به موضوع پایش مداوم در خدمات حساس، می تواند LoA مطلوب را کاهش دهد و ریسک را افزایش دهد.
۲-۴-۳. سطوح متداول در استانداردها

استانداردهای بین‌المللی اغلب از چهار سطح اصلی سخن می گویند که هرکدام با توجه به ریسک پذیری خدمات و میزان محافظت لازم، 

1. Level of Assurance
2. Man-in-the-Middle
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مطرح می شوند. این چهار سطح رایج، دامنه ای از تراکنش های بسیار عادی تا تراکنش هایی با حساسیت ملی یا مالی کلان را پوشش می دهد 
.]13 ,10[

)LoA1( اطمینان پایین )الف
 کاربرد: سرویس های کم خطر که نفوذ یا جعل هویت در آن ها خسارت زیادی ندارد.

 خصوصیات: در این سطح، معمولًاً احراز هویت به یک رمز عبور ساده یا تأیید ایمیل محدود می شود.
)LoA2( اطمینان متوسط )ب

 کاربرد: خدماتی با نیاز امنیتی معقول؛ مثل ورود به حساب کاربری در سایت های فروش آنلاین.
 خصوصیات: ممکن است مدارک هویتی اولیه درخواست شود، اما الزامات سخت گیرانه ای مانند تطابق حضوری یا کارت هوشمند الزام آور 

نیست.
)LoA3( اطمینان بالا )ج

 کاربرد: مناسب سرویس هایی که تبعات مالی یا حقوقی قابل توجهی دارند؛ مانند بانکداری آنلاین یا برخی خدمات دولت الکترونیک.
 خصوصیات: احراز هویت بیومتریک یا توکن سخت افزاری معمولًاً در این سطح رایج است.

)LoA4( اطمینان بسیار بالا )د
 کاربرد: تراکنش های فوق‌العاده حساس یا مرتبط با داده های طبقه بندیشده )دسترسی به زیرساخت های حیاتی ملی یا مدیریت 

تراکنش‌های مالی کلان.(
 خصوصیات: این سطح به صورت نظام مند بر حضور فیزیکی در مرحله ثبت، نگه داری کلید در سخت افزار مقاوم، احراز سه عاملی، کانال های 
رمزنگاری سطح بالا و پایش پیوسته رفتار متکی است تا ریسک جعل یا نفوذ حتی در سناریوهای دارای داده طبقه بندیشده یا تراکنش های 

میلیاردی را به حداقل برساند.
۳-۴-۳. اهمیت مدیریت سطح اطمینان

افزون بر تعریف سطح اطمینان، موضوع کلیدی در استقرار موفق سامانه های هویت رقومی )دیجیتال(، مدیریت پویای سطح اطمینان است. 
گزینش نادرست یا انعطاف ناپذیر سطوح اطمینان می تواند هم امنیت را خدشه دار کند و هم تجربکاربری را از بین ببرد.

الف( خطرات تعیین سطح اطمینان پایین
 جعل هویت و حملات سایبری: اگر در برخی از خدمات حساس مانند بانکی یا دولتی با LoA1 یا LoA2 عرضه شوند، مهاجمان برای 

دسترسی غیرمجاز با مانع چندانی روبه رو نخواهند بود.
 عواقب مالی و حقوقی: در سیستم های بانکی، نفوذ موفق می تواند به سرقت مبالغ هنگفت یا اختلال در پرداخت ها منجر شود. در 

سامانه های دولتی، منجر به افشای داده های شخصی شهروندان یا صدور مجوزهای جعلی می شود.
ب( خطرات تعیین LoA بالاتر از نیاز

 پیچیدگی فرآیند: اگر سرویسی با اهمیت متوسط به بالاترین سطح اطمینان )LoA4( نیازمند شود، کاربران مجبورند مراحل زمان بر 
و چندمرحله ای را طی کنند.

 هزینه های اجرایی: تأمین تجهیزات امنیتی )توکن سخت‌افزاری، راهکارهای بیومتریک سطح بالا( برایLoA4، توجیه اقتصادی 
نخواهد داشت اگر واقعاًً ضرورت نداشته باشد.

 نارضایتی کاربران: سختی ورود یا نیاز مستمر به تأییدهای پی درپی، ممکن است کاربران را به ترک سرویس یا یافتن جایگزین ساده تر 
ترغیب کند.
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رقومی )دیجیتال(

۴. جایگاه و اهمیت احراز هویت رقومی )دیجیتال( 

در چارچوب حکمرانی داده، احراز هویت رقومی )دیجیتال( در جایگاه »زیرساخت اعتماد ملی« محسوب می شود. جایگاهی که گزارش ۲۰۲۴ 
سازمان همکاری و توسعه اقتصادی )OECD1( آن را هم ردیف انرژی، حمل ونقل و ارتباطات در فهرست زیرساخت های حیاتی کشورها قرار 
داده است ]14[. تجربه های جهانی نشان می دهد در صورت فقدان توسعه زیرساخت هویت رقومی )دیجیتال( فراگیر، ایمن و تعاملی، تحقق 

دولت هوشمند، رقابت پذیری زیست بوم فناورانه و توسعه اقتصاد رقومی )دیجیتال( ممکن نخواهد بود. 
در ایران، توسعه ضریب نفوذ اینترنت و دسترس پذیری به فضای مجازی و پیش بینی سهم رو به رشد اقتصاد رقومی )دیجیتال( به میزان %10 
از درآمد سرانه ملی تا سال 1407، فرصتی کم سابقه برای تحول رقومی )دیجیتال( ایجاد کرده است ]15[. با این وجود، تکثر متولیان داده 
هویتی، فقدان قانون جامع صیانت داده شخصی و شکاف رقومی )دیجیتال( میان کلان شهرها و مناطق کم برخوردار، می تواند خطر اتلاف 

سرمایه را افزایش دهد و اعتماد کاربران را کاهش دهد.
بر این اساس و به منظور توسعه زیرساخت های هویت رقومی )دیجیتال(، تعامل پذیر و شهروند محور بایستی با همکاری میان قوای سه گانه، 
حول کمّّی سازی منافع احراز هویت رقومی )دیجیتال( در بخش های مالی، سلامت، حمل ونقل و حکمرانی، تقویت شود و همچنین اهتمام 

کافی برای رفع چالش های حقوقی، نهادی و فناورانه شکل بگیرد. 

1ـ4. ضرورت و کاربردهای احراز هویت رقومی )دیجیتال( 
در دهه گذشته، تحولات فناورانه جایگاه احراز هویت رقومی )دیجیتال( را از یک راهکار جانبی به یک نیاز راهبردی ارتقا داده اند. این تحول، 
صرفاًً در سطح فناوری معنا ندارد؛ بلکه نقطه تلاقی سه رکن اساسی نظم رقومی )دیجیتال( معاصر یعنی اعتماد نهادی، شمول رقومی 
)دیجیتال( و حکمرانی مبتنی بر داده است. به عبارت دیگر، هر کشوری که نتواند به صورت اثربخش و فراگیر، هویت رقومی )دیجیتال( 
شهروندان خود را مدیریت کند، نه تنها در ارائه خدمات الکترونیک با شکست مواجه می شود، بلکه در تأمین عدالت اجتماعی و بهره برداری از 

اقتصاد رقومی )دیجیتال( نیز عقب خواهد ماند.
تحلیل تجربه بیش از ۴۰ کشور )براساس داده های ID4D2 بانک جهانی، ۲۰۲۳( نشان می‌دهد که چهار روند کلان، موجب تسریع 

سرمایه گذاری کشورها در سامانه های احراز هویت رقومی )دیجیتال( شده اند ]16[:
 الف( دگرگونی خدمات عمومی پساکرونا: بحران کرونا بزرگ ترین آزمون برای توانمندی دولت ها در حفظ پیوستگی خدمات بدون 
تعامل فیزیکی بود. کشور هایی که فاقد نظام احراز هویت رقومی )دیجیتال( بودند، ناگزیر به تعلیق یا کاهش کیفیت خدمات حیاتی نظیر 

بیمه، سلامت، آموزش و یارانه شدند.
 ب( رواج اقتصاد سکویی )پلتفرمی( و مالیات رقومی )دیجیتال( : رشد سکوهایی نظیر اوبر3، آمازون4 و تیک تاک5 در سطح جهانی 
و نمونه های داخلی مانند اسنپ، دیجی کالا یا روبیکا، نیاز به شناسایی دقیق ذی نفعان حقیقی، گردش مالی و رفتار تراکنشی را دوچندان 
کرده است. بدون احراز هویت رقومی )دیجیتال( استاندارد، هم نظارت مالیاتی مختل می شود و هم سوءاستفاده از زیرساخت های رقومی 

)دیجیتال( افزایش می یابد.
 ج( تهدیدات سایبری و جعل های ساختاریافته: در سال ۲۰۲۲، بیش از ۵.۴ میلیارد دلار فقط در آمریکا بابت کلاهبرداری هویتی 

1. Organisation for Economic Co-operation and Development
2. Identification for Development
3. Uber
4. Amazon
5. TikTok
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خسارت وارد شد ]17[. تحقیقات شرکت امنیت سایبری مندی انت 1 نشان می دهد حدود ۴۰٪ از حملات سایبری از طریق عبور از سیستم های 
احراز هویت ضعیف صورت می‌گیرد ]18[. این ارقام ضرورت ارتقای استانداردهای احراز هویت را از یک توصیه فنی به یک اولویت امنیت 

ملی بدل کرده اند.
 د( فشارهای تطبیق پذیری بین المللی: اتصال به نظام مالی بین المللی، تجارت رمزارز، نقل و انتقال مرزی، صدور بیمه نامه بین المللی، 
همه مستلزم رعایت استانداردهایKYC2، AML3 و FATF4 هستند. این استانداردها مستقیماًً به احراز هویت رقومی )دیجیتال( قابل 

ردیابی و فریب ناپذیر وابسته اند.
 ه( الزامات قانون برنامه هفتم پیشرفت

با توجه به احکام تدوین شده در قانون برنامه هفتم پیشرفت جمهوری اسلامی ایران، که بر تحول رقومی )دیجیتال(، تمرکززدایی خدمات، 
رشد بهره وری، عدالت در توزیع یارانه ها، و شفافیت اقتصادی تأکید دارد، احراز هویت رقومی )دیجیتال( به عنوان پیش نیاز تحقق بخش قابل 

توجهی از اهداف برنامه تلقی می شود.
با توجه به مواد) ۱۰۷( و )۶۹( قانون برنامه هفتم پیشرفت، دو حوزه راهبردی به عنوان نقاط ورود کلیدی برای پیاده سازی نظام جامع احراز 
هویت رقومی )دیجیتال( تا افق ۱۴۰۷ شناسایی می شود. این دو حوزه به طور مستقیم در متن برنامه دارای تکلیف اجرایی مشخص در زمینه 

احراز هویت، تبادل داده هویتی، و یکپارچه سازی خدمات رقومی )دیجیتال( هستند ]15[:
1 حوزه حکمرانی رقومی )دیجیتال( و خدمات دولت هوشمند در قانون برنامه هفتم پیشرفت

 کاربردها: اتصال کلیه دستگاه های اجرایی به زیرساخت ابری دولت، طراحی پایگاه ملی هویت اشخاص حقیقی توسط سازمان ثبت احوال، 
الزام به حذف ارائه دستی مدارک هویتی، استعلام آنی اطلاعات پایه، ارائه خدمات بدون دخالت عامل انسانی از طریق پنجره ملی خدمات 

هوشمند.
 نقش احراز هویت: احراز هویت رقومی )دیجیتال( به عنوان پیش‌نیاز ارائه خدمات دولت الکترونیکی، نظارت سیستمی، رأی‌گیری 

الکترونیکی، ثبت اعتراضات و دادخواست ها، و پایش برخط عملکرد دستگاه ها تعریف شده است.
 چالش ها: ضعف در تعامل پذیری کامل میان پایگاه های اطلاعاتی، هم پوشانی مأموریت های برخی نهادها، ضعف در تبادل برخط داده ها و 

تأخیر در اجرای قانون مدیریت داده‌ها.
 فرصت ها: ایجاد پایگاه هویت ملی، استقرار احراز هویت پیوسته در پنجره ملی خدمات، کاهش مراجعات حضوری، شفافیت فرآیندها و 

مشارکت رقومی )دیجیتال( عمومی، کاهش فساد و تقلب اداری.
2 نظام سلامت و بیمه های درمانی در قانون برنامه هفتم پیشرفت

 کاربردها: استقرار نظام استحقاق سنجی رقومی )دیجیتال( بر پایه احراز هویت، راه‌اندازی پایگاه قواعد سلامت برای کنترل صلاحیت 
تجویزکنندگان، اتصال کلیه سامانه های سلامت به پرونده الکترونیکی یکپارچه، و اعمال امضای رقومی )دیجیتال( بر نسخه ها و اسناد پزشکی.

 نقش احراز هویت: در بستر پایگاه ملی سلامت، هویت بیمه شده و پزشک در زمان ارائه خدمت به صورت برخط احراز شده و صحت مدارک 
و دستورات پزشکی سنجیده می شود.

 چالش ها: تأخیر در راه اندازی زیرساخت های تبادل امن داده، تداخل مأموریتی میان وزارت بهداشت، بیمه سلامت و تأمین اجتماعی، و 
عدم شفافیت در صلاحیت حرفه ای بعضی ذی نفعان.

 فرصت ها: جلوگیری از تقلب در نسخه نویسی و دریافت خدمات، کاهش هزینه های بیمه، تسهیل ارائه خدمت در مناطق کم برخوردار و 
تحقق سلامت مبتنی بر داده.

1. Mandiant
2. Know Your Customer
3. Anti Money Laundering
4. Financial Action Task Force

https://rc.majlis.ir/fa/law/show/1809128
https://rc.majlis.ir/fa/law/show/1809128
https://qavanin.ir/Law/TreeText/?IDS=4060880044189512334
https://qavanin.ir/Law/TreeText/?IDS=4060880044189512334
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بر این اساس با توجه به اولویت های مشخص شده در برنامه هفتم، استقرار احراز هویت رقومی )دیجیتال( در حوزه های کاربردی مطروحه نه تنها 
با اهداف توسعه ای کشور هم راستا است، بلکه دارای بیشترین بازده اجتماعی، اقتصادی و نهادی در افق برنامه هفتم خواهد بود. 

2ـ4. نقش احراز هویت رقومی )دیجیتال( در تحول رقومی )دیجیتال( 
احراز هویت رقومی )دیجیتال( صرفاًً ابزار فنی نیست، بلکه پیش‌نیاز اصلی تحول رقومی )دیجیتال( و ایجاد لایه اعتماد در همه تعاملات 

داده محور است. بدون آن، ساختارهای حکمرانی و اقتصادی منسجم عمل نخواهند کرد. نقش آن در چهار سطح کلیدی تعریف می شود:
الف( سطح فرآیندی

 جایگزینی فرایندهای تمام رقومی )دیجیتال( بجای تعامل حضوری، کاغذی و سنتی ؛
 تغییر فرایندها از حالت »متوالی« به »موازی«؛

 کاهش تعامل کارمندان ارایه دهنده خدمت با شهروندان خدمت گیرنده و محدود کردن رانت و تبعیض.
ب( سطح تجربه کاربر

 هویت رقومی )دیجیتال( علاوه بر امنیت، عامل اصلی سادگی، شخصی سازی و دسترس پذیری است.
 اصول کلیدی: سهولت استفاده، تکرارناپذیری داده، شفافیت، کنترل فردی، دسترس پذیری چند بستری.

 اجزای مهم این سطح ورود یکباره و ایمن )SSO1(، مدیریت رضایت آگاهانه )مالکیت داده توسط کاربر( و تجربه چندکاناله و بدون درز 
است.

ج( سطح کسب وکار و اقتصاد داده
 هویت رقومی )دیجیتال( زیربنای مدل های اقتصادی جدید مبتنی بر داده و اعتماد است.

 امکان شناخت عمیق مشتریان بر پایه رفتار و تعاملات، نه صرفاًً اطلاعات ایستا.
 بسترساز خدمات مالی، بیمه ای، آموزشی و قراردادهای هوشمند مبتنی بر بلاکچین‌.

د( سطح حکمرانی و دولت هوشمند 
 انسجام داده ها و فراهم کردن زیرساخت دولت داده محور .

 تجمیع و تحلیل داده‌های شهروندی با شناسه یکتا، بهبود تخصیص منابع و نظارت بلادرنگ.
 تقویت شفافیت و مقابله با فساد در مجوزها، معاملات دولتی، رأی گیری و بودجه ریزی.

 فراهم سازی تحلیل پیش نگر با ترکیب داده های هویتی و هوش مصنوعی.
در نهایت، هویت رقومی )دیجیتال( باید نه صرفاًً ابزار امنیتی، بلکه رکن عدالت رقومی )دیجیتال( و کرامت شهروندی باشد؛ در غیر این صورت، 
خطر تبدیل شدن به ابزار کنترل حاکمیتی وجود دارد. تجربه جهانی نشان داده است که تنها خدمات ساده، سریع، شفاف و تحت کنترل 

شهروندان پایدار می مانند.

3ـ4. ملاحظات اجتماعی و فرهنگی
در مسیر استقرار نظام ملی احراز هویت رقومی )دیجیتال(، ابعاد اجتماعی و فرهنگی نقشی بنیادی و چندلایه ایفا می کنند. این ابعاد، برخلاف 
سخت افزار یا فناوری های رقومی )دیجیتال( که می توانند با سرمایه گذاری مستقیم تأمین شوند، متکی بر سرمایه اجتماعی، اعتماد عمومی، 
ادراک فرهنگی و سطح سواد فناورانه هستند. عدم توجه به این مؤلفه ها نه تنها می تواند پروژه های ملی را با تأخیر، ناکارآمدی یا شکست مواجه 

کند، بلکه پیامدهای بلندمدت در شکل گیری شکاف رقومی )دیجیتال(، نارضایتی اجتماعی خواهد داشت.

1. Single Sign On
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در تحلیل نظام مند، چهار محور کلیدی در سطح اجتماعی و فرهنگی باید به صورت هم افزا در سیاست گذاری ها مورد توجه قرار گیرد:
الف( اعتماد عمومی به دولت و حاکمیت داده

احراز هویت رقومی )دیجیتال( مبتنی بر داده های حساس همچون مشخصات زیست سنجی )بیومتریک(، سوابق مالی و الگوهای رفتاری است. 
در غیاب شفافیت، پاسخ گویی و وجود نهادهای ناظر مستقل، شهروندان ممکن است احساس ریسک در قبال سوءِِاستفاده، نظارت غیرمجاز 
یا فروش داده های خود داشته باشند. در واقع، اعتماد بیش از آنکه به عنوان یک عنصر پیش فرض لحاظ گردد ساختنی خواهد بود. در چنین 
شرایطی، صرفاًً تحمیل قانون یا اجبار فنی نمی تواند مشارکت همگانی را تضمین کند و طراحی احراز هویت رقومی )دیجیتال( باید مبتنی بر 
اصول حاکمیت داده، اطلاع رسانی مؤثر و دسترسی شفاف به سابقه استفاده از داده های فردی باشد. محفوظ ماندن »حق دانستن« و »حق 

کنترل« برای کاربران دو رکن اعتمادساز هستند که باید نهادینه شوند.
ب( شکاف رقومی )دیجیتال( 

نظام های هویتی رقومی )دیجیتال( در صورتی موفق‌اند که فراگیر باشند. در ایران نیز مانند سایر کشورها، نوعی شکاف رقومی )دیجیتال( 
به صورت چندبعدی مشهود است:

 تفاوت پوشش و کیفیت اینترنت میان شهر و روستا؛
 تفاوت در سواد رقومی )دیجیتال( میان نسل‌ها؛

 تفاوت میان اقشار دارای دسترسی پذیری ویژه )سالمندان، افراد دارای معلولیت، بی سوادان(.
طبق آمار رسمی وزارت ارتباطات:

 مطابق تکالیف برنامه ششم و هفتم تمرکز دولت بر اتصال روستاهای با جمعیت بیش از 20 خانوار به شبکه ملی اطلاعات است که این امر 
تاکنون به میزان 95% محقق شده است]19[؛

 در نظرسنجی صورت گرفته توسط مرکز پژوهش های مجلس مشخص شد که تنها ۱۸ درصد از کاربران تجربه استفاده از پنجره ملی خدمات 
دولت هوشمند را داشته اند ]20[.

بر این اساس لازم است که طراحی نظام های هویتی بصورت عادلانه و با پیش بینی ابزارهای جایگزین انجام شود تا اقشار یادشده از دسترسی 
به خدمات محروم نشوند و شکاف رقومی )دیجیتال( ایجاد نشود.

ج( ملاحظات فرهنگی و دینی 
 ملاحظاتی نسبت به داده پردازی، تصویرسازی چهره،  یا تحلیل صدا و حرکت بدن وجود دارد. این ملاحظات در موارد مرتبط با اطلاعات 

زیستی و بیومتریک مانند تصویر صورت، مطرح هستند. لذا بایستی مولفه های فرهنگی و دینی در روش اجرا مورد توجه قرار گیرد.
د( آموزش، توانمندسازی و پذیرش تدریجی

پذیرش اجتماعی فناوری، هم زمان با درونی سازی مفاهیم امنیت رقومی )دیجیتال(، حریم خصوصی و حقوق رقومی )دیجیتال( رخ می دهد. 
در کشوری با تنوع سواد و سطح آگاهی عمومی، نهادینه سازی احراز هویت رقومی )دیجیتال( بدون یک راهبرد آموزشی چندساله میسر 

نیست. تجربه موفق برخی از کشورهای پیشرو ]13[ نشان می دهد که:
 پیش از اجرای فراگیر هویت رقومی )دیجیتال(، برنامه آموزش سواد رقومی )دیجیتال( برای سالمندان، روستاییان، کارگران و افراد کم سواد 

اجرایی شده؛
 شبکه های رسمی )مدارس، رسانه، موسسات فرهنگی( در نقش مروج این سواد عمل کرده اند؛

 تمرین عملی با ابزارهای ساده )مثلًاً احراز هویت برای دریافت کمک های دولتی( راهکار تقویت اعتماد تدریجی بوده است.
با توجه به جمیع موارد ملاحظات اجتماعی–فرهنگی، قلب نرم‌افزاری تحول رقومی )دیجیتال( هستند. در پروژه هایی مانند احراز هویت 
رقومی )دیجیتال( که عمیقاًً با اعتماد، هویت، و رفتار شهروندان گره خورده‌اند، عدم توجه به لایه های فرهنگی نه تنها اثربخشی فناوری را 
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کاهش می دهد، بلکه مشروعیت اجرای آن را نیز زیر سؤال می برد. 
4ـ4. ملاحظات اقتصادی

احراز هویت رقومی )دیجیتال(، نه تنها دروازه ورود به اقتصاد داده محور و زیربنای تحول رقومی )دیجیتال( در بخش خصوصی و دولتی است، 
بلکه یک اهرم سیاست گذاری اقتصادی راهبردی برای افزایش بهره وری، کاهش هزینه ها و شکل گیری بازارهای نوین خدمات به شمار می رود. 
در تحلیل کلان، می توان تأثیرات اقتصادی هویت رقومی )دیجیتال( را در چهار سطح بهره وری نهادی، بهبود شفافیت مالی و مقابله با فساد، 

تسهیل نوآوری و رشد اقتصاد رقومی )دیجیتال( و ارتقای تاب آوری اقتصادی مورد بررسی قرار داد.
الف( افزایش بهره وری نهادی و کاهش هزینه های سربار

در ساختارهای اداری سنتی، بخش قابل توجهی از منابع سازمان ها صرف فعالیت هایی نظیر تطبیق های هویتی مکرر، جمع‌آوری و بررسی 
مستندات فیزیکی، و اجرای کنترل های امنیتی وقت‌گیر می شود. این رویه ها نه تنها بهره‌وری را کاهش داده، بلکه منجر به اتلاف سرمایه 

انسانی، اختلال در جریان خدمت رسانی و ایجاد نارضایتی میان کاربران نهایی نیز می شوند.
استقرار سامانه های احراز هویت رقومی )دیجیتال(، این فرآیندهای پرهزینه و زمان بر را به فرآیندهای یکپارچه، سریع و قابل پیگیری تبدیل 
می کند. در چنین سامانه ای، فرآیندهای اعتبارسنجی و تطبیق اطلاعات به صورت برخط و خودکار انجام می گیرد و نیازی به ثبت نام مکرر یا 

ارائه اسناد فیزیکی نیست و ارتباط میان دستگاه های مختلف نیز مبتنی بر استانداردهای فنی واحد و قابل اعتماد خواهد بود.
افزون بر این، بهره گیری از احراز هویت رقومی )دیجیتال( می تواند فشار مالی و فنی وارد بر دستگاه های اجرایی را کاهش دهد؛ چراکه دیگر 
نیازی به توسعه و نگهداری زیرساخت های پراکنده تأیید هویت وجود ندارد. به عبارت دیگر، با حرکت به سوی هویت رقومی )دیجیتال( 

یکپارچه، دولت می تواند منابع آزادشده را به توسعه خدمات هوشمند، بهبود امنیت داده و نوآوری اختصاص دهد.
ب( بهبود شفافیت مالی و مقابله با فساد

احراز هویت رقومی )دیجیتال( می تواند به صورت بنیادین نظام شفافیت در تعاملات مالی و اقتصادی را متحول سازد. در زیست بوم سنتی، 
نبود یک شناسه هویتی قابل استناد و پایدار، فضا را برای فرار مالیاتی، حساب های جعلی و دور زدن مقررات مهیا می سازد. در مقابل، با استقرار 

نظام هویت رقومی )دیجیتال( یکپارچه، هر کنش اقتصادی قابل نسبت دادن به یک هویت مشخص و معتبر خواهد بود.
این تحول به نهادهای نظارتی و مالیاتی این امکان را می‌دهد تا زنجیره تراکنش ها را با دقت و سرعت بیشتری ردیابی کرده و از بروز تقلب، 
پول شویی، یا دریافت هم زمان چندگانه یارانه ها و تسهیلات جلوگیری کنند. افزون بر این، هویت رقومی )دیجیتال( می تواند به استانداردسازی 

تعامل میان شهروندان، کسب وکارها و دولت کمک کرده و لایه ای از پاسخ گویی رقومی )دیجیتال( را در نظام حکمرانی مالی نهادینه کند.
ج( تسهیل نوآوری و رشد اقتصاد رقومی )دیجیتال( 

در اقتصاد مبتنی بر داده، زیرساخت هویت رقومی )دیجیتال( به منزله پیش‌نیاز توسعه محصولات، خدمات و مدل های کسب‌وکار نوآورانه 
است. شرکت ها و سکو های رقومی )دیجیتال(، برای ارائه خدمات شخصی سازی شده، اعتبارسنجی لحظه ای کاربران، و انجام تراکنش های 

امن، نیازمند ابزارهای احراز هویت دقیق و آنی هستند.
هویت رقومی )دیجیتال( امکان خلق خدمات مالی غیرحضوری، بیمه نامه های هوشمند، قراردادهای رقومی )دیجیتال( و محصولات اشتراکی 
را فراهم می سازد. افزون بر این، کاهش اصطکاک ورود کاربران به زیست بوم خدمات رقومی )دیجیتال(، موجب گسترش بازار، افزایش 

رقابت پذیری داخلی و جذب سرمایه گذاری در حوزه های فین تک، سلامت رقومی )دیجیتال( و اقتصاد اشتراکی خواهد شد.
د( ارتقای تاب آوری اقتصادی و پشتیبانی از سیاست های حمایتی

در شرایط بحران، رکود یا بلایای طبیعی، دسترسی سریع و قابل‌اطمینان به اطلاعات دقیق هویتی شهروندان، یکی از الزامات اجرای 
سیاست های حمایتی هدفمند و کارآمد است. احراز هویت رقومی )دیجیتال( این امکان را فراهم می کند تا دولت بتواند در کوتاه ترین زمان، 
کمک های دولتی را به افراد مشمول تخصیص دهد، زنجیره های آسیب پذیر را شناسایی کند، و از توزیع منابع به افراد یا نهادهای غیرمجاز 
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جلوگیری نماید.
همچنین، وجود یک زیرساخت هویتی رقومی )دیجیتال( منسجم، انعطاف پذیری دولت در مدیریت نوسانات اقتصادی، اجرای طرح های 
بازتوزیعی، و مدیریت ریسک های کلان را بهبود می بخشد. در یک ساختار هوشمند مبتنی بر هویت رقومی )دیجیتال(، دولت قادر خواهد بود 

با سرعت، دقت و شفافیت بیشتری به تحولات اقتصادی پاسخ دهد و منابع را به شیوه ای کارآمد تخصیص دهد.
احراز هویت رقومی )دیجیتال(، یک زیرساخت اقتصادی و فنی چندلایه است که در سطوح مختلف سیاست گذاری، سرمایه گذاری، و 
بهره برداری اثرگذار است. از کاهش هزینه های سربار اداری و هدفمندی یارانه ها گرفته تا توسعه بازار خدمات نوین و ارتقای جایگاه بین المللی، 

همگی وابسته به طراحی و استقرار یک نظام هویتی امن، قابل اعتماد و مردم محورند. 

5 ـ4. موانع نهادی و اداری
استقرار موفق نظام احراز هویت رقومی )دیجیتال( مستلزم وجود سازوکارهای حکمرانی یکپارچه، همکاری نهادی و قوانین جامع و روزآمد 
است. با این حال، ممکن است مجموعه ای از چالش های نهادی، ساختاری و مقرراتی مانع شکل گیری یک زیست بوم منسجم و مؤثر در این 

حوزه باشند. تحلیل دقیق این موانع، برای سیاست گذاری واقع بینانه و اصلاح محور ضروری است.

6ـ4. رویکردهای فنی و امنیتی
توسعه سامانه احراز هویت رقومی )دیجیتال( نیازمند معماری فنی منعطف، امن و قابل تعامل است. به منظور اطمینان از پایداری و امنیت 

این زیرساخت راهبردی، باید چند اصل فنی و امنیتی به صورت همزمان مورد توجه قرار گیرد ]2[:
الف( معماری غیرمتمرکز و  توزیع شده به جای تجمیع تمام داده های هویتی در یک پایگاه متمرکز و آسیب پذیر، استفاده از معماری توزیع‌شده 

یا مبتنی بر فناوری زنجیره بلوکی توصیه می شود. این رویکرد، ضمن افزایش تاب آوری سیستم، کنترل داده را در اختیار کاربر قرار می دهد.
 OpenID Connect، OAuth ،]21[ FIDO2 ب( رعایت استانداردهای باز و تعامل پذیر پایبندی به استانداردهای بین المللی مانند
2.0 وISO/IEC 29115 ]11[، ضمن تسهیل اتصال سامانه ها، تضمین کننده امنیت و انطباق پذیری سامانه در سطح جهانی است. این 

استانداردها مبنای اعتماد متقابل در تعاملات بین نهادی را نیز فراهم می کنند.
ج( طراحی امنیت محور نباید یک افزودنی پسینی باشد، بلکه باید از ابتدا در طراحی سامانه لحاظ شود. استفاده از رمزنگاری انتها به انتها، 
گواهی رقومی )دیجیتال( معتبر، ذخیره سازی مطمئن، احراز هویت دومرحله ای، کنترل مجوزها، و پایش رفتارهای مشکوک، عناصر کلیدی 

این رویکردند.
د( احراز هویت پیوسته و رفتار با بهره گیری از الگوریتم های یادگیری ماشین، می توان رفتار کاربر در زمان استفاده از سامانه )مانند شیوه تایپ، 
محل و زمان ورود، مسیر حرکتی موس( را برای شناسایی انحرافات امنیتی به کار گرفت. این فناوری می تواند بدون ایجاد بار شناختی برای 

کاربر، لایه ای دایمی از حفاظت فراهم کند.
هـ( مرکز عملیات امنیتی و تاب‌آوری ملی زیرساخت احراز هویت رقومی )دیجیتال( باید درون یک سامانه جامع پایش امنیتی قرار گیرد تا 
به صورت لحظه ای، تهدیدات شناسایی و واکنش متناسب انجام شود. همچنین، طراحی باید به گونه ای باشد که در برابر قطعی اینترنت، حملات 

سایبری، یا اختلالات امنیتی، پایداری نسبی حفظ شود.

7ـ4. تحلیل مخاطرات و مزایا
احراز هویت رقومی )دیجیتال( به عنوان یک فناوری زیرساختی، هم‌زمان فرصت های راهبردی و تهدیدهای مهمی به همراه دارد. رویکرد 

سیاست گذاری در این حوزه باید متوازن، چندبُعُدی و آینده نگر باشد.
مزایا: 



25

مطالعه تطبیقی ابعاد احراز هویت 
رقومی )دیجیتال(

 افزایش امنیت خدمات رقومی )دیجیتال( : با حذف کپی کارت ملی و عکس اسکن شده، جعل و کلاهبرداری به حداقل می رسد.
 ارتقای سرعت و کیفیت خدمات عمومی و خصوصی: شناسایی فوری، کاهش فرم ها و مراجعه حضوری.

 تقویت زیست بوم اقتصاد رقومی )دیجیتال( : سکو های فین تک، اینشورتک و سلامت رقومی )دیجیتال( امکان جذب مشتری در لحظه را 
خواهند داشت.

 افزایش شفافیت و کاهش فساد: هویت قابل رهگیری، ثبت تراکنش ها و تحلیل پذیری داده.
 تقویت توان حکمرانی داده محور: فراهم کردن داده های دقیق برای سامانه های هوشمند، ارزیابی سیاست ها و اجرای عدالت اجتماعی.

مخاطرات: 
 نقض حریم خصوصی: در صورت طراحی ناکارآمد، ممکن است داده های حساس در معرض سوءاستفاده قرار گیرند.

 تمرکزگرایی خطرناک داده ها: تجمیع اطلاعات در یک نقطه می تواند هدفی پرجاذبه برای حملات سایبری باشد.
 طرد رقومی )دیجیتال( و شکاف دسترسی: اگر سامانه برای سالمندان، کم سوادان یا مناطق محروم مناسب سازی نشود، موجب نابرابری 

می شود
 بحران اعتماد عمومی: اجرای شتاب زده یا همراه با خطا، منجر به کاهش مشارکت مردم و مقاومت اجتماعی خواهد شد.

۵. مطالعه تطبیقی قوانین و مقررات در سطح بین المللی و ایران

در فرآیند قانون گذاری نظام احراز هویت رقومی )دیجیتال(، صرف اتکا به تجربیات داخلی خطر بازتولید خلأهای حقوقی، جزیره‌ای سازی 
زیرساخت ها و افزایش هزینه های انطباق را در پی دارد؛ از‌این‌رو تطبیق مقررات با نمونه های موفق بین‌المللی ضرورتی راهبردی محسوب 
می شود. مقایسه تطبیقی نه تنها کمک می کند استانداردهای فنی و امنیتی ایران با چارچوب های جهانی همتراز شود، بلکه امکان شناسایی 
پیشاپیش چالش هایی مانند تعارض حریم خصوصی با احراز هویت زیستی یا نحوه اعمال سطوح اطمینان را فراهم می کند. افزون بر این، 
هماهنگی مقررات داخلی با رویه های پذیرفته شده بین‌المللی، مسیر تعامل پذیری فرامرزی خدمات مالی و دولتی، جذب سرمایه گذاری 

خارجی و رعایت الزامات مبارزه با پول شویی را هموار خواهد کرد.
برای دستیابی به تصویری جامع و متمایز، در این بررسی، کشورها بر پایه سه معیار انتخاب شده اند: 

 تنوع جغرافیایی: تجربیات اروپا، آسیا )چین، هند و سنگاپور(، غرب آسیا )امارات(، آمریکا و اقیانوسیه )استرالیا( پوشش داده شود؛ 
 گوناگونی مدل فنی و معماری: الگوی کاملًاً متمرکز، معماری فدراتیو و رویکرد غیرمتمرکز و مبتنی بر »هویت خود حاکم«؛ 

 سطح توسعه و بلوغ مقررات: شامل اقتصادهای پیشرفته با چارچوب‌های جاافتاده، اقتصادهای نوظهور با تجربه گسترش سریع نفوذ رقومی 
)دیجیتال( و کشورهای در حال گذار منطقه ای با شرایط نهادی مشابه ایران. 

این ترکیب امکان می دهد شکاف ها و فرصت های سیاستی کشور به صورت واقع بینانه و همه جانبه ترسیم شود.

1ـ5. چارچوب تطبیق: محورهای کلیدی تحلیل
برای انجام یک مطالعه تطبیقی منسجم و کاربردی میان مقررات احراز هویت رقومی )دیجیتال( در ایران و کشورهای پیشرو، نخستین گام 
آن است که چارچوب تحلیلی روشنی برای مقایسه انتخاب شود. در این گزارش، شش محور تحلیلی به عنوان ویژگی های اصلی مقایسه 
مقررات انتخاب شده اند. این محورها براساس ادبیات معتبر بین المللی ازجمله گزارش های OECD، کمیسیون اروپا )در تدوین eIDAS و 
eIDAS 2.0( ]22[، اتحادیه بین المللی مخابرات و پژوهش های مراکز نوآوری سیاستی مانند طرح ابتکاری بانک جهانی با عنوان »شناسایی 
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برای توسعه )1ID4D( » ]16[ و اتحاد کالاهای عمومی دیجیتال )DPGA(2 ]18[ طراحی شده اند.
انتخاب این محورها به علت پیوستگی ساختاری آن ها با مراحل طراحی، اجرا، و ارزیابی یک نظام احراز هویت رقومی )دیجیتال( ملی صورت 

گرفته است. این محورها عبارت اند از:
 دامنه و اهداف قانون

این محور ناظر بر آن است که قانون گذار چه اشخاص حقیقی و حقوقی، چه نوع خدماتی، و چه سطوحی از تراکنش ها را مشمول قانون دانسته 
است، و با چه هدفی قانون را وضع کرده است. آیا قانون فقط برای دستگاه های دولتی است یا شامل بخش خصوصی نیز می شود؟ آیا صرفاًً 
برای امنیت است یا اهدافی چون تسهیل نوآوری، رشد اقتصاد رقومی )دیجیتال(، یا صیانت از حریم خصوصی نیز دنبال می شود؟ این محور، 

چارچوب نظری و دایره شمول قانون را تعیین می کند.
 مدل نهادی و حکمرانی

نظام های احراز هویت رقومی )دیجیتال( معمولًاً از سه الگوی نهادی پیروی می کنند: متمرکز، فداتیو و غیرمتمرکز خود حاکم. این محور بیان 
می کند که چه نهادی مسئول صدور و اعتباردهی است )دولت، نهاد مستقل، یا کنسرسیوم خصوصی(، ساختار حاکمیتی چگونه تعیین شده 
)قانون گذار، تنظیم گر، اجراکننده( و تقسیم کار میان بازیگران کلیدی چگونه است. این بخش همچنین به نقش بخش خصوصی و نهادهای 

واسط مانند ارائه دهندگان اعتبار می پردازد.
 سطوح اطمینان و عوامل احراز هویت 

مطابق استانداردهای بین المللی نظیر ISO/IEC 29115، چارچوب های معتبر احراز هویت، سطوح مختلفی از اطمینان را تعریف می کنند 
که به میزان دقت شناسایی و کنترل ریسک بستگی دارد. این محور بیان می کند که آیا قوانین و مقررات به طور شفاف سطوح اطمینان را تعریف 
کرده است یا خیر، و این که چه عوامل احراز هویتی، مجاز یا الزامی هستند. مدل های پیشرفته معمولًاً از احراز هویت چندعاملی، پیوسته یا 

زمینه محور نیز پشتیبانی می کنند.
 سازوکار صدور، استفاده و کنترل

در این بخش فرایندهای صدور شناسه رقومی )دیجیتال(، مدیریت اعتبار، و سازوکارهای استفاده از شناسه بررسی می شود. مقررات موفق 
معمولًاً به تعریف چرخه عمر شناسه )از ثبت تا تعلیق و ابطال(، قابلیت های امضای رقومی )دیجیتال(، یکپارچگی اطلاعات، و روش های مقابله 
با جعل و سوءاستفاده پرداخته اند. همچنین نحوه اعمال کنترل کاربر بر شناسه و فرایندهای رضایت مندی برای اشتراک داده ها از جمله نکات 

کلیدی در این محور است.
 حریم خصوصی و حقوق داده

حفظ حریم خصوصی افراد یکی از حساس ترین و بنیادین ترین اصول نظام های احراز هویت رقومی )دیجیتال( است. این محور به بررسی این 
می پردازد که قانون و مقررات تا چه حد اصول حفاظت داده را رعایت کرده، مانند حداقل سازی داده ها، محدودیت هدف، شفافیت و اطلاع رسانی 
به کاربر، حق دسترسی و اصلاح داده و نیز حق فراموش شدن داده. همچنین بررسی می شود که آیا قانون و مقررات سازوکار نظارتی مستقلی 

برای حفاظت داده )مانند کمیسیون های ملی حفاظت داده( پیش بینی کرده است یا خیر.
 پیاده سازی، مشوق ها و تعامل پذیری

توسعه مقررات و قوانین بدون پیاده سازی موفق و ایجاد انگیزه برای پذیرش عمومی، بی اثر خواهند بود. این محور به نحوه اجرایی سازی قانون 
و مقررات در عمل، طراحی مسیرهای الزام تدریجی، مشوق های مالی یا غیرمالی برای نهادهای مشمول، و تعامل پذیری فنی و حقوقی در 

سطح ملی و بین المللی می پردازد. 

1. Identification for Development (ID4D)

Digital Public Goods Alliance (DPGA( .2: اتحاد کالاهای عمومی دیجیتال، یک ابتکار چندجانبه مورد تایید سازمان ملل متحد است که کشف و استقرار فناوری های متن باز را تسهیل 
می کند و کشورها و سازمان ها را برای ایجاد یک زیست بوم جهانی پررونق برای کالاهای عمومی دیجیتال گرد هم می آورد.



27

مطالعه تطبیقی ابعاد احراز هویت 
رقومی )دیجیتال(

2ـ5. بررسی تطبیقی کشورها و اسناد منتخب جهانی
در این بخش، شش کشور توسعه یافته و پیشرو که در طراحی، پیاده سازی، و سیاست گذاری نظام های احراز هویت رقومی )دیجیتال( سرآمد 
هستند، مورد بررسی قرار می گیرند. معیار انتخاب این نمونه ها، تنوع در جغرافیا، سطح توسعه، ساختار حکمرانی رقومی )دیجیتال(، و مدل های 

نهادی است. هدف، استخراج الگوهای موفق و درس آموزی از چالش هاست.
 2.0 eIDAS 1-2-5. اتحادیه اروپا – مقررات

 دامنه و اهداف: 
هدف اصلیeIDAS 2.0، ایجاد بازار واحد هویت رقومی )دیجیتال( در سراسر اتحادیه اروپا و تضمین تعامل پذیری، شناسایی متقابل و 
پوشش خدمات خصوصی و عمومی است. این مقررات بر مبنای اصل »کنترل کاربر بر داده« طراحی شده و استفاده از کیف پول هویت رقومی 
)دیجیتال( اروپا1 را برای بانک ها، بیمارستان ها، مراکز آموزشی، خدمات حمل ونقل، رأی گیری برخط و سایر خدمات کلیدی اجباری می داند. 
برخلاف بسیاری از مدل های ملی، هدف آن صرفاًً شناسایی نیست بلکه توانمندسازی شهروند در تعاملات رقومی )دیجیتال( بین مرزی است.

 مدل نهادی:
 eIDAS یک مدل فدراتیو میان دولت های عضو است که در آن مسئولیت صدور و اعتبارسنجی شناسه رقومی )دیجیتال( میان بازیگران 
مختلف تقسیم شده است. هماهنگی مرکزی با کمیسیون اروپا است و نظارت نهادی با همکاری2ENISA، سازمان های ملی، و نهادهای 
ارزیاب مطابقت انجام می شود. نقش شرکت های فناوری بزرگ با الزامات صریح محدود شده )مانند الزام اپل و گوگل به پشتیبانی از کیف پول 

اروپایی(.
 سطوح اطمینان: 

مقررات دارای چارچوب دقیق سطوح اطمینان با ارجاع به استانداردهای بین المللی است و الزامات فنی، آزمون پذیری و تأیید مستقل برای هر 
سطح وجود دارد. این سطوح نقش محوری در تفکیک خدمات پَُ�رُریسک )مانند سلامت یا مالی( از خدمات کم ریسک )مانند انجام نظرسنجی( 

دارند.
 سازوکار صدور و کنترل: 

کیف پول هویت رقومی )دیجیتال( توسط نهادهای مجاز صادر می شود و قابلیت مدیریت داده، صدور، لغو و مشاهده سابقه بهره برداری داده 
برای کاربر در نظر گرفته شده است. هر تراکنش نیازمند رضایت صریح کاربر است. کیف پول قابلیت امضای الکترونیکی سطح بالا، ذخیره 
گواهی، و کاربری چندکشوری دارد. سامانه های صدور و مصرف کننده باید در سامانه هماهنگی اتحادیه ثبت شده و گواهی انطباق اخذ کنند.

 حقوق داده:
eIDAS 2.0  کاملًاً با قانون حمایت از دادها  )3GDPR( هم راستا طراحی شده و اصل »کمینه سازی داده ها4« و  »محدودیت هدف5 «را 
رعایت می کند. کاربر در هر مرحله باید رضایت دهد و امکان مشاهده، حذف، و انتقال داده را دارد. کاربر می تواند تنظیم کند که کدام داده ها به 
کدام سامانه ها ارسال شود. همچنین، مقررات انتقال داده بدون رضایت کاربر یا برای اهداف غیرمرتبط را ممنوع کرده است ) اصل محدودیت 

هدف(.
 پیاده سازی و مشوق ها: 

اجرای مقررات برای کلیه دولت های عضو الزامی است و جدول زمانی اجرایی مرحله بندی شده دارد. کمیسیون اروپا متعهد به تأمین بودجه 
مشترک برای توسعه زیرساخت فنی، آموزش کاربران، و کمک فنی به کشورهای کمتر توسعه یافته عضو اتحادیه اروپا شده است. شاخص های 

1. European Digital Identity Wallet
2. European Union Agency for Cybersecurity
3. General Data Protection Regulation
4. Data Minimization
5. Purpose Limitation
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رسمی نظیر »میزان پذیرش در خدمات عمومی«، »نرخ صدور کیف پول« و »میزان تراکنش های فرامرزی« برای رصد پیشرفت تعریف شده اند 
.]22[

 Aadhaar 2-2-5. هند - مقررات
 دامنه و اهداف

Aadhaar  با هدف تخصیص یارانه های دولتی، کاهش فساد، شمول مالی و ثبت رقومی )دیجیتال( همه مردم طراحی شد. برخلاف مدل های 
اروپایی، تمرکز آن بر جمعیت کم برخوردار و تسهیل دسترسی به خدمات پایه بود. دامنه خدمات Aadhaar  از یارانه های سوخت و غذا تا 
افتتاح حساب بانکی و دریافت وام را در بر می گیرد. با وجود گسترش کاربرد، استفاده از آن در خدمات خصوصی تنها با رضایت کاربر مجاز است.

 مدل نهادی:
مدیریت Aadhaar در اختیار »سازمان توسعه شناسه یکتا)UIDAI( 1« است. ساختار آن کاملًاً متمرکز است و شناسه برای هر فرد توسط 
دولت صادر می شود. شرکت های خصوصی به عنوان ارائه‌دهنده خدمات جانبی و واسط فعالیت دارند، اما چارچوب طراحی و مالکیت داده 

کاملًاً دولتی است.
 سطوح اطمینان:

با وجود مقیاس بزرگ پروژه، چارچوب صریح LOA در مقررات Aadhaar دیده نمی شود. همه احرازها بر پایه داده های زیستی )اثر 
انگشت، قرنیه، چهره( انجام می شود که در بسیاری از مناطق محروم با مشکلات فنی و ناکافی بودن دقت همراه است. نبود طبقه بندی خدمات 

براساس ریسک، موجب شده استفاده از احراز زیستی حتی در خدمات کم ریسک نیز اجباری شود.
 سازوکار صدور و کنترل:

هر فرد با ثبت نام در مراکز رسمی، شناسه یکتای Aadhaar را دریافت می کند. کنترل داده در عمل در اختیار سازمان UIDAI و نهادهای 
دولتی است. کاربر به تاریخچه استفاده یا ابزارهای مدیریت داده دسترسی مستقیم ندارد. لغو یا ابطال شناسه نیز رویه شفاف ندارد.

 حقوق داده: 
قانون حفاظت از داده ها در هند پس از Aadhaar شکل گرفت و اجرای ناقص آن باعث شد انتقادات جدی به این طرح وارد شود. فقدان 
شفافیت در ذخیره سازی داده، عدم رضایت آگاهانه، و نشت اطلاعات زیستی از مهم ترین بحران های حقوقی Aadhaar بوده‌اند. احکام 

قضایی متعدد در مورد لزوم داوطلبانه بودن آن صادر شده اند.
از زمان راه اندازی Aadhaar تاکنون دست کم ده ها رخداد افشای داده گزارش شده است؛ از فروش غیرقانونی دسترسی به پایگاه اطلاعاتی 
)گزارش The Tribune در ۲۰۱۸( تا نشت میلیاردها رکورد در مخازن ابری تنظیم نشده سازمان های همکار. نبود رمزنگاری کامل 
داده های زیستی در مبدأ، آسیب پذیری دستگاه های ثبت اثر انگشت در برابر  حملات تکرار یا بازپخش و استفاده گسترده از نسخه های جعلی 
اپلیکیشن eKYC، سطح ریسک را تشدید کرده است. دادگاه عالی هند ضمن تأکید بر لزوم »استفاده داوطلبانه«، دولت را ملزم به معرفی 
ابزار »Virtual ID« و ممیزی امنیتی ادواری کرده است. با این حال، کارشناسان همچنان خطر استفاده اجباری از تک عامل زیستی و تمرکز 

پایگاه داده را برجسته می کنند.
 پیاده سازی و مشوق ها: 

اجرای Aadhaar با سرمایه گذاری عظیم دولت و مشارکت بخش خصوصی در ثبت نام و کاربرد همراه بود. انگیزه استفاده از آن در دسترسی 
به یارانه ها و خدمات پایه نهفته است. اما نبود مشوق برای بهبود تجربه کاربری یا نوآوری بخش خصوصی موجب کندی توسعه زیست بوم 

پیرامونی شده است ]23[.

1. Unique Identification Authority of India - UIDAI
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مطالعه تطبیقی ابعاد احراز هویت 
رقومی )دیجیتال(

NSTIC و چارچوب Login.gov   3-2-5. ایالات متحده - پروژه
 دامنه و اهداف: 

ایالات متحده برخلاف بسیاری از کشورهای پیشرفته، تاکنون یک سامانه ملی متمرکز برای هویت رقومی )دیجیتال( شهروندان ایجاد 
نکرده است. تلاش ها در قالب چارچوب NSTIC از سال ۲۰۱۱ با هدف افزایش امنیت، کاهش اتکا به رمز عبور و تسهیل دسترسی رقومی 
)دیجیتال( شهروندان آغاز شد ]24[. پروژه Login.gov از سوی GSA به عنوان درگاه مرکزی ورود به خدمات فدرال طراحی شد، اما 
پوشش آن محدود به خدمات دولتی و فدرال باقی مانده است ]25[. هدف کلان NSTIC ایجاد زیست بوم رقابتی، مبتنی بر انتخاب کاربر و با 
تعامل بخش خصوصی بود. در آمریکا، هویت افراد بطور سنتی از طریق شماره تأمین اجتماعی )SSN(، گواهی نامه رانندگی ایالتی و گذرنامه 

فدرال اثبات می شود. در واقع هیچ شناسه رقومی )دیجیتال( واحدی برای تعامل با خدمات عمومی یا خصوصی وجود ندارد.
 مدل نهادی: 

مدل حکمرانی آمریکا در حوزه هویت رقومی )دیجیتال( غیرمتمرکز، فدرالی و بازارمحور است. هیچ نهاد مرکزی برای صدور هویت رقومی 
)دیجیتال( وجود ندارد؛ بخش خصوصی مانند شرکت های گوگل، مایکروسافت و ID.me نقش اصلی در ارائه احراز هویت دارند و دولت صرفاًً 
نقش هماهنگ کننده، تسهیل گر و استانداردگذار را ایفا می کند. سامانه Login.gov برای اتصال به خدمات فدرال توسعه یافته، اما بسیاری 
از ایالت ها و آژانس ها از راهکارهای متفاوت استفاده می کنند. علاوه بر این، نهادهای فدرالی نظیر IRS در مالیات، USCIS در مهاجرت و 

SSA در تأمین اجتماعی سامانه های اختصاصی خود را برای احراز هویت دارند.
 سطوح اطمینان:

چارچوب NSTIC  بر اصل سطوح مختلف اطمینان )LOA( تأکید دارد و چارچوب NIST SP 800-63 را برای تعریف این سطوح 
در اختیار نهادها قرار داده است. سطوح شاملIAL1، AAL2 و FAL3 هستند. با این حال، پیاده سازی آن به عهده نهادها گذاشته شده و در 

عمل پراکندگی اجرا وجود دارد.
 سازوکار صدور و کنترل: 

هیچ سامانه ملی برای صدور شناسه رقومی )دیجیتال( وجود ندارد. سامانه Login.gov به کاربران اجازه می دهد با یک حساب کاربری به 
چند خدمت فدرال دسترسی داشته باشند. در کنار آن، شرکت های خصوصی مانند ID.me، Clear و Experian خدمات تجاری احراز 
هویت رقومی )دیجیتال( ارائه می دهند و حتی در برخی پروژه ها به سکو های دولتی متصل شده اند )برای مثال، در دوران کووید-۱۹ برخی 
ایالت ها برای توزیع مزایای بیمه بیکاری از ID.me استفاده کردند(. در حوزه کیف پول رقومی )دیجیتال( و معماری SSI نیز آمریکا فاقد 
چارچوب ملی هماهنگ است، اما پروژه های آزمایشی مانند گواهی نامه رانندگی رقومی )دیجیتال( )mDL( در ایالت هایی چون کالیفرنیا 
و آریزونا جریان دارد. همچنین وزارت امنیت داخلی DHS و NIST در حال ارزیابی راهکارهای مبتنی بر اسناد هویتی قابل تایید هستند.

 حقوق داده: 
ایالات متحده فاقد قانون جامع حریم خصوصی در سطح ملی مشابه GDPR است و مقررات پراکنده‌ای مانند HIPAA در سلامت یا 
FERPA در آموزش وجود دارد. بسیاری از ارائه دهندگان هویت خصوصی تابع سیاست های اختصاصی خود هستند و میزان کنترل کاربر 
بر داده ها به آن سیاست ها بستگی دارد. این وضعیت نگرانی هایی درباره ردیابی، داده کاوی و سوءاستفاده از اطلاعات شخصی ایجاد کرده است.

 پیاده سازی و مشوق ها: 
دولت فدرال برای گسترش سامانه Login.gov مشوق هایی ارائه داده ولی استفاده از آن اجباری نیست. رقابت با ارائه دهندگان خصوصی 
باعث عدم تمرکز در بازار شده است. نبود استاندارد الزامی سراسری، مقاومت ایالت ها در برابر فدرالی سازی این حوزه و نااعتمادی عمومی، 

1. Identity Assurance Level
2. Authenticator Assurance Level
3. Federation Assurance Level
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از چالش های عمده پیاده سازی به شمار می رود. مدل حکمرانی آمریکا بر پایه بخش خصوصی قدرتمند، رقابت آزاد و تنظیم گری مبتنی بر 
استاندارد شکل گرفته است؛ مدلی که انعطاف پذیر و نوآورانه است، اما به دلیل فقدان رهبری متمرکز، با مشکلاتی چون ناهماهنگی و نابرابری 

در دسترسی نیز روبه روست.
4-2-5. چین - eID و نظام هویت اجتماعی رقومی )دیجیتال( 

 دامنه و اهداف: 
چین از سال ۲۰۱۳ پروژه eID را با هدف تسهیل تراکنش های رقومی )دیجیتال(، احراز هویت کاربران اینترنت، و کنترل فعالیت های سایبری 
آغاز کرد. برخلاف بسیاری از کشورها، هدف از ابتدا ترکیبی از خدمات رسانی، نظارت حکومتی و تقویت امنیت سایبری ملی بوده است. کاربرد 

eID در بانکداری، دولت الکترونیک، سلامت، آموزش، سکو های تجارت الکترونیک و شبکه های اجتماعی الزامی است ]26[.
 مدل نهادی: 

مدل چین کاملًاً دولتی و متمرکز است. نهاد صادرکننده اصلی، وزارت امنیت عمومی )MPS( است که اطلاعات شهروندان را با همکاری 
 Tencent، اپراتورهای مخابراتی، بانک ها و شرکت های فناوری ذخیره و پردازش می کند. زیرساخت فنی در اختیار شرکت های ملی مانند

Alibaba و China Mobile قرار دارد ولی مالکیت داده و سیاست گذاری کلان در اختیار دولت است.
 سطوح اطمینان:

سطوح اطمینان در eID بر اساس تطابق هویت واقعی با منابع رسمی مانند ثبت احوال و سامانه نظارت ملی است. تمامی کاربران سکوهای 
برخط باید با نام واقعی احراز شوند. با وجود کاربرد گسترده داده های زیستی، هیچ چارچوب عمومی شفاف برای سطح بندی LOA وجود 

ندارد. خدمات حساس تر مانند مالیات یا سلامت نیازمند احراز بیومتریک پیشرفته هستند.
 سازوکار صدور و کنترل: 

کاربر با مراجعه به دفاتر ثبت یا از طریق اپ های بانکی یا دولتی شناسه رقومی )دیجیتال( دریافت می کند. ابزار کنترل کاربر محدود است و 
گردش داده عمدتاًً در اختیار دولت یا شرکت های تأیید شده قرار دارد. امکان مشاهده سوابق دسترسی یا لغو مجوزها توسط کاربر به صورت 

عمومی در دسترس نیست. داده ها در چارچوب »امنیت سایبری ملی« و قوانین نظارتی طبقه بندی می شوند.
 حقوق داده: 

قانون جدید حفاظت از داده های شخصی چین )PIPL, 2021( گامی به سوی تقویت حقوق داده است، اما همچنان شامل استثنائات 
گسترده برای دولت و اهداف امنیتی است. کنترل کاربر در برابر بازیگران خصوصی بیشتر از دولت است. رضایت آگاهانه الزامی است ولی در 

عمل بسیاری از مجوزها به صورت پیش فرض اخذ می شوند.
 پیاده سازی و مشوق ها: 

دولت با الزام کسب وکارها و سکو ها به استفاده از eID و تعیین شاخص های عملکردی برای بانک ها و اپراتورها، اجرای آن را پیش برده است. 
همچنین، مزایایی مانند دسترسی سریع به خدمات، امضای رقومی )دیجیتال( معتبر و کاهش هزینه های احراز، به عنوان مشوق به کاربران 

ارائه شده اند. با این حال، نگرانی ها درباره شفافیت، استقلال کاربران، و نظارت دولتی همچنان بالا است ]27[.
 UAE PASS 5-2-5. امارات متحده عربی - سامانه

 دامنه و اهداف: 
سامانه UAE PASS با هدف ایجاد دولت بی کاغذ و ساده سازی احراز هویت رقومی )دیجیتال( برای تمامی کاربران داخل کشور شامل 
شهروندان، مقیمان، و حتی گردشگران خارجی طراحی شده است. این سامانه یک شناسه رقومی )دیجیتال( سراسری و امضای رسمی 
الکترونیکی را فراهم می کند که در حوزه هایی چون دولت الکترونیک، ثبت شرکت، بانکداری، سلامت، آموزش و گردشگری استفاده می شود. 

هدف کلان، فراهم کردن زیرساخت یکپارچه ای برای تحول رقومی )دیجیتال( کامل و جذب سرمایه گذاران خارجی است ]28[.
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مطالعه تطبیقی ابعاد احراز هویت 
رقومی )دیجیتال(

 مدل نهادی:
سامانه  UAE PASS توسط همکاری میان TDRA1، Smart Dubai و Emirates Identity Authority راه اندازی شده و از 
مدل دولتی هماهن گشده میان امارات های مختلف بهره می برد. با این که در سطح فدرال مدیریت می شود، اجرا و اتصال نهادها در امارات های 

مختلف گاه با تفاوت هایی همراه است. شرکت های فناوری ملی نقش پیاده ساز را دارند.
 سطوح اطمینان:

سامانه  UAE PASS از چند سطح احراز هویت استفاده می کند:
الف( ورود با رمز عبور ساده

OTP  ب( احراز با
 )Face ID( تأیید چهره از طریق اپلیکیشن موبایل )ت

ث( امضای رقومی )دیجیتال( معتبر رسمی
سطوح اطمینان برای هر نوع خدمت متناسب با حساسیت آن تعیین شده و چارچوب سطح بندی فنی در دستورالعمل های TDRA تعریف 

شده است.
 سازوکار صدور و کنترل: 

فرایند ثبت نام در سامانه  UAE PASS از طریق اپلیکیشن موبایل، مراجعه به دفاتر پست، یا اتصال به بانک های ملی امکان پذیر است. 
کاربران می توانند حساب خود را ارتقا داده و امضای رقومی )دیجیتال( رسمی دریافت کنند. کنترل داده توسط کاربر از طریق اپلیکیشن 
امکان پذیر است که شامل مشاهده سوابق، مدیریت دسترسی، و تأیید یا رد دسترسی ها است. شناسه رقومی )دیجیتال( برای مدت معین 

اعتبار دارد و قابل لغو، تمدید یا بازتنظیم است.
 حقوق داده: 

امارات دارای قانون فدرال حفاظت از داده شخصی]29[ است که اصل رضایت، شفافیت، محدودیت هدف، و دسترسی افراد به داده خود را به 
رسمیت می شناسد. سامانه UAE PASS با این قانون سازگار است و کاربر می تواند تعیین کند که کدام نهادها به چه داده هایی دسترسی 

داشته باشند. با این حال، همانند دیگر کشورهای GCC، برخی استثنائات دولتی در حوزه امنیت ملی وجود دارد.
 پیاده‌سازی و مشوق ها

سامانه UAE PASS در سال های اخیر با یک نقشه راه منسجم، شاخص های کلیدی و الزام برای دستگاه های دولتی پیاده سازی شده است. 
از جمله مشوق ها برای شهروندان می توان به امکان امضای رسمی اسناد حقوقی، دسترسی به ده ها خدمت بدون نیاز به مراجعه حضوری، 
و ورود سریع به خدمات بخش خصوصی اشاره کرد. همچنین، ارائه قابلیت برای گردشگران خارجی جهت دریافت شناسه موقت رقومی 

)دیجیتال(، این سامانه را در زمره مدل های منحصربه فرد جهانی قرار داده است.

3ـ5. بررسی مقررات مهم ایران در حوزه احراز هویت رقومی )دیجیتال( 
در سال های اخیر، ایران مجموعه ای از اسناد، آیین نامه ها و مصوبات را در حوزه احراز هویت رقومی )دیجیتال( تصویب کرده است. این اسناد 
عمدتاًً در پاسخ به نیازهای قانونی در حوزه های مبارزه با پول شویی، دولت الکترونیک و تنظیم گری فضای مجازی تدوین شده اند. با این حال، 
بررسی تطبیقی نشان می‌دهد که این اسناد از نظر یکپارچگی، پوشش خدمات، شفافیت سطح اطمینان، و اصول حریم خصوصی دچار 

کاستی هایی نیز هستند. در ادامه، پنج سند کلیدی بر اساس ۶ محور تطبیقی تحلیل می شوند.

1. Telecommunications and Digital Government Regulatory Authority
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1-3-5. نظام هویت معتبر در فضای مجازی )مصوب شورای عالی فضای مجازی - 1398/06/09(
 دامنه و اهداف: 

این سند با هدف کلان ایجاد »نظام هویت معتبر« برای سامان دهی تعاملات هویتی در فضای مجازی کشور تدوین شده است. به طور مشخص، 
تلاش دارد سازوکاری رسمی برای تأیید و اعتباردهی به هویت اشخاص حقیقی، حقوقی، دستگاه های اجرایی، اشیاء و خدمات در محیط رقومی 
)دیجیتال( ارائه دهد. در بندهای آغازین، از تحقق اهدافی نظیر ارتقاء اعتماد عمومی، امنیت تعاملات رقومی )دیجیتال(، و مقابله با تخلفات 
هویتی سخن به میان آمده است. با این حال در این سند، تعیین دقیق دامنه مصادیق خدمات مشمول، نوع خدمات )دولتی یا خصوصی(، یا 

قلمرو اجرایی الزامات در بخش های مختلف اقتصادی و اجتماعی بطور صریح مشخص نشده است.
در واقع، هدف گذاری سند همچنان در سطح کلان و سیاستی است و به مباحثی نظیر توسعه دولت رقومی )دیجیتال(، به کارگیری هویت در 
اقتصاد سکویی، یا تسهیل نوآوری در خدمات رقومی )دیجیتال( ورود نکرده است. این در حالیست که در اسناد کشورهای پیشرو، پیوند میان 
»هویت رقومی )دیجیتال( « و »تحول رقومی )دیجیتال( اقتصادی« به صراحت بیان شده و یکی از معیارهای سنجش موفقیت تلقی می شود.

 مدل نهادی: 
در ساختار اجرایی سند، وظایف اصلی بر عهده مرکز ملی فضای مجازی، سازمان ثبت احوال کشور، و کارگروه های ذیل شورای عالی فضای 
مجازی قرار گرفته است. رویکرد این سند مبتنی بر یک مدل متمرکز و دولتی است که عمدتاًً نقش بازیگران غیردولتی، نهادهای واسط، یا 

اپراتورهای فنی و تجاری را بطور صریح بیان نمی کند.
همچنین نقش نهادی مشخص برای تنظیم گر حفاظت داده ها یا نهاد پاسخگو در برابر نقض های هویتی یا اعتراض کاربران پیش بینی نشده است.

 سطوح اطمینان: 
نظام هویت معتبر در فضای مجازی به »اعتبارسنجی متناسب با خدمات« اشاره دارد، اما چارچوب رسمی LOA را معرفی نمی کند. در این 

سند سازوکاری برای تفکیک خدمات پُُرریسک از کم ریسک و مطابقت با سطح اطمینان پیش بینی نشده است.
 سازوکار صدور و کنترل: 

سند نظام هویت معتبر در فضای مجازی به »فرآیند صدور شناسه معتبر« اشاره دارد، اما به جزییات مربوط به چرخه حیات هویت رقومی 
)دیجیتال(، قابلیت ابطال، انتقال پذیری، و نحوه نظارت کاربر بر کاربری و اشتراک گذاری داده ها نمی پردازد. مقایسه سند مذکور با مقررات 

سنگاپور نشان می دهد که مقررات سنگاپور دسترسی کامل کاربر به سوابق هویتی و داده های مصرف شده را تضمین کرده اند.
 حقوق داده: 

این سند به طور کلی از پرداختن به اصول بنیادین حقوق داده خودداری می کند. مفاهیم پایه ای مانند رضایت آگاهانه، شفاف سازی اهداف 
پردازش، حداقل سازی داده و دسترسی و اصلاح پذیری اطلاعات توسط کاربر در این سند ذکر نشده‌اند، و مرجع مستقلی برای رسیدگی 
به تخلفات داده‌ای معرفی نشده است. پیوند میان نظام هویت رقومی )دیجیتال( و سیاست گذاری داده محور، از جمله خلأهای این سند 

سیاست گذاری است.
 پیاده سازی و مشوق ها: 

در سند نظام هویت معتبر در فضای مجازی به سازوکارهایی مانند ارایه جدول زمانی، فازبندی اجرایی، شاخص ارزیابی یا مشوق برای پذیرش 
عمومی یا مشارکت بخش خصوصی پرداخته نشده است. اجرای سند مذکور به همکاری داوطلبانه دستگاه ها موکول شده که فاقد ضمانت 

اجرا است]7[.
2-3-5. آیین نامه اجرایی ماده )۱۴( قانون مبارزه با پول شویی )مصوب هیئت وزیران- 1398/07/21(

 دامنه و اهداف: 
آیین نامه اجرایی ماده )14( الحاقی قانون مبارزه با پولشویی مصوب هیئت وزیران، با هدف اصلی شناسایی هویتی اشخاص حقیقی و حقوقی 

https://qavanin.ir/Law/TreeText/?IDS=1475894041294035510
https://qavanin.ir/Law/TreeText/?IDS=1475894041294035510


33

مطالعه تطبیقی ابعاد احراز هویت 
رقومی )دیجیتال(

در تعامل با نهادهای مالی و حرفه ای به منظور پیشگیری از تخلفات مالی و ردیابی منشأ منابع مالی تصویب شده است. دامنه اجرایی آن محدود 
به »اشخاص مشمول« نظیر بانک ها، مؤسسات اعتباری، بیمه ها، صرافی ها و برخی مشاغل خاص )وکلا، حسابداران، دفاتر اسناد رسمی( است. 
در این مقرره رویکرد یکپارچه، افقی و چندبخشی دنبال نشده است بلکه آیین نامه مذکور صرفاًً ناظر بر نیازهای امنیتی بخش مالی است. 

ازاین رو، قابلیت تعمیم پذیری به حوزه هایی نظیر تجارت الکترونیکی، دولت رقومی )دیجیتال( یا خدمات سلامت وجود ندارد ]6[.
 مدل نهادی: 

ساختار نهادی آیین نامه مبتنی بر تمرکز شدید در درون دولت و بانک مرکزی است. واحد اطلاعات مالی )FIU( به عنوان نهاد مرکزی 
گزارش گیری، تحلیل و پایش معاملات مشکوک عمل می کند، در حالی که بانک مرکزی نقش نظارتی و راهبری برای نهادهای پولی و بانکی 
دارد. نهادهای خصوصی مشمول )نظیر صرافی ها یا مؤسسات مالی غیربانکی( هیچ نقشی در طراحی، استانداردسازی یا نوآوری در مدل احراز 

هویت ندارند و صرفاًً موظف به رعایت الزامات اجرایی اند. 
 سطوح اطمینان: 

هرچند آیین نامه به طور ضمنی بر ارزیابی ریسک مشتری تأکید دارد، اما چارچوب فنی یا سیاستی برای سطوح اطمینان تدوین نکرده است. 
در آیین نامه مذکور مشخص نشده است که در کدام شرایط از احراز هویت ساده، دومرحله ای یا زیستی استفاده  شود. 

 سازوکار صدور و کنترل: 
فرآیندهای صدور هویت و ثبت اطلاعات مبتنی بر ساختار درونی هر مؤسسه مالی انجام می شود. بانک ها و مؤسسات برای دریافت اطلاعات 
هویتی به پایگاه ثبت احوال یا سامانه هایی مانند نهاب وابسته اند. همچنین، فرآیندهای تأیید، تمدید، لغو یا ابطال هویت رقومی )دیجیتال( 

به صورت رسمی تعریف نشده است. 
 حقوق داده و حریم خصوصی: 

در آیین نامه مذکور هیچ گونه ارجاع مستقیمی به اصول حفاظت داده های شخصی ندارد. تعریفی از رضایت آگاهانه ارائه نشده است. استفاده 
از داده های هویتی در این نظام کاملًاً دولت محور صورت می گیرد. 

 پیاده سازی و مشوق ها:
آیین نامه از منظر حقوقی الزام‌آور است و نهادهای مشمول مکلف به اجرای آن هستند. بااین حال، سازوکار حمایتی، مشوق فناوری، 

دستورالعمل جزئی پیاده سازی یا API متن باز برای تسهیل همگرایی فناوری در آن گنجانده نشده است. 
3-3-5. الزام دستگاه های اجرایی به ارائه خدمات صرفاًً پس از احراز هویت رقومی )مصوب شورای اجرایی فناوری اطلاعات 

)1397/02/04 -
 دامنه و اهداف: 

هدف اصلی این مصوبه شورای اجرایی فناوری اطلاعات، تضمین صحت هویت اشخاص حقیقی و نشانی محل اقامت آن ها در ارائه خدمات 
دولت الکترونیک است. این مصوبه، دستگاه های اجرایی را ملزم می کند تنها پس از انجام موفق احراز هویت رقومی )دیجیتال( و اعتبارسنجی 

نشانی، خدمت را ارائه دهند ]8[.
با وجود این هدف صریح، دامنه اجرایی مصوبه فاقد شمول جامع نسبت به انواع خدمات )مالی، رفاهی، قضایی، آموزشی و...( و بدون تفکیک 
میان سطوح مختلف ریسک و حساسیت خدمات است. همچنین در این مصوبه اشاره ای به پوشش بخش خصوصی، کاربردهای چندمنظوره، 

یا ارتباط با اقتصاد رقومی )دیجیتال( نشده است.
 مدل نهادی: 

بر اساس مصوبه، هر دستگاه اجرایی موظف است در فرآیند ارائه خدمت، به سامانه ثبت احوال و شرکت پست متصل شود تا هویت و نشانی 
کاربر را استعلام کند.
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 سطوح اطمینان: 
مصوبه صرفاًً تصریح می کند که احراز هویت باید با سطح مناسب اطمینان متناسب با نوع خدمت انجام شود؛ اما هیچ تعریفی از سطح اطمینان، 

مدل ریسک محور، یا شاخص فنی و اجرایی ارائه نمی کند.
دستگاه ها نیز به دلیل نبود چارچوب LOA یا دستورالعمل های مرجع مجبور به پیاده سازی سلیقه ای و نامتوازن شده اند. این موضوع، سطح 

امنیت و کارایی سامانه ها را کاهش داده است.
 سازوکار صدور و کنترل: 

در این مصوبه، فرآیند مشخص و استانداردشده ای برای صدور، مدیریت یا ابطال شناسه رقومی )دیجیتال( پیشنهاد نمی کند. دستگاه ها عمدتاًً 
به طور موردی از طریق استعلام گیری از سامانه ثبت احوال و پست، به هویت کاربران اطمینان پیدا می کنند.

 حقوق داده: 
مصوبه فاقد هرگونه اشاره‌ای به اصول بنیادین حقوق داده ها و حریم خصوصی است. در این مصوبه، از رضایت کاربر برای تبادل داده ها و 

هدفمندی پردازش یا محدودیت در میزان جمع آوری داده ها موردی ذکر نشده است.
 پیاده سازی و مشوق ها: 

در این مصوبه، ساختار مشوقی برای دستگاه ها پیش بینی نشده است. دستورالعمل اجرایی جزئی برای توسعه دهندگان و مجریان ارایه نشده 
است. 

تحلیل تطبیقی اسناد سیاستی و مقرراتی ایران در حوزه احراز هویت رقومی )دیجیتال( نشان می دهد که چارچوب های موجود، بیشتر حاصل 
تصمیم گیری های مقطعی است و انسجام راهبردی آنها ضعیف است. اغلب این اسناد به جای طراحی یک زیرساخت بنیادین و فراگیر هویتی، 

تنها در پاسخ به نیازهای موضعی یا بخشی )مانند مبارزه با پول شویی یا تسهیل خدمات دولت الکترونیک( تدوین شده اند.
در محورهای کلیدی تحلیل شامل دامنه، مدل نهادی، سطوح اطمینان، سازوکار صدور، حقوق داده و پیاده سازی، بیشتر اسناد داخلی با 

خلأهای مفهومی و اجرایی مواجه اند. مهم ترین چالش ها عبارت اند از:
 مشخص نشدن چارچوب سطوح اطمینان )LOA( و تعریف استانداردهای متناسب با حساسیت خدمات؛

 عدم معرفی نهاد تنظیم گر واحد و پاسخ گو با اختیار تدوین استانداردها، پایش کیفیت و رسیدگی به تخلفات؛
 ضعف در الزامات حمایت از حقوق کاربران 

 مشخص نشدن برنامه اجرایی فازبندی شده، شاخص های عملکردی و مشوق های عملیاتی برای دستگاه ها و کاربران.
این الگوی سیاست گذاری، هم افزایی بین بخشی لازم در دولت را ایجاد نمی کند، همچنین باعث افزایش هزینه های انطباق می شود، اعتماد 

عمومی و اقبال کابران را در سطح ضعیفی نگه  می دارد، و تعامل پذیری منطقه ای و بین المللی نیز دشوار خواهد شد. 

4ـ5. تحلیل تطبیقی و طراحی پیشران های قانون مطلوب احراز هویت رقومی )دیجیتال( در ایران
در شرایطی که گذار به اقتصاد رقومی )دیجیتال( و دولت هوشمند به یکی از اولویت های راهبردی کشورها تبدیل شده، »احراز هویت رقومی 
)دیجیتال( « نه تنها یک ابزار فنی، بلکه شالوده ای برای اعتماد، حکمرانی داده، و تعاملات ایمن در فضای رقومی )دیجیتال( است. بررسی اسناد 
و تجارب جهانی نشان می دهد که کشورهایی که توانسته اند نظام های هویت رقومی )دیجیتال( کارآمد، ایمن و مقیاس پذیر طراحی کنند، 

موفق تر از دیگران در توسعه خدمات عمومی، رشد زیست بوم های نوآوری، و تسهیل فعالیت بخش خصوصی عمل کرده اند.
در ایران، تلاش های پراکنده در سطوح فنی و نهادی انجام شده است اما تاکنون قانون جامع، شفاف، و آینده نگر برای احراز هویت رقومی 
)دیجیتال( تدوین نشده است. مقررات موجود عمدتاًً پراکنده و مسئله محور بوده اند و نگاه راهبردی، کاربرمحور، یا نوآورانه کمتر مورد توجه 

بوده اند.
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مطالعه تطبیقی ابعاد احراز هویت 
رقومی )دیجیتال(

بر این اساس، با توجه به مطالعه تطبیقی صورت گرفته در محورهای کلیدی هویت رقومی )دیجیتال( میان ایران و نمونه های جهانی، ضعف های 
ساختاری و نهادی موجود شناسایی می شود. سپس با مرور عناصر مشترک در الگوهای موفق، اصول بنیادینی برای تدوین یک قانون کارآمد در 
ایران پیشنهاد می گردد؛ قانونی که بتواند همزمان به اعتماد عمومی کاربران، تعامل پذیری فنی، رعایت حقوق داده و رشد اقتصادی پاسخ دهد.

1-4-5. تحلیل تطبیقی کشورهای پیشرو و وضعیت ایران
مرور تجربه های کشورهای پیشرو در توسعه سامانه های احراز هویت رقومی )دیجیتال(، از اروپا گرفته تا سنگاپور، چین و امارات، نشان می دهد 
که با وجود تفاوت در سطح توسعه و ساختار حکمرانی، یک درک مشترک در سیاست گذاری آنها وجود دارد: هویت رقومی )دیجیتال( صرفاًً 
ابزار شناسایی یا مدیریت کاربران نیست، بلکه زیرساختی بنیادین برای اعتماد، حکمرانی رقومی )دیجیتال(، شمول مالی، و رشد اقتصاد 

داده محور است.
در مقابل، سیاست ها و اسناد ایران بیشتر ناظر به نیازهای اجرایی، مسائل و چالش های مقطعی بوده و چارچوب های رشدمحور، تعاملی و 
کاربرمحور کمتر مورد توجه بوده اند. این خلأها در مقایسه با استانداردهای جهانی و رویه های پیشرفته قابل شناسایی است. جدول 4 به صورت 

خلاصه، تفاوت های ساختاری ایران با کشورها و نهادهای منتخب جهانی را بر اساس شش محور کلیدی تحلیل تطبیقی نشان می دهد:

جدول 4. مقایسه تطبیقی قانون گذاری احراز هویت ایران و کشورهای پیشرو

تجربیات ایرانتجربیات بین المللیمحور تحلیلی

شمول خدمات عمومی و خصوصی؛ پوشش فرامرزی )مدل اروپا(، گردشگران دامنه و اهداف
)مدل امارات(، جذب سرمایه و کارآفرین )مدل استونی(

محدود به مدیریت دسترسی و خدمات حاکمیتی؛ فاقد افق توسعه رقومی 
)دیجیتال( 

مدل های فدراتیو )اروپا و استرالیا( یا چندلایه با هماهنگی ملی و خصوصی مدل نهادی
متمرکز و جزیره ای؛ بدون مشارکت رقابتی بخش خصوصی)سنگاپور و آمریکا(

سطوح اطمینان 
)LOA(

دارای سطح بندی رسمی)ISO, ETSI, NIST(، متناسب سازی خدمات با 
ریسک، ابزارهای آزمون پذیر و تأیید مستقل

چارچوب رسمی سطح بندی متناسب با ریسک انجام نشده است؛ ارجاعی به 
استانداردهای بین المللی نشده است.

سازوکار صدور و 
کنترل

امکان مشاهده، لغو، مدیریت مجوزها توسط کاربر )EUDI Wallet اروپا(، 
فاقد ابزارهای مدیریت یکپارچه چرخه حیات و کنترل کاربر بر دادهشفافیت کامل در مصرف داده ها

مبتنی بر قوانین حمایت از داده )اروپا، PIPL1 چین، قانون فدرال امارات(، حقوق داده
کنترل کاربر بر داده، سیاست رضایت محور

عدم پوشش قانون برای تضمین حقوق کاربر؛ عدم پوشش قانون برای رعایت اصول 
حمایت از داده مانند رضایت، محدودیت هدف و شفافیت

پیاده سازی و 
مشوق ها

برنامه اجرایی زمان دار، تعریف سنجه های کلیدی، مشوق مشارکت زیست بوم، 
بودجه عمومی برای توسعه فنی و آموزشی

عدم صراحت مقررات درباره تعیین شاخص های کمی، فازبندی اجرایی، یا 
مشوق های پذیرش عمومی و نوآوری خصوصی

1. Personal Information Protection Law of the People’s Republic of China

مآخذ: گردآوری توسط نویسندگان 

کشورهای موفق از هویت رقومی )دیجیتال( به عنوان پیشران تحول رقومی )دیجیتال(، شمول مالی، و قدرت نرم ملی بهره می گیرند، استفاده 
از این تجارب و تدوین و تصویب قانون جامع و آینده نگر برای احراز هویت رقومی )دیجیتال( می تواند فرصت های تحول رقومی در ایران را 

تقویت کند. 
2-4-5. چالش های مقررات ایران

تحلیل تطبیقی با کشورهای پیشرو در توسعه سامانه های احراز هویت رقومی )دیجیتال( نشان می‌دهد که ایران با چند چالش در حوزه 
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سیاست گذاری، زیرساخت فنی، حقوق داده، و حکمرانی داده مواجه است. این چالش ها از یک طرف سبب بروز موانعی سر راه گسترش و 
اعتمادپذیری سامانه های احراز هویت در کشور شده اند و از طرف دیگر توان رقابت پذیری ایران در تعاملات رقومی )دیجیتال( فرامرزی را نیز 

کاهش داده اند. مهم ترین چالش ها به شرح زیر است:
الف( عدم معرفی و انتخاب نهاد تنظیم گر فراگیر در حوزه احراز هویت رقومی 

در اسناد بالادستی یا آیین نامه های اجرایی موجود، یک نهاد تخصصی به عنوان تنظیم گر جامع برای کل زیست بوم هویت رقومی )دیجیتال( 
معرفی و انتخاب نشده است. نقش های کلیدی میان نهادهایی نظیر سازمان ثبت احوال، سازمان فناوری اطلاعات، مرکز ملی فضای مجازی، 
و در مواردی وزارت کشور، به صورت پراکنده و بدون مرجعیت حقوقی واحد تقسیم شده اند. این مسئله منجر به تعارض تصمیم گیری، نبود 
مرجع رسیدگی به اختلافات و عدم امکان تنظیم استانداردهای فنی مشترک میان سامانه ها می شود. در نتیجه عدم نقش آفرینی یک نهاد 

بالادستی منسجم باعث گسست در سیاست گذاری، پیاده سازی ناقص و کاهش اعتماد ذی نفعان می شود.
)LOA( فقدان چارچوب فراگیر و رسمی درباره سطح بندی اطمینان )ب

کشورهای پیشرو یک چارچوب های استانداردی مانند NIST SP 800-63 یا ISO/IEC 29115 را برای سطح بندی اطمینان به کار 
گرفته اند، اما در ایران سازوکار فراگیر، رسمی و هماهنگی، آزمون پذیر، و قابل ارجاع برای تعیین سطح ریسک و امنیت احراز هویت تعریف 
نشده است. بیشتر فرآیندهای احراز هویت صرف نظر از سطح ریسک خدمات با الزامات یکسان اجرا می شوند. در نتیجه فقدان سازوکار فراگیر 
و رسمی LOA  موجب می شود احرازهای کم ریسک نیز با هزینه بالا و تجربه کاربری ضعیف انجام شوند یا خدمات پرریسک بدون امنیت 

کافی عرضه شوند.
ج( ضعف تعامل پذیری احراز هویت در سطح ملی 

در اغلب سامانه های هویت رقومی )دیجیتال( فعال در ایران، از معماری فنی بسته و ناسازگار با  همدیگر استفاده شده است. الزامی برای 
انطباق سامانه ها با یکدیگر مصوب نشده است. ضعف در اتصال خدمات احراز هویت نهادهای داخلی با یکدیگر، منجر به کاهش بهره وری، عدم 

مقیاس پذیری، و ناکامی در توسعه خدمات ترکیبی می شود. 
د( فقدان چارچوب جامع حقوق داده و کاربرمحوری

در اسناد فعلی قانون جامع و الزام آور برای حفاظت از داده های کاربران، رضایت آگاهانه، محدودیت هدف، شفافیت در پردازش داده، یا امکان 
مدیریت اطلاعات شخصی توسط کاربر وجود ندارد. کنترل کامل داده در اختیار نهادهای صادرکننده است و الزامی برای فراهم کردن ابزارهای 
مدیریت داده های شخصی برای کاربر لحاظ نشده است. این وضعیت می تواند منجر به کاهش اعتماد کاربران شود و خطر پردازش غیرقانونی 

داده های شخصی کاربران توسط اشخاص غیرذیصلاح را افزایش می دهد.
ه( فقدان نقشه راه اجرایی، شاخص های ارزیابی و مشوق ها

در بیشتر اسناد مرتبط با احراز هویت رقومی )دیجیتال( در ایران، برنامه زمان بندی، مراحل و ترتیب اجرا، شاخص های کمّّی عملکرد یا 
مشوق های پذیرش عمومی و نوآوری بخش خصوصی تعریف نشده است. مشارکت دستگاه ها نیز به جای الزام قانونی، بر همکاری داوطلبانه 

استوار است. در نتیجه عدم تعبیه این مفاهیم در فرآیندها موجب عدم پیشرفت مناسب پروژه ها می شود.
3-4-5. اصول بنیادین و پیشران های قانون مطلوب برای ایران

پس از بررسی تجربه های جهانی و تحلیل شکاف های موجود در نظام احراز هویت رقومی )دیجیتال( ایران، اکنون پرسش کلیدی آن است 
که یک »قانون مطلوب« برای کشور باید بر چه اصولی استوار باشد؟ واقعیت این است که احراز هویت رقومی )دیجیتال( نه تنها یک ابزار فنی، 
بلکه بخشی از »زیرساخت اعتماد ملی در فضای رقومی )دیجیتال( « است و هرگونه سیاست گذاری در این حوزه، آثار مستقیمی بر اعتماد 

عمومی، رشد اقتصاد رقومی )دیجیتال(، و تعاملات فرامرزی خواهد داشت.
بنابراین، طراحی قانون باید نه از مسیر آزمون و خطا، بلکه با تکیه بر اصول بنیادین حکمرانی رقومی )دیجیتال(، تجربه های موفق بین المللی، و 
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رقومی )دیجیتال(

جدول 5. اصول راهبردی و پیشران های کلیدی قانون مطلوب برای ایران

شرح و ضرورت اصل کلیدی

قانون باید نگاه فرابخشی داشته و هویت رقومی )دیجیتال( را زیرساختی برای توسعه اقتصاد رقومی )دیجیتال(، شمول مالی، و تسهیل خدمات 
بخش خصوصی تعریف کند. رشدگرایی

تدوین سطوح اطمینان، ثبت و اعتبارسنجی نهادهای صادرکننده، ایجاد سازوکار آزمون پذیر، و طراحی مسیر اجرای فازبندی شده، از ارکان ضروری 
شفافیت و نظارت پذیری هستند. شفافیت ساختاری

کاربر باید مالک داده خود باشد و بتواند داده های خود را مشاهده، لغو، محدود یا منتقل کند. کلیه دسترسی ها باید با رضایت روشن کاربر انجام 
شوند. ابزارهای مدیریت ساده و امن در اختیار کاربر باشد. کاربرمحوری

قانون باید مبتنی بر معماری باز، APIهای استاندارد، و همسویی با زیست بوم های جهانی طراحی شود تا امکان اتصال داخلی و فرامرزی فراهم شود. تعامل پذیری

یک نهاد تخصصی، مستقل از نهادهای اجرایی، با اختیار مقررات گذاری، ارزیابی، صدور مجوز و نظارت بر تمامی لایه های صدور تا بکارگیری هویت 
رقومی )دیجیتال(، ضروری است. تنظیم گری مستقل

مآخذ: مستخرج از مطالعه تطبیقی و گردآوری شده توسط نویسندگان

بررسی کشورهایی چون هند، ایالات متحده، و چین نشان می دهد که حتی کشورهایی با ظرفیت های فنی بالا و سرمایه گذاری سنگین نیز در 
صورت بی توجهی به حکمرانی داده، شفافیت نهادی، و حقوق کاربران، با بحران های ساختاری و مشروعیتی در نظام هویت رقومی )دیجیتال( 
خود مواجه شده اند. این تجربه ها نه تنها نشانه شکست در اجرا نیستند، بلکه نشان می دهند که موفقیت فنی، بدون پذیرش اجتماعی و اعتماد 

عمومی، فاقد پایداری و اثربخشی بلندمدت خواهد بود. برخی از مهمترین بحران های نظام هویت رقومی در سال های اخیر عبارتند از: 
1 هند: نشت اطلاعات زیستی و بحران اعتماد عمومی

طرح Aadhaar با هدف تسهیل دسترسی به خدمات و یارانه ها در یکی از بزرگ ترین پروژه های هویت رقومی )دیجیتال( جهان اجرا شد، 
اما به دلیل فقدان چارچوب های محکم حقوق داده و شفافیت نهادی، به شدت با چالش مواجه شد. مشکلات کلیدی عبارت اند از:

 نشت اطلاعات زیستی میلیون ها نفر )اثر انگشت، قرنیه( به رسانه ها و بازار سیاه، بدون پاسخگویی مؤثر نهاد صادرکننده.
 نبود رضایت آگاهانه و ابزار کنترلی برای کاربران، به ویژه در مناطق روستایی.

 احکام قضایی مکرر مبنی بر ممنوعیت اجبار شهروندان به استفاده از Aadhaar در برخی خدمات به‌دلیل نقض آزادی انتخاب و حقوق 
اساسی کاربران.

2 ایالات متحده: پراکندگی نهادی و ضعف حکمرانی داده

با وجود سابقه فنی و زیست بوم قوی رقومی )دیجیتال(، ایالات متحده نتوانسته یک نظام هویت رقومی )دیجیتال( ملی و یکپارچه طراحی 
کند. مشکلات کلیدی عبارت اند از:

 نبود نهاد مرکزی تنظیم گر و متولی واحد، منجر به رقابت و عدم هم افزایی بین راه‌حل های فدرال، ایالتی و خصوصی.
 فقدان قانون جامع حریم خصوصی، که موجب شده کاربران بسته به شرکت ارائه‌دهنده )مثلًاً شرکت گوگل یا ID.me( با سیاست های 

متفاوت مواجه شوند.
.NIST SP 800-63 پراکندگی چارچوب های فنی و عدم انطباق استانداردها، علی رغم وجود سند مرجع 

بومی سازی هوشمندانه انجام شود. این بخش تلاش دارد مجموعه ای از اصول راهبردی و پیشران های کلیدی را به عنوان نقشه راه سیاست گذار 
برای تدوین قانون اختصاصی، شفاف و آینده نگر در ایران معرفی کند.
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3 چین: تمرکز حکومتی و غیبت حاکمیت فردی بر داده ها

چین موفق به طراحی و اجرای نظام گسترده eID شده است، اما به دلیل ساختار کنترل گرایانه و تمرکز قدرت، این موفقیت فنی با چالش های 
جدی مشروعیتی مواجه است:

 کنترل کامل دولت بر داده های شهروندان، بدون ابزار نظارت عمومی یا دسترسی شفاف کاربران به چرخه داده.
 استفاده اجباری از نام واقعی در تمام سکو ها، با هدف کنترل محتوا و رفتار برخط کاربران.

 استثنائات گسترده در قانون حفاظت از داده ها )PIPL( برای نهادهای امنیتی، که عملًاً بسیاری از حقوق کاربر را تعلیق کرده است.
در هر سه نمونه فوق، ضعف در یکی از سه پایه اصلی حکمرانی رقومی )دیجیتال( یعنی حقوق داده، شفافیت نهادی، و اعتماد اجتماعی منجر به 
بحران های دامنه دار شده است. اگرچه سطح پیشرفت فنی و مقیاس اجرایی در این کشورها بالا بوده، اما بی توجهی به حقوق کاربر و حکمرانی 
متوازن، نه تنها اثربخشی طرح را کاهش داده بلکه آن را در معرض تعلیق، اعتراض یا تحریم اجتماعی قرار داده است. لذا طراحی قانون احراز 
هویت رقومی )دیجیتال( بدون درنظرگرفتن الزامات حکمرانی داده و مشارکت کاربر، حتی اگر با پیشرفت فنی همراه باشد، نهایتاًً با شکست 

در پذیرش عمومی و ناکامی در توسعه پایدار مواجه خواهد شد.

۶. جمع بندی و پیشنهادها

تحلیل تطبیقی نظام های احراز هویت رقومی )دیجیتال( در کشورهای پیشرو، تصویری روشن از مؤلفه های کلیدی موفقیت در این حوزه به 
دست می‌دهد: موفقیت نه تنها محصول فناوری های نوین یا سرمایه گذاری کلان است، بلکه نتیجه طراحی سیاستی بلندمدت، حکمرانی 
داده کاربرمحور، و اجرای تدریجی در چارچوب یک زیست بوم چندبازیگری است. کشورهایی مانند امارات یا اتحادیه اروپا توانسته اند از احراز 
هویت رقومی )دیجیتال( نه تنها به عنوان یک ابزار شناسایی، بلکه به عنوان زیرساخت راهبردی تحول رقومی )دیجیتال(، موتور توانمندسازی 

اقتصادی، و نقطه اتصال شفاف میان شهروند، دولت و بازار بهره برداری کنند.
از طرف دیگر، تجربه ایران نشان می دهد که رویکردهای موجود اغلب با نگاه مقطعی، با تمرکز بیشتر بر پاسخ گویی به نیازهای دولتی و توجه 
کمتر به طراحی نهادی بلندمدت و ایجاد بستر مشارکت بخش خصوصی پیش رفته‌اند. عدم معرفی و انتخاب نهاد تنظیم گر فراگیر، نبود 
چارچوب فراگیر و رسمی درباره سطح بندی اطمینان )LOA(، پراکندگی در تعامل بین‌دستگاهی، ضعف در پیاده سازی حقوق داده، و 
کم توجهی به رضایت کاربر و اختیارات او بر داده هایش، از جمله مهم ترین موانع تحقق یک سامانه جامع، قابل اعتماد و توسعه پذیر در ایران 
بوده اند. این شکاف ها نه تنها پذیرش عمومی را کاهش داده، بلکه موجب شده پروژه های متعددی نظیر شاهکار، گذر و کیف پول هویتی ملی 

در مراحل ابتدایی باقی بمانند یا فاقد تعمیم پذیری فرامرزی باشند.
با توجه به این کاستی ها، برای عبور از وضعیت فعلی و ایجاد یک نظام احراز هویت رقومی )دیجیتال( مبتنی بر اعتماد، چابکی و مشارکت، 
تدوین یک بسته سیاستی جامع و چندبعدی ضروری است. چنین بسته ای باید بتواند ضمن بازطراحی حکمرانی هویت رقومی )دیجیتال(، 
پایه های تقنینی لازم را فراهم ساخته، زیرساخت های فنی تعامل پذیر ایجاد کند، و از همه مهم تر، شهروند را به عنوان بازیگر اصلی در مرکز 

این نظام بازتعریف نماید.
بر این اساس، در گزارش حاضر، پیشنهادات سیاستی در چهار محور بنیادین ذیل به صورت منسجم و قابل اجرا ارائه می شود:

- الزام های تقنینی: ایجاد چارچوب قانونی جامع، مبتنی بر حقوق داده، سطح بندی فنی اعتماد و مسئولیت پذیری نهادهای مجاز در صدور 
و بکارگیری هویت رقومی )دیجیتال( .

- الزام های اجرایی و نهادی: طراحی ساختار حکمرانی چندلایه با معرفی نهاد تنظیم گر مستقل، نهادهای تخصصی صدور، و معرفی یا 
ایجاد شورای هماهنگی ملی میان بازیگران کلیدی.
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رقومی )دیجیتال(

- راهکارهای فنی و زیرساختی: توسعه زیرساخت های متن باز، APIهای استاندارد، کیف پول هویتی رقومی )دیجیتال( و ابزارهای 
مدیریت رضایت داده توسط کاربر.

- سیاست های فرهنگی و آموزشی: ارتقای سواد رقومی )دیجیتال( عمومی، آموزش کارمندان و مدیران اجرایی و ترویج فرهنگ حفاظت 
از داده به عنوان یک حق شهروندی.

این چهار محور، نه به صورت موازی، بلکه در ارتباطی پیوسته و مرحله بندی شده باید اجرا شوند. تنها در چنین ساختاری است که می توان به 
استقرار یک نظام احراز هویت ملی فراگیر، پایدار، اعتمادمحور و هم راستا با استانداردهای بین المللی امید داشت.

1ـ6. الزام های تقنینی: بنیان حقوقی حکمرانی هویت رقومی )دیجیتال( در ایران
استقرار یک نظام احراز هویت رقومی )دیجیتال( فراگیر، قابل اعتماد و تعامل پذیر در ایران، در درجه اول مستلزم ایجاد زیربنای حقوقی شفاف، 
منسجم و روزآمد است. در حال حاضر، چارچوب تقنینی کشور در این حوزه نه تنها دارای خلاءهای قانونی است، بلکه متشکل از اسنادی 
پراکنده، و عمدتاًً فاقد ضمانت اجرایی مشخص است. این ضعف های نظام احراز هویت رقومی کشور، سبب بلاتکلیفی نهادهای اجرایی، کندی 
نوآوری و کاهش اعتماد کاربران می شود. از این رو، الزام های تقنینی باید در سه محور کلان تحلیل و بازطراحی شوند: )۱( قانونگذاری پایه ای 

)۲( هم راستاسازی با قوانین کلیدی موجود و )۳( طراحی ساختارهای الزام آور برای سطح بندی و حفاظت از داده.
1-1-6. قانون گذاری پایه ای: گذار از آیین نامه ها به تدوین قانون ملی هویت رقومی )دیجیتال( 

نقطه شروع در مسیر ایجاد یک نظام احراز هویت رقومی )دیجیتال( قابل اتکا در ایران، عبور از وضعیت فعلی مقررات  پراکنده و ورود به مرحله 
تدوین قانونی جامع، فراگیر و الزام آور است که نه تنها مفاهیم را روشن سازد، بلکه مسئولیت ها، حقوق، حدود فنی، سازوکارهای تنظیم گری و 
نیز ضمانت های اجرایی را به صورت صریح و قابل اجرا مشخص کند. فقدان چنین قانونی، در حال حاضر به سردرگمی نهادی، بلاتکلیفی فنی، 

کندی نوآوری بخش خصوصی و کاهش اعتماد کاربران انجامیده است. این قانون، باید واجد ابعاد ذیل باشد.
الف( تعریف مفاهیم بنیادین و چارچوب نظری

قانون پیشنهادی باید نخست، تعاریف کلیدی و مشترک را به‌روشنی تبیین کند. این تعاریف، مبنای تفسیر حقوقی، پیاده سازی فنی، و 
هم فهمی نهادی خواهند بود. از جمله:

 هویت رقومی )دیجیتال( : مجموعه ای از داده ها، صفات و اعتبارات منتسب به یک فرد، که به صورت رقومی )دیجیتال( و از طریق مرجع 
معتبر صادر می شود.

 احراز هویت چندعاملی: فرآیندی برای تصدیق هویت از طریق ترکیبی از عوامل دانشی )رمز(، دارایی )توکن یا سیم کارت( و بیومتریک.
 سطح اطمینان: میزان اعتمادپذیری فرآیند احراز هویت بر حسب ریسک، در چهار سطح اصلی. 

 ارائه دهنده خدمات هویتی: شخص حقیقی یا حقوقی دارای مجوز رسمی برای صدور، نگهداری و تصدیق هویت رقومی )دیجیتال( .
 شناسه معتبر: شناسه یکتای حقوقی یا حقیقی که از سوی مرجع صلاحیت دار صادر شده و دارای آثار قانونی است.

 قابلیت تعمیم پذیری فرامرزی: توان نظام هویتی برای پذیرش یا به‌رسمیت شناختن استانداردهای بین‌المللی یا هویت های خارجی 
)به ویژه در تجارت، سرمایه گذاری، سلامت و آموزش(.

این تعاریف باید به گونه ای تدوین شوند که قابلیت رجوع متقن برای نهادهای اجرایی و قضایی را داشته باشند و از تفسیرهای متضاد جلوگیری 
کنند.

ب( ساختار نهادی و تعیین مسئولیت ها در سطوح مختلف
برای جلوگیری از تداخل وظایف و اجرای جزیره‌ای، لازم است قانون، ساختار نهادی منسجمی را برای حکمرانی هویت رقومی )دیجیتال( 

پیش بینی کند:
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 سطح سیاست گذاری کلان )نهاد راهبردی(: شورای عالی فضای مجازی یا مرکز ملی فضای مجازی به عنوان مرجع سیاست گذار ملی 
و مسئول تصویب راهبردها.

 سطح تنظیم گری فنی و حقوقی: سازمان فناوری اطلاعات ایران، همراه با تنظیم گری حوزه های خاص )مانند بانک مرکزی، وزارت 
ارتباطات، وزارت بهداشت(، با وظیفه تعیین استانداردهای فنی، صدور مجوز فراهم‌آوران ID ها، نظارت بر امنیت داده ها، و تضمین رعایت 

مقررات.
 سطح اجرایی و عملیاتی: ثبت احوال، دستگاه های اجرایی، اپراتورها، بانک ها و سکو های رقومی )دیجیتال( با مسئولیت اجرا، انطباق فنی 

و به کارگیری خدمات احراز هویت.
 سطح مشارکت خصوصی و نوآوری: شرکت های فناوری و ارائه دهندگان خصوصی که از طریق مجوز رسمی، در صدور و تصدیق هویت 

رقومی )دیجیتال( فعالیت می کنند.
این تفکیک، باید همراه با تعیین دقیق حوزه اختیارات، سازوکار تعامل پذیری بین نهادها، و سازوکار پاسخ گویی حقوقی باشد.

ج( گنجاندن صریح و الزام آور حقوق کاربر
یکی از پیش شرط های جلب اعتماد عمومی، تصدیق و تضمین حقوق کاربران در سطح قانون است. در مدل مطلوب، کاربر نه صرفاًً 
دریافت کننده خدمت، بلکه صاحب داده و اختیارکننده مسیر گردش آن تلقی می شود. مهم ترین حقوقی که باید در متن قانون تضمین شوند 

عبارت اند از:
 رضایت آگاهانه و قابل استناد کاربر پیش از صدور یا استفاده از داده های هویتی.

 حق اطلاع رسانی درباره نوع، دامنه و هدف استفاده از داده ها.
 حق مشاهده و مدیریت داده های ذخیره شده در پایگاه هویت رقومی )دیجیتال( .

 حق اصلاح یا حذف داده های هویتی نادرست یا منقضی.
 حق اعتراض و شکایت در برابر استفاده بدون مجوز، نشت یا تبعیض ناشی از تحلیل داده.

 حق جبران خسارت از طریق هیأت های داوری، نهادهای تنظیم گر یا دادگاه های تخصصی.
د( تدوین نظام ضمانت اجرا، پیگیری قضایی و پیشگیری از سوءاستفاده

در فقدان ضمانت اجرا، قانون قابلیت الزام‌آوری ندارد. قانون احراز هویت رقومی )دیجیتال( باید دارای ساختار اجرایی حقوقی در سه سطح 
باشد:

 ضمانت های مدنی: امکان شکایت و مطالبه خسارت از فراهم آوران ID ها یا دستگاه هایی که حقوق افراد را نقض می کنند.
 ضمانت های کیفری: تعریف جرایم خاص مانند جعل هویت رقومی )دیجیتال(، نشت عمدی داده، استفاده غیرمجاز از داده حساس.

 ضمانت های اداری و تنظیم گرانه: تعلیق مجوز، جریمه مالی، محدودیت دسترسی به داده ها، تعلیق تعامل بین سازمانی برای دستگاه های 
متخلف.

همچنین، پیش‌بینی سازوکار حل اختلاف از طریق نهادهای داوری تخصصی همچون کارگروه تعامل پذیری دولت الکترونیک می تواند از 
اطاله دادرسی در دادگاه ها جلوگیری کند.

2-1-6. هم راستاسازی با قوانین کلیدی موجود
تقنین در حوزه احراز هویت رقومی )دیجیتال( نمی تواند و نباید به عنوان جزیره ای مستقل از سایر قوانین پایه و حاکمیتی عمل کند. تجربه 
کشورهای موفق در طراحی زیرساخت های اعتماد رقومی )دیجیتال(، نظیر مقررات eIDAS اروپا یا الگوی فدراتیو استرالیا، نشان می دهد 
که هم راستاسازی دقیق تقنین هویت رقومی )دیجیتال( با قوانین کلان داده، امنیت ملی، اقتصاد رقومی )دیجیتال( و حقوق کاربر، پیش نیاز 

موفقیت اجرایی و مقبولیت اجتماعی چنین نظام هایی است.
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مطالعه تطبیقی ابعاد احراز هویت 
رقومی )دیجیتال(

در ایران نیز، طی سال های اخیر چند سند بالادستی و راهبردی تصویب شده است که ظرفیت ممتازی برای »یکپارچه سازی حکمرانی داده 
و هویت رقومی )دیجیتال( « فراهم کرده اند. این ظرفیت ها اگر به درستی در قانون گذاری برای احراز هویت رقومی )دیجیتال( لحاظ نشوند، 

می توانند به تداخل و تضاد اجرایی منجر شوند.
الف( قانون مدیریت داده ها و اطلاعات ملی: ستون فقرات تعامل پذیری بین دستگاهی

قانون مدیریت داده ها و اطلاعات ملی )مصوب مجلس شورای اسلامی(، به عنوان مرجع رسمی تقنینی تعریف داده های مرجع، تعامل پذیری 
دستگاه ها و تنظیم روابط تبادل داده در ایران محسوب می شود. در این قانون: 

 داده های مرجع )شامل اطلاعات هویتی، مالیاتی، مالکیتی و سازمانی( تعریف و نهادهای مالک داده مشخص شده اند )مثلًاً ثبت احوال برای 
اطلاعات تابعیت و هویت پایه(.

 کارگروه تعامل پذیری به عنوان مرجع تنظیم گر برای هماهنگی و نظارت بر تبادل داده میان دستگاه ها تعیین شده است.
 الزام های امنیتی، ثبت رویداد، کنترل دسترسی، و مستندسازی مسیر استفاده از داده ها به عنوان شرط تعامل داده ای مطرح شده اند.
 استانداردسازی قالب های داده، سطح بندی مجوزها، و تفکیک نقش دستگاه های منشأ و مصرف کننده مورد تأکید قرار گرفته است.

ب( اسناد بالادستی امنیتی و پدافند غیرعامل: بُعُد تاب آوری و امنیت زیرساختی
مسئله احراز هویت رقومی )دیجیتال( نه تنها یک چالش فنی یا خدماتی، بلکه موضوعی راهبردی در امنیت ملی و پایداری حکمرانی رقومی 

)دیجیتال( کشور است. به همین دلیل، اسناد امنیتی نظیر:
 الزام های مرکز مدیریت راهبردی افتا برای امنیت سامانه های حیاتی؛

 الزام های مصوب پدافند غیرعامل در حوزه زیرساخت های حیاتی و فضای سایبر؛
 چارچوب های امنیتی مرکز ماهر برای حفاظت از داده های حساس؛

باید به صورت دقیق در تدوین قانون احراز هویت لحاظ شوند. این موضوع به ویژه در موارد زیر اهمیت دارد:
 تعیین سطح الزامی اطمینان برای خدمات حیاتی مانند رأی گیری رقومی )دیجیتال(، زیرساخت پرداخت الکترونیک، خدمات مالی، بانکی 

و بورس و نظام سلامت؛
 الزام های احراز چندعاملی و استفاده از توکن سخت افزاری یا احراز زیستی در سطوح بالا؛

 نیاز به معماری مقاوم در برابر قطع ارتباط، نفوذ، یا نشت گسترده داده های هویتی؛
 تعیین سطح دسترسی نهادهای حساس در شرایط بحران یا جنگ سایبری.

بدون پیوست امنیتی و الزام به رعایت استانداردهای امنیتی ملی، زیرساخت هویت رقومی )دیجیتال( کشور ممکن است در برابر تهدیدات 
داخلی و خارجی آسیب پذیر باشد.

3-1-6. طراحی ساختارهای الزام آور برای سطح بندی و حفاظت از داده ها
یکی از مهم ترین الزام های حکمرانی مؤثر در احراز هویت رقومی )دیجیتال(، تدوین یک چارچوب الزام‌آور و آزمون پذیر برای تعیین سطح 
اطمینان و حفاظت از داده های هویتی است. تجربه کشورهای پیشرو نشان می دهد که صرفاًً تدوین قانون یا ساخت زیرساخت فنی، بدون الزام 
دستگاه ها و ارائه دهندگان خدمات به رعایت استانداردهای سطح بندی و حفظ داده، به اجرای ناقص و بی اعتمادی عمومی منجر خواهد شد.

در ایران نیز، فقدان چارچوب فراگیر و رسمی درباره سطح بندی اطمینان )LOA( و نبود الزام های حقوقی مشخص برای حفاظت از داده های 
هویتی، موجب ابهام در تفکیک ریسک خدمات و رفتار سلیقه ای دستگاه ها می شود. برای رفع این شکاف، طراحی ساختارهای الزام‌آور باید 

در سه لایه مکمل صورت گیرد:
الف( طراحی و الزام آوری چارچوب سطح بندی اطمینان بر اساس ریسک خدمت

چارچوب سطح بندی اطمینان باید به صورت رسمی و با استناد به استانداردهای بین المللی در متن مقررات گنجانده شود و کاربرد آن در انواع 
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خدمات بر اساس سطح حساسیت الزامی شود. 
هر سطح باید دارای چک لیست اجرایی، آزمون پذیر و قابل نظارت باشد و ارائه دهندگان خدمات موظف به رعایت آن شوند. سازمان نظارتی 
مرکزی )پیشنهادی: سازمان فناوری اطلاعات یا تنظیم گر بخشی داده های هویتی( باید مأمور کنترل انطباق و صدور گواهینامه های 

سطح بندی شود.
ب( تعیین الزام های حقوقی و فنی حفاظت از داده های هویتی
حفاظت از داده های هویتی باید در دو لایه حقوقی و فنی صورت گیرد:

از منظر حقوقی:
 الزام به رضایت آگاهانه، محدودیت هدف، تناسب داده و حق لغو یا اصلاح در همه تراکنش های هویتی؛

 ممنوعیت ذخیره سازی بلندمدت یا پردازش ثانویه بدون مجوز خاص کاربر؛
 پیش بینی ضمانت های اجرایی و کیفری برای تخطی از مقررات حفظ داده؛

 الزام به تسویه حساب رقومی )دیجیتال( داده ها در پایان رابطه کاربر و خدمت  دهنده؛
از منظر فنی:

 پیاده سازی سامانه های ثبت مسیر استفاده از داده ها با قابلیت رهگیری جزییات دسترسی، تغییر، و تبادل؛
 استفاده از رمزنگاری انتها به انتها، سامانه های احراز مبتنی بر سخت افزار امن و کیف پول های رقومی )دیجیتال( امن برای ذخیره شناسه ها؛

 محدودسازی دسترسی سطوح پایین سیستمی به داده های حساس از طریق معماری تفکیک نقش و حداقل دسترسی؛
 الزام به انجام ارزیابی تأثیر حفاظت از داده ها برای هر سامانه بزرگ هویتی؛

این الزام ها باید با قانون مدیریت داده ها و اطلاعات ملی، اسناد پدافند غیرعامل، و دستورالعمل های افتا هم راستا شوند.
ج( ایجاد سازوکار نظارت، ارزیابی و انطباق سنجی سطح اطمینان

سازوکارهای نظارت مستقل و بازخورد اصلاحی باید شامل موارد ذیل باشند:
 یک مرجع ملی صدور گواهی سطح اطمینان برای ارائه دهندگان خدمات هویتی ایجاد شود؛

 گزارش های سالانه انطباق، شاخص های سطح پذیرش و پایش نشت داده در خدمات عمومی منتشر شود؛
 سازوکار »برچسب سطح اطمینان« برای اپلیکیشن ها، سکو ها و نهادهای دولتی و خصوصی تعریف و بر اساس آن، مشوق های رتبه بندی و 

مجوز بهره برداری اعطا گردد؛
 کمیته یا دبیرخانه ای مستقل برای بررسی شکایات کاربران، آسیب پذیری ها و تطبیق سطح بندی با شرایط بازار تشکیل شود؛

سطح بندی دقیق خدمات، همراه با الزام های حفاظت از داده و نظارت مستقل، بنیاد اعتماد رقومی )دیجیتال( میان کاربر، دولت و کسب وکارها 
را شکل می دهد. با چنین رویکردی، نظام احراز هویت رقومی )دیجیتال( ایران می تواند به ستون فقرات حکمرانی داده و زیربنای امن برای 

اقتصاد رقومی )دیجیتال(، سلامت هوشمند، دولت رقومی )دیجیتال( و امنیت سایبری تبدیل شود.

2ـ6. الزام های اجرایی و نهادی: استقرار حکمرانی چندلایه و منعطف
 RAK Identity Authority در اتحادیه اروپا یا eIDAS Board در حوزه احراز هویت رقومی )دیجیتال(، تجارب جهانی مانند نهاد

در امارات نشان داده اند که موفقیت به وجود مرجع تنظیم گر مستقل، ساختار بین نهادی هماهنگ، و پاسخ گویی دقیق نهادی وابسته است.
در ایران نیز، خلاء چنین ساختاری باعث شده اسناد مختلف )از ثبت احوال تا کارگروه تعامل پذیری و بانک مرکزی( اقدامات جزیره ای را به 

دنبال داشته باشد. برای برون رفت از این وضعیت، چهار اقدام کلیدی ضروری است:
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مطالعه تطبیقی ابعاد احراز هویت 
رقومی )دیجیتال(

 الف( انتخاب و معرفی نهاد تنظیم گر فراگیر در حوزه احراز هویت رقومی 
این نهاد باید:

 مستقل از ساختارهای بخشی موجود )مانند وزارت ارتباطات یا بانک مرکزی( باشد، اما با آن ها همکاری نهادی داشته باشد؛
 دارای وظایف مشخص شامل سیاست گذاری، صدور مجوز، ارزیابی انطباق، رسیدگی به تخلفات، پایش اجرای سطوح اطمینان و تعامل 

فراملی باشد؛
 با شخصیت حقوقی عمومی غیردولتی یا در قالب »سازمان تنظیم گر تخصصی فضای مجازی« طراحی شود تا استقلال، پاسخ گویی و انعطاف 

لازم را دارا باشد؛
ب( تدوین نقشه راه ملی برای اجرای هویت رقومی )دیجیتال( 

این نقشه راه باید شامل موارد ذیل باشد:
 اولویت بندی خدمات حساس )بانک، ارتباطات، سلامت، آموزش، رأی گیری(؛

 زمان بندی فازبندی شده، مشخص شدن شاخص های عملکرد و تعریف ریسک هر خدمت بر اساس سطح اطمینان موردنیاز؛
 پیش بینی منابع مالی پایدار برای اجرای زیرساخت های احراز و مشوق برای پیوستن بخش خصوصی به آن؛
 هماهنگی با برنامه هفتم توسعه، مستندات »دولت هوشمند« و مستندات پدافند غیرعامل در حوزه هویت؛

ج( ایجاد ساختار پاسخ گویی نهادی به شهروندان
برای این منظور باید اقدامات ذیل انجام شود:

 سامانه ثبت و پیگیری شکایات رقومی )دیجیتال( در حوزه احراز ایجاد شود؛
 سازوکار های مستقل رسیدگی )شورای داوری یا نهاد ناظر مردمی( برای بررسی تخلفات دستگاه ها در برابر کاربران پیش بینی شود؛

 ابزارهای عمومی اطلاع رسانی، آموزش و ارتقائ سواد هویت رقومی )دیجیتال( در جامعه ترویج یابد.

3ـ6. راهکارهای فنی و زیرساختی: بنیان رقومی اعتماد و تعامل پذیری
قانون و نهاد بدون زیرساخت فناورانه، عملیاتی نمی شود. به همین دلیل، طراحی سکوهای ملی، مقیاس پذیر، امن و تعامل پذیر برای صدور، 
اعتبارسنجی، و بکارگیری هویت رقومی )دیجیتال(، شرط لازم اجرای موفق هر قانون مرتبط با هویت رقومی است. در ادامه چند راهکار 

زیرساختی اثربخش ذکر می شود.
الف( کاهش وابستگی به سیم کارت به عنوان عامل شناسایی و احراز

احراز هویت مبتنی بر شماره تلفن همراه به دلیل امکان واگذاری آزاد سیم کارت، استفاده از سیم کارت های غیرمعتبر یا ثبت شده به نام دیگران، 
و نبود الزام به حضور فیزیکی مالک، ناامن و پرریسک است. سامانه های ملی نباید سیم کارت را »مرجع هویت« تلقی کنند، بلکه صرفاًً یک 
»عامل کمکی« برای ابلاغ اعلان ها و ارتباط باشند. لازم است جایگزین های امن تری مانند کیف پول هویت رقومی )دیجیتال(، گواهی های 
مبتنی بر PKI، و احراز چندعاملی بیومتریک به همراه توکن سخت افزاری به صورت اجباری برای خدمات حساس طراحی و پیاده سازی شوند.

تجربه کشورهای پیشرفته نشان داده است که اتکا به سیم کارت تنها در کنار یک »شناسه رقومی واحد و رسمی« قابل قبول است، نه به عنوان 
مبنای اصلی شناسایی.

ب( توسعه سکوی ملی مدیریت هویت و امضای رقومی 
سامانه های صدور هویت رقومی )دیجیتال( با قابلیت اتصال به مرجع های مختلف )ثبت احوال، ثبت شرکت ها، بانک مرکزی،...( طراحی شود. 
این سامانه باید از قابلیت صدور، تعلیق، و ابطال شناسه ها برخوردار باشد و امکان اتصال به کیف پول هویت رقومی )دیجیتال(، امضای رقومی 

)دیجیتال( و سامانه های مالی و قضایی را داشته باشد.
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)Open API( های بازAPI  طراحی و انتشار )ج
برای تحقق تعامل پذیری بین دستگاهی و بین المللی، باید مجموعه ای از  APIهای استاندارد برای:

 بانک ها، بیمه ها، سکو های تجارت الکترونیک، نهادهای عمومی؛
 اپلیکیشن های خدمات شهری، سلامت، آموزش، و اشتغال؛

 سکو های بین المللی 
ارائه شود. همچنین مستندات فنی، مرکز تست سازگاری، و فرآیند صدور گواهی تعامل پذیری باید ایجاد گردد.

د( استقرار سامانه ملی مدیریت رضایت کاربر 
با توجه به اصول حکمرانی داده و الزام به رضایت آگاهانه، لازم است:

 سامانه ای ایجاد شود که کاربر بتواند مشاهده، لغو، یا محدودسازی دسترسی سازمان ها به داده های خود را کنترل کند.
 در هر مرحله از احراز، پیامک / اعلان رقومی تأیید رضایت برای کاربر ارسال شود.

 تاریخچه و مسیر استفاده از داده های کاربر، به صورت شفاف و دائمی قابل مشاهده باشد.
ه( پشتیبانی از تنوع روش های احراز متناسب با ریسک خدمت

 سطوح مختلف احراز )از رمز یک بار مصرف OTP تا بیومتریک و توکن سخت افزاری( باید در زیرساخت در نظر گرفته شود.
 کاربر اختیار انتخاب روش احراز متناسب با سطح خدمات را داشته باشد.

 خدمات حساس مانند افتتاح حساب، رأی‌گیری، یا پرداخت های بالای یک حد خاص، احراز چندعاملی بیومتریک به همراه توکن 
سخت افزاری را الزام کنند.

و( هم سویی با استانداردهای امنیتی و رمزنگاری
 زیرساخت امضای رقومی )دیجیتال( و کلید عمومی )PKI( باید بر اساس استانداردهای جهانی و اسناد ملی افتا طراحی شود.

 مراکز صدور گواهی رقومی باید دارای گواهینامه امنیتی ملی و در صورت امکان گواهینامه بین المللی باشند.
 راهکارهای حفاظت از هویت در برابر حملات جعل، افشا، و مهندسی اجتماعی باید در طراحی سکو لحاظ شوند.

4ـ6. سیاست های فرهنگی و آموزشی: بسترسازی اجتماعی برای پذیرش، اعتماد و کاربرد
استقرار موفق نظام احراز هویت رقومی )دیجیتال(، صرفاًً تابع الزام های فنی یا تقنینی نیست، بلکه پذیرش اجتماعی، اعتماد عمومی، و ارتقای 
فرهنگ داده محور نقش بنیادینی در تداوم و اثربخشی آن ایفا می کند. تجربه های جهانی مانند امارات نشان داده اند که هرجا کاربران درک 

روشن از منافع، حقوق و الزام های امنیتی داشته اند، میزان استفاده، مشارکت و رضایت مندی به طور محسوسی افزایش یافته است.
در ایران، سیاست های فرهنگی و آموزشی باید به عنوان »لایه زیرین حکمرانی هویت رقومی )دیجیتال( « مورد توجه قرار گیرند. سیاست های 

فرهنگی و آموزشی نظام احراز هویت رقومی با اقدامات ذیل قابل پیگیری است:
الف( تدوین برنامه ملی ارتقای سواد داده و آگاهی شهروندی

ایران نیازمند یک برنامه هماهنگ، میان مدت و بین نهادی در زمینه آموزش عمومی هویت رقومی )دیجیتال( است. این برنامه باید با مشارکت 
نهادهایی مانند وزارت آموزش و پرورش، صدا و سیما، وزارت علوم، وزارت ارتباطات و مرکز ملی فضای مجازی تدوین شود. این برنامه، مفاهیم 
پایه ای مانند شناسه رقومی )دیجیتال(، رضایت داده، امضای رقومی )دیجیتال(، مخاطرات فیشینگ، ریسک به اشتراک گذاری داده ها، رمز 
دومرحله ای و امنیت بیومتریک را آموزش دهد. همچنین، گروه های مختلف )دانش آموز، دانشجو، کارمند دولت، سالمند، کاربر عادی اینترنت( 
را به صورت تفکیکی هدف گذاری کند. این برنامه باید رسانه های عمومی، محتوای ویدیویی، کتابچه راهنما، اینفوگرافیک و شبکه های اجتماعی 
را به عنوان بستر آموزش هم زمان و فراگیر به کار گیرد. همچنین با تدوین چارچوب ارزیابی ملی سواد داده در برنامه مذکور، امکان سنجش 
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مطالعه تطبیقی ابعاد احراز هویت 
رقومی )دیجیتال(

پیشرفت سالانه جامعه در آگاهی رقومی )دیجیتال( فراهم شود.
ب( آموزش تخصصی برای نیروهای کلیدی

به منظور افزایش شناخت فنی مشترک و ارتقای توان تخصصی نیروی انسانی، پیشنهاد می شود برای کارکنان دولت، بانک ها، دفاتر خدمات 
عمومی، شرکت های فناوری اطلاعات، و نهادهای ناظر دوره های تخصصی در حوزه های زیر برگزار شود:

 آشنایی با قوانین مرتبط با احراز هویت رقومی و حقوق داده؛
 الزام های سطح بندی اطمینان و روش های پیاده سازی فنی؛

 تعامل با سامانه های احراز در خدمات عمومی )امنیت، سلامت، مالیات، رفاه، انتخابات و...(؛
 ارزیابی انطباق با قانون مدیریت داده ها و اطلاعات ملی و مقررات حمایت از داده های شخصی؛

لازم است که دانشگاه ها، مراکز آموزش مدیریت دولتی، سازمان فناوری اطلاعات، سازمان پدافند غیرعامل این آموزش ها را ساختارمند و با 
ارایه گواهی ارائه کنند. همچنین، دانش افزایی مستمر برای توسعه دهندگان نرم افزار و مدیران امنیت اطلاعات، مورد توجه قرار گیرد.

ج( تولید محتوای بومی سازی شده، کاربردی و چندرسانه ای برای آموزش عمومی
مفاهیم انتزاعی احراز هویت رقومی )دیجیتال( اگر با زبان فنی و رسمی ارائه شوند، نه تنها مخاطب را جذب نمی کنند، بلکه ممکن است 
مقاومت ایجاد کنند. بنابراین باید محتوای آموزشی به زبان ساده، تصویری، و حتی داستان محور تولید شود تا برای عموم مردم قابل فهم، 

جذاب، و عملیاتی باشد. 
د( ترویج فرهنگ احترام به حریم خصوصی و داده های شخصی

یکی از خلأها، کم توجهی به حقوق داده و مالکیت کاربران بر اطلاعات شخصی است. برای اصلاح این رویکرد، سیاست های زیر پیشنهاد 
می شود:

 الزام سازمان ها به تدوین کد اخلاق داده و گنجاندن بندهای حقوق کاربر در قراردادها و سیاست های خدمات.
 تقویت گفتمان عمومی درباره »حریم خصوصی در عصر رقومی )دیجیتال( « از طریق برنامه های تلویزیونی، میزگردهای تخصصی، رسانه های 

اجتماعی، و حضور چهره های علمی و فرهنگی.
 آموزش مسئولیت پذیری داده در سطوح مختلف مانند: مدیر سیستم، توسعه دهنده، ناظر دولتی، و حتی کارمند عادی در سازمان ها.

 ارتقای سواد حقوقی کاربران در حوزه رضایت، شکایت، و پیگیری قضایی نقض داده، با همکاری قوه قضائیه، نهادهای حمایت از حقوق 
مصرف کننده، و وکلا.

جدول 6. پیشنهاد توصیه سیاستی ویژه گزارش های راهبردی / نظارتی

ردیف
نوع توصیه

دستگاه الزام ها و قیود اجراییتوصیه سیاستی
دستگاه معینمتولی

زمان بندی اجرا 
)کوتاه مدت، 
میان مدت، 
بلندمدت(

ملاحظات

اصلاح**تداوم*

1*

تدوین قانون جامع احراز 
هویت رقومی )دیجیتال( با 

تصریح مفاهیم، حقوق کاربر و 
سطح بندی خدمات

هماهنگی با قانون مدیریت 
داده ها و اطلاعات ملی، و 
اسناد مرتبط با حمایت از 

داده و اسناد امنیتی

وزارت 
ارتباطات / 
مرکز ملی 

فضای مجازی

سازمان ثبت احوال، 
بانک مرکزی، مرکز 

افتا
میان مدت

نیازمند اجماع 
نخبگانی و بازبینی 
اسناد قانونی موجود

2*

انتخاب و معرفی نهاد مستقل 
تنظیم گر احراز هویت رقومی 
)دیجیتال( با اختیارات قانونی 

و تعامل بین نهادی

تضمین استقلال ساختاری، 
تأمین بودجه و تصویب 

جایگاه قانونی

مرکز ملی 
فضای مجازی

وزارت ارتباطات، 
بانک مرکزی، ثبت 

احوال
کوتاه مدت

ریسک تداخل 
نهادی و مقاومت 
دستگاه های موجود

https://qavanin.ir/Law/TreeText/?IDS=4060880044189512334
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* تداوم یا تقویت آیتم ها یا اقدام.ات 
** اصلاح رویه ها یا ایجاد سازوکارها.
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شكل 5. وزن مسائل محیط 
زیستی د  ارای همیت بالا و 

و عملكرد   نامطلوب محیط زیستی عمومی  فرهنگ سازی  امن،  فنی  زیرساخت های  جامع،  حقوقی  چارچوب  نیازمند  ایران  در  دیجیتال  هویت  احراز  توسعه 
همکاری هماهنگ دولت و بخش خصوصی است.

گزید  ه سیاستی


