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روش های برنامه ریزی 
شهرهای هوشمند در 
مواجهه با جنگ
 )قبل و پس از جنگ(

چكیده

روش های برنامه ریزی شهرهای هوشمند در مواجهه با 
جنگ )قبل و پس از جنگ(

 

Doi: 10.22034/mrc.report.21390

رشد سری ع جمعیت شهری، وابستگی گسترده به زیرساخت های حیاتی و تشدید تهدیدهای نوین، ضرورت بازاندیشی در رویکردهای مدیریت 
شهری را آشکار کرده؛ در این میان، شهر هوشــمند به عنوان رویکردی مبتنی بر فناوری های نوین، امکان پایش فوری، پیش بینی تهدیدها و 
مدیریت یکپارچه داده ها را فراهم می کند. البته همواره باید درخصوص آسیب پذیری های ناشی از حملات ســایبری به شهرهای هوشمند 
گزینه های جایگزین در نظر داشــت. این امر به هنگام جنگ و پس از جنگ به صورت جداگانه در نظر گرفته شوند؛ آمادگی پیش از جنگ در 
شهرهای هوشمند شامل تحلیل و شبیه سازی سناریوهای تهدید توسط GIS، مدل های دوقلوهای دیجیتال، آموزش و مشارکت شهروندان 
به وسیله ابزارهای دیجیتال، یکپارچه سازی سامانه های اینترنت اشیا برای نظارت و هشدار سریع می شود. مدل های شهر هوشمند در برنامه ریزی 

پس از جنگ نیز شامل پاسخ و استحکام، بازیابی و سازگاری و آمادگی و تحول هستند.
پژوهش حاضر به سبب بدیع بودن در ایران، مدخلی از این نوع در کشور است، لذا براساس مطالعات تطبیقی بهترین تجارب جهانی، پیشنهادهای 

سیاستی زیر ارائه شده اند: 
- راه اندازی مرکز فرماندهی و کنترل شهری )تجمیع داده ها از دوربین ها، حسگرها و اپلیکیشن های مردمی و امکان هماهنگی بین سازمان ها(،

- بومی سازی استانداردها و مقررات )تدوین چک  لیست ممیزی هوشمندسازی پدافند غیرعامل در شهرها(،
- تهیه نقشه راه ملی مدیریت شهرهای هوشمند در مواجهه  با جنگ )پیش و پس از جنگ( و تعیین اهداف و مأموریت ها،

- توسعه ارگانوگرام و نهادسازی مرتبط با مدیریت هوشمند شهرها،
- پایلوت سازی شهر هوشمند مقاوم در برابر حملات جنگی در شهرهای با ریسک بالا،

- ایجاد نقشه های ضریب خطر و نقشه های جمع سپاری شده.

http://10.22034/mrc.report.21390
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خلاصه مدیریتی
 بیان / شرح مسئله

شهر هوشمند به عنوان رویکردی مبتنی بر فناوری های نوین همچون اینترنت اشیا،1 کلان‌داده و هوش مصنوعی، امکان پایش بلادرنگ، 
پیش‌بینی تهدیدات و مدیریت یکپارچه داده ها را فراهم می کند. مرور تجارب جهانی نشان می‌دهد که ادغام رویکردهای پدافند غیرعامل 
با فناوری های شهر هوشمند، تاب آوری شهری را دربرابر طیف گسترده‌ای از بحران ها تا ۴۵ درصد افزایش دهد. از سوی دیگر با توجه به 
نرخ شهرنشینی بیش از ۷۵ درصدی در ایران و اتکای شدید مردم به شبکه های حیاتی آب، برق و حمل‌ونقل و همچنین با نظر داشتن 
تجربه جنگ دوازده روزه ســال ۱۴۰۴، تفاوت های ماهوی آن با جنگ های گذشــته و نقش پررنگ فناوری های هوشــمند در این نوع 

منازعات، پرداختن فوری و جدی به این موضوع ضرورتی اجتناب ناپذیر به شمار می‌آید.
تجربه ترکیب دو مفهوم پدافند و شهر هوشمند در بستر شهرها بسیار نوپا و نه تنها یک انتخاب، بلکه ضرورتی ملی است که علاوه بر کارایی 
در زمان حملات و پس از آن، در زمان هر بحران دیگر کاربرد خواهد داشت. تعداد مطالعاتی که در ایران هم‌زمان به »شهر هوشمند« و 
»جنگ/پیشگیری و بازسازی« می پردازند، بسیار محدودند و پژوهش حاضر مدخلی در این حوزه به حساب می‌آید؛ لذا تأکید بر تجارب 

بین‌المللی است. 

 نقطه نظرات / یافته های کلیدی
 آسیب پذیری های ویژه شهرهای هوشمند در زمان جنگ

با وجود فرصت های قابل توجه شهرهای هوشمند، شکنندگی هایی به ویژه در خصوص حملات سایبری، نفوذ داده ها و باج افزارهای2  اختلالگر 
در خدمات اساسی و ناقض حریم خصوصی وجود دارد؛ بنابراین باید به گزینه های موازی اندیشید تا اختلال عظیم یا تأخیر در ارائه خدمات 
به صورت طولانی پدید نیاید. برای مثال دسترسی به کارت سوخت، صدور مجوزهای اینترنتی، آموزش، خریدوفروش و کسب وکار برخط و ... 

باید پیوسته و ایمن در دسترس مردم قرار گیرند. 
 مرور پیشینه موفق بین المللی

جدول 1.تحلیل تطبیقی تجربه های بین المللی در زمینه مدیریت شهرهای هوشمند در مواجهه با جنگ

1. IoT
2. Ransomware

نکات قابل بهره برداری برای ایرانچالش ها/محدودیت هافناوری ها و رویکردهاکشور / نمونه

استفاده از مشارکت مردم و داده کمبود زیرساخت و امنیت پایدارمدیریت داده دقیق و مشارکت مردمیعراق
ژئومکانی در بازسازی مناطق آسیب دیده

شهر/روستاهای هوشمند، IoT، انرژی آذربایجان
تجدیدپذیر و کشاورزی هوشمند

نیاز به مهارت دیجیتال 
و ضعف زیرساخت

طراحی سکونتگاه های هوشمند 
چندمنظوره با اولویت انرژی و اشتغال

مشارکت دولت-خصوصی و روسیه
تعبیه PPP در پروژه های شهری وابستگی به سرمایه گذار خصوصینوآوری بخش خصوصی

برای پایداری مالی و فنی
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روش های برنامه ریزی 
شهرهای هوشمند در 
مواجهه با جنگ
 )قبل و پس از جنگ(

نکات قابل بهره برداری برای ایرانچالش ها/محدودیت هافناوری ها و رویکردهاکشور / نمونهتجارب جهانی با تلفیق سیاست های شهر هوشمند، پدافند غیرعامل و بازسازی پس از جنگ عبارتند از:

استفاده از GIS برای ایمن سازی و چالش های سیاسی، اقتصادی و فنیGIS ،ICT، داده های کلان و شبیه سازیسوریه
اولویت بندی بازسازی با بُعُد گردشگری

بلاکچین، اپلیکیشن Diia، هشدار اوکراین
اضطراری و پلتفرم مشارکت

نیاز سرمایه گذاری بالا 
و خطرهای امنیتی

ترکیب سامانه های خدمات 
دیجیتال با هشدار مردمی 

مأخذ: نگارنده.

 مدل های شهر هوشمند در برنامه ریزی قبل از جنگ
- تحلیل و شبیه سازی سناریوهای تهدید نظامی با اســتفاده از GIS و مدل دوقلوهای دیجیتال مانند شبیه سازی مسیرهای تخلیه و تأثیر 

مسدود شدن معابر حیاتی در سناریوهای حمله و مکان یابی بهینه پناهگاه های شهری؛
- آموزش و مشارکت شهروندان از طریق ابزارهای دیجیتال: اپلیکیشن های هوشمند هشدار، مکان یابی پناهگاه ها؛ 

- یکپارچه سازی سامانه های اینترنت اشیا برای نظارت و هشدار سریع که ارتعاش ناشی از انفجار، تغییرهای کیفیت هوا در حملات شیمیایی 
و سایر شاخص های تهدید را لحظه ای پایش کنند. 

 مدل های شهر هوشمند در برنامه ریزی پس از جنگ
الف( مرحله پاسخ و استحکام

»چه خسارت هایی با چه پیامدهایی غالب است و نیاز به مداخله دارد؟« در این مرحله با فوریت بالا، تصمیم گیری باید برپایه اطلاعات واقعی 
باشد )کی؟ کجا؟ چقدر؟(، زیرا هر چه داده ها سریع تر و دقیق تر فراهم شوند، واکنش اضطراری مؤثرتر خواهد بود. 

ب( مرحله بازیابی و سازگاری 
»چگونه شهر می تواند با شرایط جدید سازگار شود؟ چه منابعی برای بازسازی و سازگاری موجود است؟« بر‌اساس تجربه مرحله قبل، باید 

زیرساخت های انعطاف پذیر ایجاد شود تا خدمات شهری پایدار بمانند. 
ج( مرحله آمادگی و تحول 

۱. »شهر چگونه می تواند با چالش های جدید و اغلب ناشناخته از طریق بهبودهای سیستماتیک روبه رو شود؟«
۲. »کدام فرایندها برای تحول سیستم های زیرساختی، جامعه و اقتصادی لازم است؟«

این کار با یاری پلتفرم های محلی و آزمایشگاه های شهری1انجام می شود که دانش را با خلاقیت و تخصص کنشگران محلی ترکیب می کنند. 

 پیشنهاد راهکارهای تقنینی، نظارتی یا سیاستی
محورهای کلیدی هم افزایی سیاست های برنامه ریزی شهر هوشمند و پدافند غیرعامل عبارتنداز:

1. City Labs
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جدول 2. محورهای کلیدی هم افزایی سیاست های برنامه ریزی شهر هوشمند و پدافند غیرعامل

توضیحمحور

پایش و هشدار 
هوشمند

o شناسایی و پایش لحظه‌ای تهدیدها با حسگرها، اینترنت اشیا و سیستم های GIS؛ ارسال هشدار سریع به مسئولان 
و شهروندان با پیام یا تماس اضطراری، نصب حسگرهای پیشرفته )IoT( در نقاط حساس شهر برای شناسایی تهدیدهای 
محیطی و ارسال داده به مرکز کنترل بلادرنگ، شبیه سازی جهت تخصیص بهینه منابع، تعیین مسیر امن تخلیه و هدایت 

شهروندان و نشان دادن مناطق خطرناک یا مسدود در لحظه

راه اندازی مرکز 
فرماندهی و کنترل1

o تجمیع داده ها از دوربین ها، حسگرها، سامانه های GIS و اپلیکیشن های مردمی و امکان هماهنگی بین سازمان های 
مدیریت بحران، اورژانس، شهرداری، نیروی انتظامی، هلال احمر و پدافند غیرعامل

o توسعه پلتفرم داده باز2برای جمع آوری، پردازش و توزیع اطلاعات تهدید به همه دستگاه های ذی ربط و عموم شهروندان

آموزش و مشارکت 
شهروندان

o ارائه آموزش های تعاملی و اپلیکیشن های هوشمند برای افزایش آگاهی، خودیاری و مشارکت مؤثر مردم 
o جلب همکاری شرکت های دانش بنیان داخلی و استفاده از ظرفیت استارت آپ‌ها

بومی سازی استانداردها 
و مقررات

o تدوین چک‌لیست ممیزی هوشمندسازی پدافند غیرعامل برای پروژه های شهری ایران با توجه به اقلیم، خطرپذیری 
و ساختار شهری

o الزام به ارزیابی آثار پدافند غیرعامل در طرح های توسعه شهری و تخصیص بودجه مناسب فناوری های هوشمند مرتبط

1. Smart Command and Control 
2. Open Data Platform Center

مأخذ: همان

پیشنهادهای عملیاتی مدیریت شهرهای هوشمند در مواجهه با جنگ
1. تهیه نقشه راه ملی مدیریت شهرهای هوشمند در مواجهه با جنگ )قبل و پس از جنگ( و تعیین اهداف و مأموریت ها،

2. توسعه ارگانوگرام و نهادسازی مرتبط با مدیریت هوشمند شهرها،
3. پایلوت سازی شهر هوشمند مقاوم در برابر حملات جنگی در یکی از کلان شهرهای با ریسک بالا،

4. ایجاد نقشه های ضریب خطر و تکمیل با ارسال نقطه ضعف ها توسط مردم )بحران یاب مردمی( یا نقشه های جمع سپاری  شده،
5. افزایش آموزش، اطلاع رسانی و مانور شهری با ابزارهای مبتنی بر اپلیکیشن و واقعیت افزوده برای عموم مردم و مدیران شهری.
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روش های برنامه ریزی 
شهرهای هوشمند در 
مواجهه با جنگ
 )قبل و پس از جنگ(

۱. مقدمه

در دهه های اخیر، شهرها با چالش های فزاینده ای در حوزه های امنیتی، زیست محیطی، اقتصادی و اجتماعی مواجه شده اند. رشد 
سریع جمعیت شهری، وابستگی گسترده به زیرساخت های حیاتی و تشدید تهدیدهای نوین ازجمله جنگ های سایبری، بلایای 
طبیعی و تهدیدهای نظامی، ضرورت بازاندیشی در رویکردهای مدیریت شهری را بیش از پیش آشکار کرده است]1[. در این میان، 
شهر هوشمند به عنوان رویکردی مبتنی بر فناوری های نوین همچون اینترنت اشیا )IoT(، کلان داده و هوش مصنوعی، امکان پایش 

بلادرنگ، پیش بینی تهدیدها و مدیریت یکپارچه داده ها را فراهم می کند. 
مرور تجارب جهانی نشان می دهد که ادغام رویکردهای پدافند غیرعامل با فناوری های شهر هوشمند، می تواند تاب‌آوری شهری 

را در برابر طیف گسترده ای از بحران‌ها تا ۴۵ درصد افزایش دهد. 
اما در ایران، بنابر مطالعات مرکز آمار ایران )۱۴۰۱(، بیش از ۷۵ درصد جمعیت در مناطق شهری زندگی می کنند و این جمعیت 
به شدت متکی به شبکه های حیاتی همچون آب، برق، حمل ونقل و ارتباطات است. تجربه بحران هایی همچون سیل ۱۳۹۸، زلزله 
کرمانشاه ۱۳۹۶ و اختلالات ارتباطی ناشی از حملات سایبری، نشــان داده که نبود هم افزایی میان سیاست های هوشمندسازی 
شــهری و الزامات پدافند غیرعامل، به افزایش آسیب پذیری و کاهش سرعت بازیابی عملکرد شهرها منجر می شود. تجربه جنگ 
12 روزه ایران در سال 1404 و تفاوت                               های ماهیتی آن با جنگ های گذشته ایران و جهان و نقش فناوری های هوشمند در آن، نیز 

ضرورت دیگری بر پرداختن فوری به موضوع شهرهای هوشمند در مواجهه با جنگ است.
در شــرایط کنونی که تهدیدات نوین از مرزهای فیزیکی فراتر رفته و حوزه های سایبری، زیرساختی و اطلاعاتی را دربرگرفته اند، 
بهره گیری همزمان از زیرساخت های شهر هوشمند برای ارتقای تاب آوری دفاعی، نه تنها یک انتخاب، بلکه یک ضرورت ملی محسوب 
می شود. این رویکرد می تواند با ایجاد سامانه های پیش‌بینی هوشــمند بحران، مدیریت یکپارچه اطلاعات و افزایش مشارکت و 
آگاهی شهروندان، شکاف میان ظرفیت های فناوری و نیازهای امنیتی شهرها را پر کند؛ رویکردی که در کشورهایی نظیر سنگاپور، 

آمستردام و نظایر آن نتایج ملموسی در کاهش خسارات و تسریع بازگشت به شرایط عادی داشته است]2[.
هر دو سیاست شهر هوشمند و پدافند غیرعامل چندین دهه است که وارد جامعه علمی و حرفه ای جهان و ایران شده اند؛ اما ترکیب 
این دو مفهوم و عملیاتی کردن آنها در بستر شهرها بسیار نوپا و البته اجتناب ناپذیر است. هم افزایی سیاست های شهر هوشمند و 
پدافند غیرعامل زمانی محقق می شود که فناوری های هوشمند نه صرفاًً برای بهبود خدمات شهری، بلکه برای پیشگیری، شناسایی 
به موقع، پاسخ سریع و بازیابی کارآمد در برابر تهدیدهای طبیعی، تکنولوژیک و انسان ساز نیز به کار روند. برای مثال ارزیابی سریع 
خسارت و نیازها و پیامدهای جنگ پایه اصلی فرایند بازسازی و مرمت اســت و این فرایند بازسازی نیز نباید بازگشت به وضعیت 

پیش از جنگ باشد، بلکه باید توسعه پایدار را در اولویت قرار داده و به جبران کاستی های قبل از جنگ در توسعه شهری بپردازد.
شایان ذکر است موضوع به کارگیری مدل شهر هوشمند به عنوان ابزاری برای بازسازی پس از جنگ در ادبیات تا حدی مورد توجه 
قرار گرفته اما هنوز به خوبی پژوهش نشده است. به ویژه، تعداد مطالعاتی که به طور همزمان به »شهر هوشمند« و »جنگ/پیشگیری 
و بازسازی« )و واژه های مترادف( می پردازند، نسبتاًً کم اســت. در نهایت اگرچه تأکید این گزارش بر حملات جنگی است؛ اما این 

موضوع علاوه بر کارایی در زمان حملات و پس از آن، در زمان هر بحران دیگری و به ویژه بلایای طبیعی نیز کاربرد خواهد داشت. 
این پژوهش در ایران به عنوان مدخلی در این حوزه به حساب می‌آید و پیشینه دقیقی در کشور تاکنون کار نشده است؛ لذا بیشتر 
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تأکید بر مبانی و پیشینه و تجارب بین المللی موضوع است. البته در حیطه تاب آوری و شهر هوشمند مطالعاتی به ویژه در زمینه بلایای 
طبیعی مانند زلزله ژاپن یا سنگاپور وجود دارد اما در حیطه برنامه ریزی شهرهای هوشمند قبل و پس از جنگ، تجارب بین المللی 

نیز نسبتاًً محدود است. امید است طرح و ضرورت مسئله در این پژوهش مطالعات تکمیلی در این حوزه را رقم بزند.
شایان ذکر است در استفاده از منابع، با توجه به بدعت موضوع و اینکه اصولًاً در کمتر از یک دهه ) و حتی 5 سال اخیر( بیشتر تمرکز 
بر هوشمندسازی در مدیریت شهری در مواجهه با جنگ صورت گرفته است؛ منابع و تجارب بسیار محدود هستند و ازسوی دیگر 
دسترسی آزاد به دلیل محرمانه بودن گزارش ها، از سمت برخی از کشورها محدود شده است. لذا استفاده از منابع و تجارب در این 
گزارش دلیل بر تأیید سیاست های کلان و گرایش های کشورها و دولت های مربوطه نیست و صرفاًً در جهت بهره برداری و بومی سازی 

برای میهن مان ایران مورد استفاده قرار گرفته اند. 

1ـ2. تعریف شهرهای هوشمند
شهرهای هوشمند، مناطق شهری هستند که از فناوری های دیجیتال ازجمله اینترنت اشیا و هوش مصنوعی برای گردآوری داده ها و ارائه 
خدمات استفاده می کنند و هدف آنها ارتقای کیفیت زندگی ساکنان و بهبود مدیریت شهری است]3[. عناصر اصلی شهرهای هوشمند شامل 
دستگاه ها و حسگرهای به  هم  متصل و ابزارهای تحلیل داده است که داده های بلادرنگ را درباره فعالیت های متنوع شهری به ویژه مدیریت 

ترافیک، مصرف انرژی و ایمنی عمومی جمع آوری می کنند]4[. 

2ـ2. امنیت، تهدید و شهر هوشمند
یکی از اساسی ترین نیازهای انسان، احساس امنیت است. این نیاز، تا حد زیادی به شکل فیزیکی و از طریق ایجاد فضاهای معماری امن تحقق 
می یابد. ایمنی، یک الزام بنیادی هم در طراحی و ساخت ابنیه و هم در ایجاد فضاهای عمومی شهری است؛ چه آنها که ویژه حرکت پیاده اند 
و چه عرصه هایی که برای تردد خودرو و حمل ونقل ریلی در نظر گرفته می شوند. با ظهور تهدیدهای جدید و قابل توجه در فضاهای شهری، 

پرداختن به موضوع امنیت اهمیتی دوچندان یافته است. 
ایمنی شهروندان را می توان در سطوح مختلف بررسی کرد؛ در حوزه معماری و شهرسازی معاصر، ابعاد امنیت شامل موارد زیر می شود:

• برنامه ریزی فضایی ساختارهای شهری و زیرساخت ها،
• طراحی و اجرای سرمایه گذاری های ساختمانی،

• بهره برداری از سازه‌های ساختمانی،
• استفاده از فضاهای عمومی و مسیرهای ارتباطی،

• مدیریت ایمنی،
• پایش، پیشگیری و حفاظت در برابر تهدیدهای اقلیمی،

• پایش، پیشگیری و حفاظت در برابر تهدیدهای تروریستی،
• پایش، پیشگیری و حفاظت در برابر گسترش بیماری های همه گیر.

2. مبانی نظری و مفاهیم



13

روش های برنامه ریزی 
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امروز هر چند ماهیت تهدیدها تغییر کرده، نیاز به احساس امنیت و حفاظت واقعی در برابر خطر همچنان پابرجاست. دیگر دیوارهای حصاری 
شهرها ابزار اصلی امنیت نیستند، بلکه این نقش بر عهده اقدام های پیشگیرانه معماری و برنامه ریزی فضایی و همچنین حوزه فناوری اطلاعات، 
ازجمله ایده »شهر هوشمند« قرار گرفته است. شهرهایی که برچسب »هوشــمند« دارند، باید ویژگی ها و اقدام هایی متناسب برای تأمین 

شرایط بهینه توسعه پایدار و امنیت داشته باشند.
در شرایط جنگ، تمرکز بر ایمنی همراه با تاب آوری،یعنی حفظ عملکرد پیوسته سیستم و توجه به حوزه های حمل ونقل، صرفه جویی انرژی، 
بهداشت و درمان، آموزش و خدمات شهری اســت. اقدام های تعادلی میان تأمین امنیت و صرفه جویی منابع در توسعه »شهر هوشمند« بر 

فناوری هایی استوار است که شهر را به یک »شهر هوشمند« واقعی تبدیل می کنند.
1. اینترنت اشیا، طیف گسترده ای از دســتگاه ها شامل حسگرها، نرم افزارها و فناوری های دیگر اســت که برای اتصال و تبادل داده با سایر 
دستگاه ها و سامانه ها از طریق اینترنت به کار می روند. نمونه هایی از کاربرد جهانی آن، حسگرهای نصب  شده در ساختمان ها برای پایش وضعیت 
سازه هاست. با این حال، در تجربه کشور اوکراین چالشی در این زمینه وجود دارد: از آنجا که ارائه دهندگان خدمات غالباًً متعلق به شهرداری 

نیستند و در نتیجه تابع آن به شمار نمی آیند، اجرای پروژه های IoT با دشواری همراه است.
2. دوقلوی دیجیتال،1یک نسخه دیجیتال از یک شی فیزیکی یا بازنمایی دیجیتالی یک خدمت شهری است که تکرار مجازی آن را در محیط 

دیجیتال ممکن می سازد ]5[. 
تدابیر شهر هوشمند در مدیریت شهری می تواند ضمن دسترسی به داده  ها و اطلاعات بهنگام و دقیق، بین تمام ارکان فوق انسجام و وحدت 

رویه ایجاد کند.

3ـ2. اصول امنیت در برنامه ریزی شهری هوشمند در هنگام بحران و به ویژه جنگ
همان طورکه در مقدمه نیز اشاره شد روش های تاب آوری در برابر تهدیدهای طبیعی و مصنوعی و ازجمله جنگ، همپوشانی زیادی دارند. لذا در اینجا 

و در قالب جدول 3 انواع تهدید های احتمالی در بستر شهرها آورده شده اند.

1. Digital Twin

جدول3 . انواع تهدید های احتمالی در شهرها و مواجهه با آنها در مدیریت شهری هوشمند]6[

وظیفه مدیریت شهریتهدیدردیف

استقرار سامانه های یکپارچه پایش، هشدار زودهنگام و حفاظت در برابر تهدیدهای اقلیمی محلیتهدیدهای اقلیمی1

تهدیدهای 2
استقرار سامانه های یکپارچه پایش، هشدار زودهنگام و حفاظت در برابر تهدیدهای تروریستیتروریستی

استقرار سامانه های یکپارچه پایش، هشدار زودهنگام و حفاظت در برابر تهدیدهای همه گیرتهدیدهای اپیدمی3

همچنین این تهدیدها و وظایف مرتبط به تفصیل در جدول 4 ارائه شده اند.
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جدول 4. امنیت در برنامه ریزی فضایی ساختارها و زیرساخت های شهری]6[

وظیفهتهدیدردیف

مناطق سیل خیز، لغزش زمین، مناطق لرزه خیز، 1
جانمایی طرح های جدید شهری در مناطق ایمنمناطق در معرض خشکسالی و غیره

تأمین دسترسی به آب و امکان جمع آوری و استفاده از فاضلابتهدید خشکسالی و آلودگی محیط زیست2

3

نبود دسترسی در صورت خرابی زیرساخت، خطر 
آتش سوزی، تهدید برای سلامت و جان

فراهم سازی امکان رفت وآمد اضطراری و عبور: دسترسی 
خودروهای آتش نشانی و سایر خودروهای ویژه به هر ساختمان، 

حذف خیابان های بن بست، شبکه حمل ونقل عمومی

دسترسی حمل ونقلی به مناطق صدمه دیده

تأمین منابع پراکنده آب، برق و جمع آوری فاضلابخطر حوادث گسترده، احتمال حمله تروریستی به زیرساخت ها4

رعایت استانداردهای تراکم برای ساختمان های —5
بلند مرتبه با دسترسی آزاد نیروهای امدادی

امکان جداسازی مناطق تهدید شده از سایر بخش های در مواجهه با تهدیدهای تروریستی یا لزوم قرنطینه اپیدمی6
شهری بدون خدشه به سیستم ارتباطی شهر

ایجاد کمربندهای سبز طبیعی میان مجموعه ها و 7
ایجاد حائل های سبز و آبی پیرامون مناطق توسعه یافتهمحله ها، با قابلیت جداسازی در تهدیدهای محلی

تأمین منابع حرارتی تجدیدپذیر پراکنده خطر آلودگی هوا، حمله تروریستی، خرابی های گسترده8
برای گرمایش ساختمان ها

ساخت پناهگاه و مکان های اختفا در مناطق با تهدید بالای ساخت سازه های مقاوم و پناهگاه های زیرزمینی مقاوم در برابر حملات9
ناهنجاری های اقلیمی، درگیری مسلحانه یا تروریسم

کنترل ورودی ساختمان ها و پایش ویدئویی  دوربین های کنترل بر تردد افراد دارای پتانسیل تهدید10
مدار بسته1 در ورودی ها و بخش های مشترک

1. (CCTV)Closed-Circuit Television

4ـ2. تاب آوری شهری، پدافند غیرعامل و شهر هوشمند
با رشد جمعیت، گسترش شهرنشینی و مهاجرت به کلان شهرها، مسائل شهری چون تراکم، آلودگی، بحران انرژی و ناکافی بودن زیرساخت ها 
تشدید شده است. مفهوم شهر هوشــمند به عنوان راهکاری نوین برای مدیریت پایدار شهری شــکل گرفت و با ابعاد »حکمرانی هوشمند، 
محیط زیست، اقتصاد، جابه جایی، زندگی و مردم«، اهدافی چون استفاده بهینه از منابع و افزایش کیفیت زندگی را دنبال می کند. هم زمان، 
رویکرد تاب آوری شهری به توانایی سیستم شهری برای جذب شوک ها، خودسازماندهی و سازگاری بدون فروپاشی ساختاری اشاره دارد. این 

دو رویکرد در چارچوب »تفکر سیستمی« اشتراک دارند و می توانند یک مدل یکپارچه برای مدیریت پایدار و مقاوم شهری ایجاد کنند]7[.
شهر هوشمند مجموعه ای از شاخص ها نظیر محیط هوشمند، جابه جایی، زندگی، حکمرانی، اقتصاد و مردم هوشمند را برای دستیابی به توسعه 
پایدار و عدالت اجتماعی به کار می گیرد]8[. پژوهش ها نشان داده اند دخالت های فناورانه موجب شکل گیری اکوسیستم های هوشمندی شده 
که همه ابعاد زندگی روزمره )حکمرانی، حمل ونقل، آموزش، سلامت، کشاورزی و...( را به صورت یکپارچه مدیریت می کند]9 و 7[. این امر، 
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نقش ابزاری شهر هوشمند در پیگیری تاب آوری شهری را پررنگ تر و زمینه ساز مدل های مدیریت پایدار و مقاوم شهری می کند.
دو چارچوب »تاب‌آوری شهری« و »شهر هوشمند« در عواملی چون: ظرفیت انطباق، بهره وری و خلق دانش، وجه اشتراک دارند و هر دو در 

راستای پایداری عمل می کنند]7[.
هشت شاخص اصلی برای »هوشمندی شهری تاب آور« شناسایی شده است:

1. خدمات انسانی )بهداشت، آموزش، امنیت، مشارکت شهروندان، فضای سبز، مدیریت بحران و...(،
2. ساختمان )بهره وری انرژی، مصالح پایدار، اتصال به شبکه های هوشمند و مقاوم سازی سایبری(،

3. انرژی )شبکه های هوشمند، تجدیدپذیرها، مدیریت مصرف و شارژ خودرو برقی(،
4. مخابرات )پوشش شبکه، امنیت، استانداردها و تحلیل داده(،

5. حمل ونقل )مدیریت بحران، شبکه هوشمند، کاهش آلودگی و هوشمندسازی خودروها(،
6. آب و تصفیه آن]7[.

5ـ2. اهمیت تفکیک موضوع برنامه ریزی شهر هوشمند در دو بخش: قبل و پس از جنگ
توسعه »شهر هوشمند« در زمان صلح و زمان جنگ تفاوت های اساسی دارد: در شرایط خطر، ساختار توسعه یافته یک شهر می تواند به ساکنان 
خود کمک کند و این همان هدف رویکرد انسان محور شهر هوشمند است. رویکرد انسان محور به این معناست که فناوری ها و داده ها در خدمت 
منافع شهروندان قرار گیرند، برخلاف رویکرد تکنومحور که شهر هوشمند را صرفاًً روشی برای سازماندهی عملکرد شهر از طریق فناوری های 
پیشرفته اطلاعات و ارتباطات می بیند. بنابراین، پروژه هایی که امنیت شهروندان را افزایش داده و شامل تجهیز یا بهسازی پناهگاه ها می شوند، 
در زمان جنگ حیاتی هستند. همچنین، با توجه به خسارات وارده به زیرساخت انرژی، اقدام ها در حوزه صرفه جویی انرژی اهمیت ویژه‌ای 
دارند. به همین دلیل، یکی از مسائل کلیدی »شهر هوشمند« در شرایط جنگ، یافتن راه هایی برای ایجاد تعادل میان امنیت انسانی و حفظ 

منابع است.

6ـ2. مشخصه‌های جنگ در شهرهای هوشمند
پویایی محیط های شهری به واسطه فناوری های پیشرفته ای همچون اینترنت اشیا1 و هوش مصنوعی2 دچار تحول چشم گیر شده است. این 
فناوری ها سیستم های به هم پیوسته ای را ممکن می سازند که شــبکه ای وسیع از دستگاه ها را برای جمع‌آوری و توزیع داده ایجاد می کنند؛ 
داده هایی که می توانند هم در عملیات های تهاجمی و هم در عملیات های دفاعی نظامی مورد استفاده قرار گیرند]3[. اینترنت اشیا امکان پایش 
و تصمیم گیری بلادرنگ را فراهم می کند و سطحی بی سابقه از آگاهی موقعیتی ایجاد می کند. با این حال، ماهیت به هم پیوسته عملیات ها، 

آسیب پذیری هایی نیز به همراه دارد؛ هرگونه اختلال در سیستم می تواند چالش های عملیاتی قابل توجهی ایجاد کند.
در شهرهای هوشمند، جنگ فیزیکی نیازمند توانایی بالای مسیریابی در مناظر شهری متراکم و پیچیده است. استراتژی های رزمی باید تکامل 
یابند تا بتوانند با چالش های خاص شهرهای هوشمند ـ به ویژه انبوه دستگاه ها و سیستم های متصل ـ روبه رو شوند. جنگ شهری در شهرهای 
هوشمند مستلزم ادغام استراتژیک فناوری های پیشرفته و تاکتیک های نوآورانه برای مدیریت مؤثر این محیط هاست، به گونه‌ای که ضمن 

1.(IOT)Internet of Things
2 .(AI )Artificial intelligence
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دستیابی به اهداف نظامی، خسارات جانبی به حداقل برسد]10[.
ازسوی دیگر هوشمندی و نظارت به عنوان ارکان اساسی در جنگ های مدرن به شمار می آیند، به ویژه در بستر پیچیده و به هم پیوسته شهرهای 
هوشمند. این فناوری ها قادرند اطلاعات را با سرعتی بی سابقه پردازش کرده و الگوها، ناهنجاری ها و تهدیدهای بالقوه ای را که ممکن است 
برای تحلیل گران انسانی به سادگی قابل تشخیص نباشند، شناسایی کنند. سیستم های نظارت مبتنی بر هوش مصنوعی می توانند الگوهای 
ترافیکی را تحلیل کرده، فضاهای عمومی را زیر نظر بگیرند و زیرساخت ها را ارزیابی کنند و در نتیجه، بینش های آنی ارائه دهند که اقدام سریع 

در واکنش به حوادث امنیتی را تسهیل می کند]11[.
همچنین، به کارگیری فناوری های نوین نظارتی مانند پهپادها و تصاویر ماهواره ای، پوشش گسترده ای از محیط های شهری فراهم می کند 
و نظارت و ارزیابی مستمر زیرساخت های حیاتی را امکان پذیر می ســازد. این قابلیت ها برای حفظ آگاهی موقعیتی و حفاظت از یکپارچگی 
محیط های شهر هوشمند حیاتی اند. ادغام هوش مصنوعی و یادگیری ماشینی در حوزه هوش و نظارت، به شکل قابل توجهی توانایی ما را در 

شناسایی، مقابله با تهدیدات ارتقا داده، تصمیم گیری راهبردی و آگاهانه تر در جنگ های مدرن را تسهیل می کند]4[.

7ـ2. آسیب پذیری های ویژه شهرهای هوشمند در زمان جنگ
با وجود این که بهبود اتصال ارکان در یک شهر هوشــمند، فرصت های قابل توجهی ایجاد می کند، اما شکنندگی هایی نیز به همراه دارد که 
شهرهای هوشمند را به اهداف بالقوه ای برای حملات ســایبری تبدیل می کند. چنین رخدادهایی می تواند زیرساخت های حیاتی را مختل 

ساخته و ایمنی عمومی را به خطر بیندازد.
این شهرها ضعف هایی هم دارند، به ویژه درخصوص تهدیدات امنیت سایبری؛ حملات سایبری، ازجمله نفوذ داده ها و باج افزار، ریسک قابل 
توجهی برای یکپارچگی سیستم های شهر هوشمند ایجاد می کنند که می تواند به اختلال در خدمات اساسی و نقض احتمالی حریم خصوصی 

منجر شود]4[.
لذا همواره باید به گزینه‌‌‌های موازی در حین حملات سایبری یا قطعی احتمالی برق و شبکه اینترنت اندیشید تا اختلال عظیم یا تأخیر در 
ارائه خدمات به صورت طولانی، در مدیریت هوشمند شــهرها پدید نیاید. برای مثال دسترسی به کارت سوخت، صدور مجوزهای اینترنتی، 

آموزش  های برخط، خرید و فروش، کسب وکار برخط و نظایر آنها باید به صورت پیوسته و ایمن در دسترس مردم قرار گیرند.

8ـ2. چالش های بازسازی شهرهای هوشمند پس از جنگ
چالش ها را می توان به دو دسته: الف( چالش های دوره پساجنگ و ب( چالش های فنی، حکمرانی و سازمانی تقسیم کرد که در این بخش به 

آنها پرداخته می شود.
در کل فرایند بهبود و بازسازی شهرهای پساجنگ، انواع مختلفی از فناوری های هوشمند مانند ابزارهای ICT می توانند براساس شرایط مورد 
استفاده قرار گیرند. با این حال، در حوادث بزرگ مقیاس مانند جنگ ها، که کشورها به دنبال کمک های بین‌المللی هستند، مجموعه‌ای از 

چالش ها اجتناب ناپذیر بوده و باید در روند بازسازی با آنها مواجه و آنها را حل کرد. این چالش ها شامل موارد زیر هستند:
 تکرار در پردازش داده ها به دلیل نبود هماهنگی میان تیم های بازسازی،

 گردآوری نشدن همه داده های پساحوادث مطابق یک طرح مشخص، بلکه به صورت بداهه و پراکنده،
 ساختارهای سیاسی و قانونی حکمرانی: برخی کشورها اجازه استفاده از فناوری های پیشرفته ICT را بدون تأیید دولت نمی دهند،

 تصمیم هایی که به امنیت مربوط می شوند ]12[.
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دسته دیگری از مشکلات، ماهیت اجتماعی و ســازمانی دارند نه صرفاًً فنی، فیزیکی یا مادی. این نوع مشکلات به وجود ذی نفعان متعدد و 
متنوع، سطوح بالای وابستگی متقابل، شمار زیاد پناهندگان، اهداف و ارزش های متضاد و وضعیت پیچیده اجتماعی و سیاسی کشور پس از 

جنگ ارتباط دارند. در این معنا، مشکلات بازسازی شهری »پیچیده و درهم تنیده« می شوند]10[.

3. مرور پیشینه و تجارب موفق بین المللی

همان طورکه در مقدمه آمده است در ایران روی موضوع برنامه ریزی شهرهای هوشمند قبل و پس از جنگ کار دقیقی انجام نشده است و این 
مطالعه مدخلی در این حیطه محسوب می شود. لذا در اینجا بخش هایی از تجارب کشورهای مختلف جهان با تلفیق سیاست های شهر هوشمند 
و پدافند غیرعامل یا بازسازی پس از جنگ آورده شده اند. البته با توجه به جدید بودن ورود هوش مصنوعی و معاصر بودن موضوع شهر هوشمند 
و برنامه ریزی آن، در حیطه مواجهه با جنگ، مطالعات و تجارب جهانی نیز محدود هستند و بنابر میزان دسترسی به اطلاعات مربوطه، میزان 
عمق ورود به هر تجربه متفاوت است. در واقع برخی از گزارش های مرتبط در کشورها نیز محرمانه و به صورت آزاد در دسترس نیستند. لذا ذکر 
تجارب معاصر مربوط به فلسطین اشغالی یا جنگ روسیه و اوکراین به این دلیل صورت گرفته است و صرفاًً در جهت بهره برداری و بومی سازی 
برای ایران بوده و انتخاب نمونه ها دلیلی بر تأیید سیاست و الگوهای کلان یک کشور برای جنگ نیست و صرفاًً جهت رصد کردن کلیه روندها 

و ابزارها و بهره برداری و بومی سازی برای میهن مان ایران است.

1ـ3. تجربه کشور چین 
تحلیل سوابق تاریخی، بینش های حیاتی در زمینه پیچیدگی ها و چالش های مرتبط با جنگ های هوشمند ارائه می دهد. یکی از نمونه های مهم، اجرای 
گسترده هوش مصنوعی و فناوری های پیشرفته توسط نیروهای نظامی در منازعات اخیر است. یک نمونه شاخص، ادغام هوش مصنوعی در راهبردهای 
نظامی چین است که نمونه ای برجسته از تأثیر تحول‌آفرین فناوری بر جنگ به شمار می رود. به کارگیری هوش مصنوعی در حوزه های اطلاعات، 
نظارت و شناسایی، به طور چشم گیری ظرفیت تصمیم گیری سریع و مبتنی بر داده را در میدان نبرد ارتقا داده و برتری راهبردی ایجاد کرده است ]13[.

2ـ3. تجربه مدیریت هوشمند شهری موصل عراق در بازسازی پس از جنگ
بررسی موردی شهر قدیمی موصل نشان می دهد که سازگاری سیستم های مدیریت هوشمند برای تحول شهری می تواند پایداری شهرها را 
ارتقا دهند؛ ارزش مدل شهر هوشمند با افزایش دقت داده ها و اطلاعات )برای مثال داده های ژئومکانی( مرتبط است و می تواند به ذی نفعان 

مختلف مانند مقامات دولتی، ارائه دهندگان خدمات و ساکنان کمک کند تا تصمیم های آگاهانه تری اتخاذ کنند.
همچنین نقش کارشناسان بومی1 به عنوان مشارکت کنندگان در فرایندهای تصمیم گیری شهری مورد تأکید قرار گرفته و در نمونه موصل 

رویکرد »پایین به بالا« به عنوان روشی امیدوارکننده برای ساختن مدل شهر هوشمند در هنگام بازسازی معرفی شده است]14[.

3ـ3. تجربه کشور آذربایجان، نقش فناوری در بازسازی مناطق جنگ زده
مناطق درگیر جنگ در آذربایجان در حال حاضر شاهد برنامه های گسترده بازسازی و احیا هستند؛ طرح های ایجاد شهرهای سبز و دیجیتال 

متصل، چشم انداز بهتری از کیفیت زندگی را برای شهروندان ترسیم می کند ]15[.

1. Resident Experts
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برای بیش از سه دهه، منطقه مورد مناقشه قره باغ کوهستانی کانون اختلافات بین ارمنستان و آذربایجان بوده است. اگر چه این منطقه در 
سطح بین المللی بخشی از آذربایجان شناخته می شــود، اما تا مدت ها عمدتاًً تحت کنترل ارامنه ساکن آن بود. جنگ اول قره باغ )۱۹۸۸ تا 
۱۹۹۴( به تسلط ارمنستان بر این منطقه و بخش های اطراف آن منجر شد و طی سال ها آتش بس، هر از گاهی درگیری های مرزی رخ می داد. 
در سپتامبر ۲۰۲۰، جنگی ۴۴ روزه باعث شد آذربایجان تقریباًً همه سرزمین های از دست رفته را بازپس گیرد. این مناقشه به آوارگی بیش 
از یک میلیون نفر پناهنده و جابه جا  شده داخلی منجر شد. امروز، دولت تلاش دارد با استفاده از فناوری، مردم را به این مناطق بازگرداند و از 

طریق ایجاد شهرها و روستاهای هوشمند کیفیت زندگی را ارتقا دهد.
به گفته انار واللیف،1 دانشیار برنامه ریزی شهری در دانشگاه ADA باکو، ایجاد جوامع جدید با زیرساخت دیجیتال نه تنها برای بازگشتگان 
جذاب است، بلکه کیفیت زندگی را برای ساکنان باقی مانده نیز افزایش می دهد. این اقدام همچنین پیامی حکمرانی به مردم مخابره می کند: 

عملکرد دولت در این مناطق »کاملًاً متفاوت، کارآمدتر، مؤثرتر و عادلانه تر« خواهد بود.
- پروژه روستاهای هوشمند زنگیلان:  طرح آزمایشی شامل سه روستای هوشمند در منطقه زنگیلان است. بیش از ۲۰۰ واحد مسکونی 
با مصالح نوآورانه )فولاد بازیافتی و بتن پیش ساخته( ساخته و به شبکه های هوشمند برق، گاز و مدیریت پسماند متصل می شوند. این پروژه 
پنج مؤلفه اصلی دارد: مسکن، تولید، خدمات اجتماعی، کشاورزی هوشــمند و انرژی تجدیدپذیر. تمامی ساختمان های مسکونی، اداری و 

مراکز پردازش محصولات کشاورزی از منابع انرژی جایگزین استفاده خواهند کرد.
- پل زدن بر شکاف دیجیتال: با توجه به وجود حدود ۲۰ درصد شکاف نفوذ اینترنت ثابت بین مناطق شهری و روستایی، توسعه این جوامع 
دیجیتال می تواند فاصله میان پایتخت )باکو( و سایر مناطق را کاهش دهد. ضعف زیرساخت و کمبود سواد دیجیتال از دلایل این فاصله است. 
این پروژه ها همچنین می توانند جوانان را به بازگشت و کار در این مناطق ترغیب کنند.چنان که جوانانی مانند »الدار حمزه« پس از مشاهده 

طرح های دولت برای شهرهای هوشمند و توسعه فرصت های شغلی، به بازگشت به فضولی ابراز علاقه کرده اند.
- بازسازی آغدام: شهر آغدام با جمعیت پیش از جنگ نزدیک به ۳۰هزار نفر، تقریباًً خالی از سکنه شد. دولت بلافاصله پس از جنگ، بازسازی 
آن را آغاز کرد و این شهر در آینده به چهارمین شهر بزرگ آذربایجان با جمعیت ۱۰۰هزار نفر تبدیل خواهد شد. در حال حاضر، تمرکز بر ایجاد 

زیرساخت های پایه پیش از شروع احداث ساختمان هاست.
- پیامدهای اقتصادی و فناوری

این روند می تواند به رونق صنعت ICT آذربایجان کمک کند؛ صنعتی که در سال ۲۰۲۰ تنها 1/6 درصد از GDP کشور را تشکیل می داد. 
از سال ICT ،۲۰۱۶ یکی از ۱۱ بخش راهبردی توسعه کشور تعیین شده است. توسعه شهرهای هوشمند نیازمند پیشرفت سریع فناوری 

اطلاعات است و این عامل در حال تشویق جوانان به تحصیل رشته های مرتبط چون علوم کامپیوتر و مهندسی سیستم هاست.
همچنین، علاقه هم زمان به فناوری و کشاورزی باعث شکل گیری استارتاپ های IoT و اگروتک مانند Sumaks و Kibrit شده است که 

محرک نوآوری در این حوزه خواهند بود ]15[.

4ـ3. تجربه کشور روسیه
به طور کلی مطالعات پیشین بیشــتر بر تجربه های حاصل از بلایای طبیعی متمرکز بوده اند، نه جنگ. این امر به این دلیل است که در قرن 
بیست ویکم یافتن یک »شهر هوشمند« که با شرایط مشابه جنگ مواجه شــده باشد، دشوار است. بنابراین، پژوهش های کافی درباره تأثیر 

جنگ بر توسعه شهر هوشمند وجود ندارد ]5[.

1. Anar Valiyev
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روش های برنامه ریزی 
شهرهای هوشمند در 
مواجهه با جنگ
 )قبل و پس از جنگ(

- روش های صرفه جویی در منابع مالی شهر هوشمند 
در شرایط جنگ، منابع بودجه‌ای محدود هســتند؛ بنابراین، پروژه های در حال اجرا نیازمند تأمین مالی تکمیلی ازسوی بخش خصوصی 
هستند. با جذب سرمایه خصوصی، بخشی از منابع بودجه آزاد شده و می تواند به پروژه های راهبردی شهر هوشمند اختصاص یابد. همکاری 
دولت و بخش خصوصی )PPP(،1صرف نظر از تفاوت در تعاریف آن، همواره به عنوان ویژگی مهم »شهر هوشمند« ذکر می شود. تغییرهای 

ساختاری در دولت که در اثر این همکاری شکل می گیرد، اغلب به عنوان یک ضرورت و مزیت برای توسعه »شهر هوشمند« تلقی می شود.
در نتیجه، راهبرد گذار به »شهرهای هوشمند« به معنای بهره گیری از ظرفیت بخش خصوصی است تا علاوه بر تأمین مالی، دانش فنی و نوآوری 
را نیز به تلاش های بخش دولتی بیافزاید. PPP می تواند در تأمین هزینه ابتکاراتی چون روشنایی هوشمند شهری مؤثر باشد و اطمینان دهد 

که برنامه ها به موقع و در محدوده بودجه تکمیل می شوند.

5ـ3. تجربه کشور سوریه )پس از جنگ( 
ویژگی توسعه شهرهای سوریه در دوره مدرن، پیامدهای جنگ را تعیین می کند که باعث تخریب صنعت، کشاورزی و اشیای میراث تاریخی 
و فرهنگی کشور شده است. برای اجرای برنامه احیا و توسعه سرزمینی شهرها، مفاهیم یک شهر هوشمند بسیار مفید خواهد بود. در حال 
حاضر، گردشگری یکی از مسیرهای خلاقانه توسعه اقتصاد کشورها محسوب می شود که در سوریه پیش از جنگ توسعه یافته بود. در همین 
راستا، نیاز مبرمی به شناسایی دامنه های تخریب اماکن تاریخی و همچنین تدوین و اجرای برنامه ای برای مرمت آنها، علاوه بر بازسازی توسعه 
شهری که حفظ هویت شهری و ملی را تضمین می کند، وجود دارد. اجرای این وظایف باید مبتنی بر فناوری اطلاعات باشد. شکل 1 نقشه 

نمونه ارزیابی خسارات تخریب شهر حمص  در سال 2014 را نشان می دهد ]16[.

1. Public-Private-Partnership (PPP)

شکل 1. نقشه ارزیابی خسارات میزان تخریب هدفمند شهر حمص  ]16[
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- نقشه راه در فرایند توسعه هوشمند در فرایند بازسازی پس از جنگ سوریه
 از آنجایی که سوریه قبل از جنگ ابتکار عمل شهر هوشمند را نداشت، فناوری هوشمند می تواند نقش بزرگی در برنامه‌ریزی پس از جنگ 
ایفا کند، به ویژه فناوری اطلاعات و ارتباطات که به اقدام ملی بستگی دارد. کشورهای عربی باید فناوری هوشمند و اهداف ملی را در برنامه ها 
و استراتژی های توسعه ملی خود قرار بدهند. از طریق فناوری اطلاعات و ارتباطات، می توان به ادغام بین فناوری ها دست یافت یا حداقل آن 

را آسان تر کرد، زیرا اشتراک گذاری اطلاعات بین آنها می تواند سریع و دقیق باشد. 
برای ارزیابی اثربخشی سناریوهای مختلف برای توسعه سکونتگاه های شهری پس از جنگ، از فناوری های مختلفی مانند سیستم های پردازش 
کلان داده در بازسازی استفاده می شود که به فناوری های مختلفی مانند ادغام با GIS، پردازش داده های سری زمانی، استفاده از ساختار 
تجهیزات و ترکیب با مدل سازی و شبیه سازی نیاز دارد. برای این منظور، جمع‌آوری این فناوری ها در سیستم های اطلاعات شهری پس از 
جنگ مفید است. این امر دسترسی به آنها را برای دولت و ساکنان مناطق آسیب دیده تضمین می کند و این امر باعث افزایش علاقه جامعه 

محلی به برنامه های بازسازی در شهرها خواهد شد]12[.
- استفاده از فناوری اطلاعات و ارتباطات 

در شهر حمص سوریه، فناوری اطلاعات و ارتباطات 1یکی از فناوری های هوشمندی است که می تواند نقش مهمی در مرحله پیشگیری از بلایا 
ایفا کند. سیستم های اطلاعات جغرافیاییGIS  به عنوان بخشی از فناوری اطلاعات و ارتباطات، این فرصت را فراهم می کنند که با نقشه برداری 
و تجزیه و تحلیل خطرهای محلی، مسیرهای تخلیه را برای افرادی که در چنین مناطقی زندگی می کنند و همچنین کاربری   های مسکونی، 

تجاری و سازه هایی را که در معرض خطر هستند، را شناسایی و نشان دهند]12[.
یکی از مؤلفه های اصلی فناوری شهر هوشمند، سامانه امنیتی آن برای مدیریت جمعیت، ترافیک، حریم خصوصی داده ها و استانداردهای 
ساختمانی در برابر حوادث طبیعی و ساخته دست بشر)مانند جنگ( اســت. ویژگی متمایز در تضمین امنیت شهرهای سوریه، نیاز به تهیه 
نقشه های مناطق باقیمانده از تهدیدهای ناشی از جنگ است؛ مناطقی که هنوز خطر انفجار مین ها و مهمات عمل  نکرده در آنها وجود دارد. 
چنین نقشه هایی ایمنی جمعیت و اجرای عملیات بازسازی را تضمین می کند و این عوامل، شهری امن و قابل سکونت برای شهروندان پس 

از جنگ فراهم می آورد .
داده هایی که فناوری هوشمند از طریق حسگرهای شهری و تحلیل های پیشــرفته گردآوری می کند، می تواند امکان دسترسی شهرهای 
پساجنگ به مجموعه‌ای غنی از اطلاعات فضایی و محیطی روزآمد را فراهم کند. وظیفه اصلی این داده ها، تهیه نقشه های موجودی از آثار 
تاریخی است که باید همراه با اطلاعات توصیفی ازجمله شرح اثر، اهمیت تاریخی، میزان آسیب در زمان بازدید، مواد تصویری و ارجاع مکانی 

دقیق در مناطق پساجنگ ارائه شود )در راستای هدف گردشگری(]17[.
همچنین، با ورود جهان به عصر دیجیتال، میراث دیجیتال نیز در حال شکل گیری است؛ شامل متون، پایگاه های داده، تصاویر ثابت و متحرک، 
فایل های صوتی، گرافیک ها، نرم افزارها و صفحات وب، به ویژه برای آثاری که به طور کامل تخریب شده اند. بسیاری از این منابع دارای ارزش و 

اهمیت ماندگار هستند و باید برای نسل های کنونی و آینده پس از جنگ حفاظت و نگهداری شوند]12[.
- چالش ها

جمهوری عربی سوریه مانند دیگر کشورهای عربی پس از درگیری ها با مجموعه ای از چالش های سیاسی، زیست محیطی، اجتماعی و اقتصادی 
در جبهه های مختلف روبه روست. افزایش چشم گیر درگیری ها، جنگ ها، خشــونت و تروریسم طی سال های اخیر، باعث شده این منطقه 
با مجموعه‌ای از چالش های اجتماعی-اقتصادی و سیاسی مواجه شود که شامل فقر، تشــدید نابرابری، ناامنی در منابع آب و انرژی، تعداد 

1. ICT
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روش های برنامه ریزی 
شهرهای هوشمند در 
مواجهه با جنگ
 )قبل و پس از جنگ(

 ،ICT نگران کننده پناهندگان و آوارگان داخلی، محدودیت شدید منابع و شکاف مالی، ضعف زیرساخت های ارتباطی، استفاده بسیار کم از
کمبود اطلاعات، هزینه بالای به کارگیری ICT برای توسعه هوشمند و پایدار است.

علاوه بر مسائل اجتماعی-اقتصادی و سیاسی، شهرهای هوشمند در مسیر توسعه خود ممکن است با بسیاری از مشکلات مواجه شوند، اما 
مهم ترین آنها مسائل فنی است.

6ـ3. نتایج پژوهش انجام گرفته بر فرایند برنامه ریزی شهری هوشمند در بازسازی پس از جنگ اوکراین با روسیه
جنگ تمام عیار در اوکراین آثار چندبُعُدی و قابل توجهی بر تمام حوزه ها ازجمله اقتصاد، اجتماع و محیط زیست داشته است. از نظر تأثیر بر 
غیرنظامیان، بیش از ۱۴ میلیون نفر از ۲۴ فوریه ۲۰۲۴ مجبور به ترک خانه های خود شده اند. براساس آمار سازمان ملل، 3/7 میلیون نفر در 
داخل اوکراین آواره شده و 6/5 میلیون نفر به عنوان پناهجو در سراسر جهان پراکنده اند )آمار سال ۲۰۲۴(. خسارت مستقیم به حدود ۱۵۲ 
میلیارد دلار رسیده و بخش های مسکن، حمل ونقل، بازرگانی و صنعت، کشاورزی و انرژی به عنوان بخش های بیشترین آسیب دیده شناسایی 

شده اند. تمرکز خرابی ها عمدتاًً در استان های دونتسک، خارکیف، لوهانسک، زاپوریژیا، خرسون و کی یف بوده است]18[.
با توجه به محبوبیت روبه رشد مدل »شهر هوشمند« در جهان، تجربه های اولیه برخی شهرهای اوکراین پیش از جنگ و نمونه های جالب از 
اجرای پروژه های شهر هوشمند از صفر، انگیزه بررسی این مدل در زمینه بازسازی بیشتر شده است. در این راستا، توجه به سابقه پروژه های 
شهر هوشمند پیش از جنگ، انتظارهای کارشناسان از استفاده این مدل به عنوان ابزار بازسازی و همچنین بررسی کاربرد شهر هوشمند در 

سایر زمینه ها مانند بلایای طبیعی یا ساخت شهر از ابتدا، می تواند دید مناسبی برای انطباق آن با شرایط جنگ و پساجنگ فراهم کند.
در نتیجه جنگ که در اوکراین موجب تبدیل بسیاری از شهرها به خرابه شده است، نیاز مبرمی به بررسی راهبردهای بازسازی پس از جنگ 
وجود دارد که بتوانند با هدف »بهتر و پایدارتر ساختن« بازســازی، تحولات اقتصادی مثبت را تقویت کنند. محاسبات اولیه درباره هزینه 
بازسازی نشان داده است که این فرایند می تواند سال ها به طول انجامد و نیازمند ســرمایه گذاری قابل توجهی است که چندین برابر تولید 
ناخالص داخلی کشور است. بنابراین راهبرد بازسازی باید مبتنی بر راه حل های نوآورانه و خارج از چارچوب باشد که بتوانند با حداقل ورودی 

منابع اثر چندبرابری ایجاد کنند. 
این پژوهش پیشنهاد می کند که ابزار شهر هوشــمند می تواند به عنوان مکانیزمی مؤثر برای عملیات شهری )حتی پیش از پایان جنگ( و 
بازسازی پس از جنگ مورد استفاده قرار گیرد؛ این پیشــنهاد مبتنی بر مرور ادبیات درباره کاربردهای شهر هوشمند برای اهداف بازسازی، 
تحلیل منابع عمومی و مصاحبه هایی اســت که با 21 ذی نفع از اوکراین، بریتانیا و فنلاند انجام شده است که به عنوان کارشناسان در زمینه 
حکمرانی محلی و منطقه‌ای و حوزه شهر هوشمند شناخته می شوند. اجزای ادغام مدل شهر هوشمند در راهبرد شهری به صورت قالبی از 
»راهبرد بازسازی موزاییکی« برای مناطق مختلف )بسته به وضعیت( پیشنهاد شده است؛ علاوه بر این، ادراک کاربرد مدل شهر هوشمند برای 

اهداف بازسازی همراه با ریسک های مرتبط، اجزا و ویژگی های کلی راهبرد نیز برجسته شده اند ]19[.
به طور کلی، ادبیات مربوط به شهر هوشمند در زمینه های بازسازی پساجنگ در اوکراین، بر دو بُعُد کلیدی تأکید دارد: مشارکت شهروندان و 
فناوری های هوشمند. استفاده از عناصر خاصی مانند بلاکچین برای اجرای بهتر سیاست ها پیشنهاد شده است؛ در واقع پلتفرمی ایجاد شود 

که معماران، سازندگان، برنامه ریزان شهری، شهروندان، هنرمندان و سایر ذی نفعان را گردهم آورد ]20[.
چهار اولویت برای سال ۲۰۲۴ تعیین شده که به طور مشترک توسط وزارت آموزش و علوم، دولت های محلی و شرکای بین المللی اجرا می شود:

- بازسازی زیرساخت آموزشی آسیب دیده مطابق پیش بینی های جمعیتی؛ 
- فراهم کردن دسترسی به آموزش شامل ساخت و بازسازی پناهگاه های زیرزمینی؛
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- سازماندهی حمل ونقل دانش آموزی و ارائه آموزش آنلاین؛ 
- تضمین ارائه آموزش با کیفیت و تداوم اصلاحات در همه سطوح آموزش با سرمایه گذاری برای اجرای »مدرسه جدید اوکراینی«؛ و جبران 
عقب ماندگی های آموزشی و آسیب های روانی، به ویژه برای کودکان آسیب پذیر، از طریق برگزاری کلاس های جبرانی و ارائه خدمات حمایت 

از سلامت روان.
براساس نتایج رویکرد مصاحبه های باز همراه با پرسشنامه های زنده، همه پاسخ دهندگان «شهر هوشمند» را الگویی مفید برای بازسازی پس 
از جنگ دانسته اند. شهر هوشمند به عنوان ابزاری برای بازسازی پساجنگ، عمدتاًً با منافع بلندمدت پساجنگ مرتبط دانسته شد، هرچند برخی 
کاربردها ازجمله ایجاد پلتفرم ها و شبکه های ارتباطی، سامانه های ایمنی و هشدار اضطراری، برای دوره کوتاه مدت نیز نویدبخش ارزیابی شدند.

از نظر آثار اصلی مورد انتظار، شهر هوشمند دارای سه توان مضاعف دانسته شد:
۱. بهینه سازی داده های کلان و اطلاعات،1
۲. ایجاد پلتفرم برای مشارکت شهروندان،

.]21[ )SDGs( ۳. اولویت بندی دستورکار سبز و اهداف توسعه پایدار
در مجموع، این هشدار مطرح شد که شهر هوشمند ابزاری است و نه درمانی فراگیر برای همه چالش های پساجنگ. با این حال، می تواند با پر 
کردن شکاف هایی چون کمبود داده یا نبود ارتباط بین ذی نفعان و نیز کمک به تعیین اولویت های راهبردی سبز، آثار تکاثری ایجاد کند ]19[.

- نمونه ابزارهای کاربردی مدیریت شهری هوشمند در جنگ روسیه و اوکراین )۲۰۲2-۲۰۲3(
 سامانه های GIS آنلاین توانستند اطلاعات مسیرهای باز و بسته، مراکز پناهگاه و امن، تغییر خطوط نبرد و هشدارها را در لحظه به مردم 
مناطق جنگی نمایش دهند. دولت اوکراین اپلیکیشن های مبتنی بر GIS را توسعه داد تا شهروندان بتوانند سریع ترین مسیر به پناهگاه یا 

مراکز امدادی را پیدا کنند و هشدارهای لحظه ای دریافت کنند.
 دولت اوکراین، اپلیکیشن Diia را توسعه داد که از یک »نقشــه زنده پناهگاه ها« بر بســتر GIS بهره می برد. شهروندان می توانستند 
نزدیک ترین مرکز امداد، داروخانه، پناهگاه ایمن و حتی محل تأمین آب و اینترنت را بیابند. اطلاعات دائماًً توسط دولت و مردم به روزرسانی 
می شد. به ویژه بر استفاده از پروتکل های بلاکچین برای ذخیره داده های شهرهای ویران شده تأکید شد تا در آینده برای بازسازی به کار رود 
و نیز فراهم کردن امکان ارتباط مجازی بین شهروندان شهرهای تقریباًً متروکه برای حفظ ریشه های اجتماعی بین همسایگان. همچنین 
پلتفرم Diia نه تنها برای خدمات دولتی دیجیتال، بلکه برای اطلاع رسانی هشدار حمله ها، پرداخت کمک های اضطراری و ثبت خسارت ها 

استفاده شد که در واقع ترکیب سرویس های خدماتی و سامانه هشدار مردمی2 برای حفظ تداوم عملکرد دولت بود.
 ،GPS براساس موقعیت )»Where is Shelter?« ربات های تلگرامی مبتنی بر موقعیت: اوکراینی ها با ربات های تلگرامی )مانند

سریع ترین پناهگاه های نزدیک را پیدا می کردند.
سیستم هشدار پراکنده: هشدارهای حمله هوایی و راهنمای خروج، با تلفیق فضاهای ابری3 و GIS انجام می شد ]21[.

7ـ3. جمع بندی پیشینه و مطالعات تطبیقی بهترین تجارب جهانی در زمینه روش های مدیریت شهر های هوشمند در مواجهه 
با جنگ

در این بخش، مجموعه ای از تجربه های جهانی به صورت یک جدول تطبیقی )جدول 5(، برای بومی سازی و بهره گیری در ایران ارائه شده است.

1. Big Data and Information 
2. Public Warning
3. Cloud
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روش های برنامه ریزی 
شهرهای هوشمند در 
مواجهه با جنگ
 )قبل و پس از جنگ(

جدول 5. جمع بندی و تحلیل تطبیقی تجربه های بین المللی در زمینه مدیریت شهرهای هوشمند در مواجهه با جنگ

نکات قابل بهره برداری چالش ها / محدودیت هانقاط قوت کلیدیفناوری ها و رویکردهامحور اصلی تجربهکشور/نمونه
برای ایران

ادغام فناوری در چین
راهبردهای نظامی

هوش مصنوعی در 
اطلاعات، نظارت، 

شناسایی

ارتقای سرعت و 
دقت تصمیم گیری، 

برتری راهبردی

نبود جزئیات در حوزه 
شهری پساجنگ

امکان بومی سازی 
الگوریتم های تحلیل 
داده برای پدافند 

غیرعامل شهری

موصل 
)عراق(

بازسازی شهری 
هوشمند پساجنگ

GIS، مدیریت 
داده دقیق، 

مشارکت مردمی

مدل پایین  به  بالا، 
تصمیم گیری آگاهانه

کمبود زیرساخت 
و امنیت پایدار

استفاده از مشارکت 
مردم و داده ژئومکانی در 
بازسازی مناطق آسیب دیده

بازسازی مناطق آذربایجان
جنگ زده با فناوری

شهر / روستاهای 
 ،IoT ،هوشمند

انرژی تجدیدپذیر، 
کشاورزی هوشمند

ارتقای کیفیت 
زندگی، کاهش 

شکاف دیجیتال، 
جذب جوانان

نیاز به مهارت دیجیتال، 
ضعف زیرساخت

طراحی سکونتگاه های 
هوشمند چندمنظوره با 
اولویت انرژی و اشتغال

مدیریت منابع روسیه
محدود در جنگ

مشارکت دولت-
خصوصی PPP، نوآوری 

بخش خصوصی

کاهش فشار بودجه 
عمومی، تکمیل 
به موقع پروژه ها

وابستگی به 
سرمایه گذار خصوصی

تعبیه PPP در 
پروژه های شهری برای 

پایداری مالی و فنی

سوریه
توسعه هوشمند 
پساجنگ با تمرکز 

بر میراث

GIS ،ICT، داده های 
کلان، شبیه سازی

حفظ هویت شهری، 
ایمن سازی مناطق 
آلوده، افزایش 

شفافیت

چالش های سیاسی، 
اقتصادی، فنی

استفاده از GIS برای 
ایمن سازی و اولویت بندی 
بازسازی با بُعُد گردشگری

فلسطین 
اشغالی

دفاع شهری یکپارچه و 
سامانه هشدار مردمی

سامانه »گنبد آهنین« 
برای رهگیری موشک، 

اپلیکیشن هشدار 
سریع مردمی، 

شبکه حسگرهای 
زمینی و هوایی

واکنش متمرکز 
و سریع، اعتماد 

عمومی به سامانه 
هشدار

هزینه های بسیار 
سنگین عملیاتی و 

نگهداری، وابستگی به 
کمک فناورانه خارجی

ایجاد سامانه های چند لایه 
هشدار + پدافند، همراه با 
آموزش مداوم شهروندان

بازسازی هوشمند اوکراین
در جنگ جاری

GIS زنده، بلاکچین، 
 ،Diia اپلیکیشن

هشدار اضطراری، 
پلتفرم مشارکت

مشارکت مردمی، 
امنیت داده، پیوند 
خدمات با هشدار، 

مدل موزاییکی 
بازسازی

نیاز سرمایه گذاری 
بالا، خطرهای امنیتی

ترکیب سامانه های خدمات 
دیجیتال با هشدار مردمی 

 مأخذ: نگارنده.
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4. روش شناسی

در این پژوهش، ابتدا با روش توصیفی به ذکر مفاهیم و تعاریف پایه از منابع معتبر بین المللی پرداخته شده است؛ سپس با هدف استخراج 
شاخص های کلیدی پیش و پس از جنگ، با تمرکز بر ابعاد شهر هوشمند و الزام های پدافند غیرعامل، چارچوبی برای بازسازی و توسعه تاب آور 

آینده، با ترکیبی از روش های مرور سیستماتیک1 و آینده پژوهی2  ارائه شده است.
جهت بنیان گذاری تحلیل بر شــواهد علمی معتبر، پایگاه های داده علمی مانند Web of Science ،Scopus و SID با کلیدواژه هایی 
چون شهر هوشمند، جنگ و »پدافند غیرعامل« جست وجو شدند و مطالب در ارتباط موضوعی با شهرهای جنگ زده و وجود شاخص های 
کمی و کیفی تدوین شدند. سپس نتایج مربوطه در قالب جداول تطبیقی دسته بندی شده و از دو منظر وضعیت پیش و پس از جنگ مورد 

تحلیل کیفی قرار گرفته اند. 
همچنین در این پژوهش از روش آینده پژوهی برای تطبیق تجارب کشورهای پیش رو در عرصه شهر هوشمند با ایران صورت گرفته است؛ 
تا در صورت رسیدن به شرایط توسعه بیشتر هوشمندسازی شهرها در ایران، آمادگی لازم برای مواجهه با پدیده جنگ به صورت بهتر وجود 
داشته باشد. در واقع، رویکرد آینده پژوهی برای پیوند گذشته و حال با آینده به کار می رود و این پژوهش به مسائلی مانند پیشران های تحول 
شهر هوشمند )مانند اینترنت اشیا، مدیریت داده، سامانه های هشدار سریع( و ریسک های امنیتی-عملیاتی )در چارچوب پدافند غیرعامل( 

می پردازد.
شایان ذکر است در تکمیل این پژوهش )همان گونه که در جمع بندی نیز اشاره شده است(، نیاز به انجام مطالعات میدانی3 برای صحت سنجی 
داده های مرور نظری و انطباق آن با واقعیت و بومی سازی با شرایط ویژه شهرهای کشور، وجود دارد. در این راستا ضروری است مصاحبه های 
نیمه  ساختار یافته با مدیران شهری، متخصصان پدافند غیرعامل، شهر هوشمند و ساکنان مناطق جنگ زده انجام شود و شاخص ها با روش 

دلفی تدقیق شوند و سپس مطالعات پیمایشی جهت سنجش میزان آمادگی شهرها در برابر تهدیدها و سطح هوشمندسازی انجام گیرد.

5. تحلیل رویکردهای شهر هوشمند در مواجهه با پدیده جنگ

1. Systematic Review
2. Future Studies
3. Field Studies

1ـ5. مدل های شهر هوشمند در برنامه ریزی قبل از جنگ
در مجموع آمادگی پیش از وقوع جنگ در شــهرهای هوشــمند، نیازمند مجموعه‌ای از راهبردها و ابزارهای فناورانه است که هم پایداری 
زیرساخت ها را تضمین کند و هم تاب آوری اجتماعی را تقویت سازد. نخستین رویکرد کلیدی، تحلیل و شبیه سازی سناریوهای تهدید نظامی 
با استفاده از سامانه های اطلاعات جغرافیایی GIS و مدل های دوقلوهای دیجیتال است. برای مثال، مسیرهای تخلیه و تأثیر مسدود شدن 
معابر حیاتی در سناریوهای مختلف حمله با دقت بالا شبیه سازی می شود یا تجربه سئول که از پلتفرم دوقلوهای دیجیتال برای مدل سازی 

مکان یابی بهینه پناهگاه های شهری بهره می گیرد.
دومین محور راهبردی، طراحی شــبکه های ارتباطی مقاوم در برابر اختلالات ناشی از حمله اســت. این امر با ایجاد شبکه های مش، اتصال 
به سامانه های ماهواره‌ای و اســتفاده از مسیرهای فیبر نوری متعدد تحقق می یابد. نمونه بارز آن، اقدام های کی یف اوکراین در به کارگیری 
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سرویس های ماهواره ای استارلینک1 به عنوان پشتیبان شبکه فیبر و نیز زیرساخت چندلایه ارتباطی در توکیو ژاپن است. 
سومین محور، ذخیره سازی و مدیریت داده های توزیع  شده و ایمن اســت. در این مدل، داده های حساس شهری در مراکز داده متعددی با 
رمزنگاری پیشرفته ذخیره شده تا در صورت تخریب یا حمله سایبری، دسترسی به اطلاعات حیاتی میسر باشد. برای نمونه، آمستردام با ایجاد 

شبکه تبادل داده2 و ورشو با ایجاد مراکز پشتیبان خارج از محدوده شهری، این سیاست را عملی ساخته اند.
چهارمین محور آموزش و مشارکت شهروندان از طریق ابزارهای دیجیتال است. اپلیکیشن های هوشمند هشدار و آموزش، مکان یابی پناهگاه ها 
و دستورالعمل های فوری را در دسترس شهروندان قرار می دهند؛ نظیر اپلیکیشن و پلتفرم  شهر امن من3 در سئول که با ترکیب اعلان های 

فوری و راهنمای تعاملی، آمادگی اجتماعی را افزایش می دهند.
در نهایت، یکپارچه سازی سامانه های اینترنت اشیا برای نظارت و هشدار سریع یک رکن اساسی در پیشگیری و کاهش خسارت هاست. این 
سامانه ها می توانند ارتعاش ناشی از انفجار، تغییرهای کیفیت هوا در حمله های شیمیایی و سایر شاخص های تهدید را به صورت لحظه ای پایش 
کنند. در کی یف، حسگرهای هوشمند متصل به شبکه مرکزی در نقاط حساس شهر تعبیه شده است و روتردام هلند نیز از سامانه مشابهی 

برای نظارت ترکیبی کیفیت هوا و لرزش سنجی بهره می برد.
این مجموعه رویکردها بیانگر آن است که آمادگی پیش از جنگ در شهرهای هوشــمند، ترکیبی از پیش بینی فنی، تاب‌آوری زیرساختی، 
حفاظت داده و مشارکت فعال شهروندی است که با تکیه بر فناوری های نو و مدل سازی سناریو، می تواند از شدت آسیب های انسانی و اقتصادی 

در شرایط بحرانی بکاهد.

2ـ5. مدل های شهر هوشمند در برنامه ریزی پس از جنگ
براساس مطالعات بین الملی استخراج شاخص ها و مراحل برنامه ریزی شهرهای هوشمند پس از جنگ می تواند طبق مراحل ذیل باشد:

انواع شاخص های شهر هوشمند در مواجهه با جنگ وابسته به مرحله4
ماتریس تاب آوری هوشمند : 5 هر حوزه شهر هوشمند در سه مرحله تاب آوری بررسی می شود:

الف( پاسخ و استحکام،6 
ب( بازیابی و سازگاری،7 

ج( آمادگی و تحول.8 
الف( مرحله پاسخ و استحکام

پرسش کلیدی: »چه خســارت هایی، با چه پیامدهایی در زمینه اجتماعی، اقتصادی و زیست محیطی غالب است و نیاز به مداخله دارد؟« 
در این مرحله، فوریت بالاست و تصمیم گیری باید بر پایه اطلاعات واقعی درباره اختلال ها و کیفیت عملکرد سیستم ها باشد. اهمیت بزرگی 
برای سیستم های اطلاعاتی بلادرنگ دیجیتال وجود دارد )کی؟ کجا؟ و چقدر؟(، زیرا هر چه داده ها سریع تر و دقیق تر فراهم شوند، واکنش 

اضطراری مؤثرتر خواهد بود. در جدول 6  نمونه شاخص های مرحله پاسخ و استحکام آورده شده اند.

1. Starlink
2 Amsterdam Data Exchange
3 MySafeCity
4. Stage-Dependent Types of Indicators 
5. SMART‑Resilient
6. Response and Robustness
7. Recovery and Adaptation
8. Preparedness and Transformation
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جدول 6. نمونه شاخص ها، مرحله پاسخ و استحکام

نمونه شاخصنمونه بعدحوزه های شهر هوشمند

جمعیت جابه جا یا معلول  شدهساختار جمعیتی، صلاحیت هامردم

تعطیلی بنگاه ها، کمبود نیروی کارساختار پایه اقتصادی، بنگاه های فعالاقتصاد

قطع خدمات اجتماعی، آموزشی و بهداشتیکارکرد نظام اداریمدیریت

از بین  رفتن زیرساخت سبزآلودگی هوا، مناطق غیرقابل دسترسیمحیط

توقف حمل ونقل عمومیعملکرد شبکه ترابریحمل ونقل

محدودیت عرضه آب/ انرژی، تخریب ساختمان هاارائه آب، انرژی، مسکنزندگی

 مأخذ:همان

ب( مرحله بازیابی و سازگاری 
پرسش کلیدی: »چگونه شهر می تواند با شرایط جدید سازگار شود؟ چه منابعی برای بازسازی و سازگاری موجود است؟« در این مرحله، 
بسیج ظرفیت ها و منابع مهم است. براساس تجربه مرحله قبل، باید زیرساخت های انعطاف پذیر و قابل گسترش ایجاد شود تا خدمات شهری 

پایدار بمانند. در جدول 7 نمونه شاخص های مرحله پاسخ و استحکام آورده شده اند.

جدول 7. نمونه شاخص ها، مرحله بازیابی و سازگاری]22[

نمونه شاخصنمونه بعدحوزه های شهر هوشمند

ارتقای امکانات آموزشی، فعالیت های آگاهی بخشساختار آموزشی/ صلاحیتمردم

مخارج D&R، حمایت از کسب وکارهای جدید و GDPFDI، اشتغال در بخش های دانش بنیاناقتصاد

تسهیل مشارکت و پروژه های فراگیرشفافیت، مبارزه با فساد، خدمات عمومیمدیریت

کاهش آلودگی و بازسازی مناطق غیرقابل دسترسآلودگی تابستانی، کیفیت زیرساخت سبزمحیط

بهبود کیفیت حمل ونقل و ایمنی جادهکیفیت شبکه حمل ونقل عمومی، هزینه هاحمل ونقل

بهبود کیفیت مسکن، فرهنگ و ایمنی اجتماعیمرگ ومیر، امید به زندگی، شرایط مسکنزندگی

ج( مرحله آمادگی و تحول 
در این مرحله، که بر پایه توسعه سازگار پیشین بنا شده است، دو پرسش کلیدی باید پاسخ داده شود:

۱. »شهر چگونه می تواند با چالش های جدید و اغلب ناشناخته از طریق بهبودهای سیستماتیک روبه رو شود«؟
۲. »کدام فرایندها برای تحول سیستم های زیرساختی، جامعه و ساختارهای اقتصادی از طریق حکمرانی بهبودیافته، لازم است«؟

چالش های نو در این مرحله آشــکارا شامل بسیج نوآوری و فرایندهای یادگیری برای پیشبرد توســعه تاب‌آور هستند. بر پایه تجربه دوره 
بازیابی، برنامه ریزی راهبردی باید ظرفیت های یادگیری را ارتقا دهد، نظام های نوآوری و تولید دانش را در محیطی متنوع و فراگیر تقویت 
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کند. به همین دلیل، فرایندهای انعطاف پذیرتر و خلاقانه تر از طریق ابتکارهای پایین به بالا ضروری است؛ این کار با یاری پلتفرم های محلی 
و آزمایشگاه های شهری1 انجام می شود که دانش جمعی انباشته  شــده را با خلاقیت و تخصص کنشگران محلی ترکیب می کنند و از طریق 

شبکه های محله ای و شهری، انسجام توسعه را قوت می بخشند. در جدول 8 نمونه شاخص های مرحله پاسخ و استحکام آورده شده اند.

1. City Labs

جدول 8. نمونه شاخص ها، مرحله آمادگی و تحول]22[

نمونه شاخصنمونه بعدحوزه های شهر هوشمند

ارتقای یادگیری مادام العمر و مشارکتاستفاده از اینترنت، تنوع، ذهنیت بازمردم

کسب وکارهای نوآفرین جوان، اقتصاد اقتصاد
چرخشی، پروژه های نوآورانه

شبکه های پژوهشی، ثبت اختراع ها 
و مشاغل دانش بنیان

آزمایشگاه های شهری، ایجاد جامعه و شفافیتتأمین مالی نوآوری‌های فنی و اجتماعیمدیریت

کیفیت راه حل های مبتنی بر طبیعت، کیفیت گذار انرژی )منابع تجدیدپذیر( و زیرساخت سبزمحیط
طرح های ارتقای آگاهی

ابتکارهای آگاهی بخشی، اجرای مفاهیم هوشمندکیفیت گذار حمل ونقل )کارایی، حمل ونقل فعال و برقی(حمل ونقل

ارزیابی ریسک، کیفیت مسکن جداسازی اجتماعی–اقتصادی و شکاف در شرایط مسکنزندگی
مقرون به‌صرفه و مشارکت

3ـ5. جمع بندی رویکردهای شهر هوشمند در مواجهه با پدیده جنگ
در جدول 9 محورهای کلیدی هم افزایی سیاست های برنامه ریزی شهر هوشمند و پدافند غیرعامل آورده شده اند.

جدول 9. محورهای کلیدی هم افزایی سیاست های برنامه ریزی شهر هوشمند و پدافند غیرعامل

توضیحمحور

پایش و هشدار هوشمند
 شناسایی و پایش لحظه ای تهدیدها )حمله های فیزیکی، حمله های سایبری و…( با حسگرها، اینترنت اشیا و 

سیستم های GIS؛ ارسال هشدار سریع به مسئولان و شهروندان با پیام یا تماس اضطراری: نصب حسگرهای 
پیشرفته )IoT( در نقاط حساس شهر برای شناسایی تهدیدهای محیطی و ارسال داده به مرکز کنترل بلادرنگ
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توضیحمحور

مدیریت هوشمند بحران 
در زمان حملات نظامی

 سامانه های مدیریت بحران مبتنی بر داده های بلادرنگ، شبیه سازی و الگوریتم های هوشمند جهت تخصیص بهینه 
منابع، تعیین مسیر امن تخلیه و هدایت شهروندان

راه اندازی مرکز فرماندهی 
و کنترل شهری1  

 تجمیع داده ها از دوربین ها، حسگرها، سامانه های GIS و اپلیکیشن های مردمی و امکان هماهنگی بین سازمان های 
مدیریت بحران، اورژانس، شهرداری، نیروی انتظامی، هلال احمر و پدافند غیرعامل

 توسعه پلتفرم داده باز 2 برای جمع‌آوری، پردازش و توزیع اطلاعات تهدید به همه دستگاه های ذی‌ربط و عموم 
شهروندان

 توسعه زیرساخت های ارتباطی متنوع )فیبر نوری، شبکه بی‌سیم مش، ماهواره های بومی(، رمزگذاری داده ها و 
ایجاد بک آپ دایمی اطلاعات حیاتی

تاب آورسازی زیرساخت های 
حیاتی با فناوری هوشمند

 مانیتورینگ هوشمند پل ها، خطوط لوله، مترو، بیمارستان ها و… برای پیش بینی و پیشگیری از آسیب های احتمالی
 استفاده از هوش مصنوعی برای ارزیابی میزان ریسک و اولویت بندی اقدام های پیشگیرانه

شبیه سازی و تصمیم گیری 
هوشمند

 استفاده از مدلسازی اطلاعات مکانی )GIS( و شبیه سازی سناریوهای بحران جهت پیش‌بینی و آمادگی قبل از 
وقوع حادثه و برنامه ریزی برای اقدام های عملیاتی متناسب برای مثال: یافتن امن ترین و سریع ترین مسیر براساس 

نقشه های پویای تهدید
 تحلیل مسیرهای امن: با وارد کردن اطلاعات مناطق آسیب دیده، بسته، یا دارای تهدید )گلوله باران، حمله هوایی، 

خسارت ها(، GIS سریعاًً امن ترین و کوتاه ترین راه را به شهروندان نشان می دهد
GIS  می تواند مناطق خطرناک یا مسدود را در لحظه نمایان کند )Geo-fencing(، تا مردم از ورود به آنها جلوگیری 

کنند

آموزش و مشارکت شهروندان
 ارائه آموزش های تعاملی و اپلیکیشن های هوشمند برای افزایش آگاهی، خودیاری و مشارکت مؤثر مردم در 

پدافند غیرعامل
 جلب همکاری شرکت های دانش بنیان داخلی و استفاده از ظرفیت استارت آپ ها

شناسایی مکان محور 
نقاط آسیب پذیر

 تهیه نقشه هایی در مقیاس های ملی تا محلی برای اشراف بر میزان آسیب پذیری شهرها و سکونتگاه های کشور و 
وضعیت نقاط تحت پوشش اسکان موقت و امداد

بومی سازی استانداردها 
و مقررات هوشمندسازی 

پدافند غیرعامل

 تدوین چک لیست ممیزی هوشمندسازی پدافند غیرعامل برای پروژه های شهری ایران با توجه به اقلیم، خطرپذیری 
و ساختار شهری

 الزام به ارزیابی آثار پدافند غیرعامل در طرح های توسعه شهری و تخصیص بودجه مناسب فناوری های هوشمند 
مرتبط

مأخذ: نگارنده.

1. Smart Command and Control Center
2 .Open Data Platform
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6. جمع بندی و ارائه روش ها و ساختار نهادی )ارگانوگرام( برای ایران
در این بخش براساس ساختار نهادی و برنامه ای در ایران، پیشنهادهایی در جهت هم افزایی سیاست های شهر هوشمند با پدافند غیرعامل و 
برنامه ریزی های پس از جنگ، ارائه شده است. شایان ذکر است همان گونه که در مقدمه این گزارش نیز آمده است این موضوع علاوه بر کارایی 
در زمان حملات جنگی، در زمان هر بحران دیگری و به ویژه بلایای طبیعی نیز کاربرد خواهد داشت و ضروری است در اسرع وقت در دستور 
مطالعات کاربردی و پایلوت سازی در کشور قرار گیرد. علت این امر آن اســت که قطعاًً مطالعات دقیق تر و تکمیلی تر با دسترسی به جزئیات 
منتشر نشده تجارب خارجی امکان پذیر خواهد بود یا اینکه با آزمون برنامه ها و پیشنهادهای مربوط به سایر کشورها در پایلوت ها و نمونه های 
موردی در مقیاس محلات مسکونی تا مناطق و شهرها و کلان شهرها؛ می توان به تجارب دقیق تری دست یافت و متناسب با شرایط فرهنگی 

و اقلیمی کشور بومی سازی کرد.
این ارگانوگرام باید به عنوان نقشــه راه برای ایجاد هماهنگی بین شــهرداری ها، اســتانداری ها، وزارتخانه ها و نیروهای دفاعی، با تمرکز بر 
فناوری های هوشمند، استقرار امنیت ســایبری و تبادل داده های بلادرنگ باشد. دامنه کاربرد آن شامل: مدیریت بحران شهری، خطرهای 
طبیعی، تهدیدهای تروریستی و حمله های سایبری، بهبود پاسخ رســانی به بحران، مدیریت ناوگان حمل و نقل، خدمات عمومی و پدافند 

غیرعامل در سطح ملی و شهری می شود.

شکل 2. ارگانوگرام پیشنهادی نقش نهادهای کشور در جهت هم افزایی سیاست های شهر هوشمند و پدافند غیرعامل
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معاونت علمی 
ریاست جمهوری وزارت راه و وزارت دفاع

شهرسازی

 مأخذ: نگارنده.
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1ـ6. پروژه های موضوعی پیشنهادی مدیریت شهرهای هوشمند در مواجهه با جنگ )براساس تجربه‌های جهانی(
تجربه های بین المللی دربرگیرنده مجموعه ای از راهکارهای حفظ منابع هســتند که عبارت اند از: ادغام فناوری و مشــارکت مردم، ایجاد 
آزمایشگاه های سبز و هوشمند ساختمانی، سامانه های مدیریت انرژی، روش های پیوند توســعه فنی و اجتماعی با بهبود زندگی روزمره، 
استفاده از سیستم های روباتیک برای بهره وری منابع در شرایط تهدید و راهکارهای صرفه جویی مالی. در واقع فرایندها و ابزارهای متنوعی 

در جهان وجود دارد؛ در اینجا به برخی از مهم ترین آنها اشاره شده است:
 برخی از شهرهای جهان از سیستم های شبیه ســازی برای برنامه ریزی قبل و پس از جنگ بسیار بهره برده اند. برای مثال در کشورهای: 

سنگاپور، استکهلم، هلسینکی و بوستون.
 برای مثال استکهلم از ابزار برنامه  ریز شهرهای باز1 بهره می گیرد که امکان پخش برخط مدل های بسیار غنی از نظر اطلاعاتی در مقیاس 
محله ها را برای تبادل سریع و ســاده اطلاعات فراهم می کند. با استفاده از شبیه ســاز »دوقلوی دیجیتال«، می توان سناریوهای رفتاری 
جمعیت های بزرگ را در رویدادهای کلان شــهری پیش بینی و تصویرســازی کرد. این قابلیت کمک می کند تا ورودی ها و خروجی ها در 

محل های پر تراکم جمعیت بهینه سازی شود و در نتیجه، ایمنی ارتقا یابد.
 در رواندا )آفریقا(، از داده های حسگرها استفاده می شود. این داده ها می توانند در تصمیم گیری درباره اقدام هایی مانند مقابله با آلاینده های 
آب، هشدار عمومی درباره خطر سیلاب، کاهش آثار آلودگی با محدودسازی ترافیک در زمان های خاص، یا یاری رسانی به فرایند برنامه ریزی 

شهری به کار گرفته شوند.
 ایجاد »دوقلوی دیجیتال« باید در درجه نخست، به زیرساخت های حیاتی و حمل ونقل مربوط باشد. این ابزار، گزینه ای کارآمد برای ساخت 

مدل های برنامه ریزی شهری و یافتن روش های بهینه مدیریت شهر است؛ به ویژه در شرایط تهدیدهای امنیتی ناشی از جنگ.
 سامانه های اطلاعات جغرافیایی GIS نیز ســامانه هایی برای جمع‌آوری، ذخیره سازی، تحلیل و نمایش گرافیکی داده های جغرافیایی و 
اطلاعات مرتبط با اشیای فیزیکی هستند. این سامانه ها می توانند شامل بانک های اطلاعاتی سنجش از دور زمین، پایگاه های داده مکانی، 
ویرایش گرهای گرافیک رستری و برداری و نیز ابزارهای تحلیل داده های مکانی باشند. کاربرد آنها گسترده است: کارتوگرافی، زمین شناسی، 

هواشناسی، مدیریت اراضی، محیط زیست، شهرسازی، حمل ونقل، اقتصاد، دفاع و بسیاری حوزه های دیگر. 
 در شرایطی که جاده های تخریب  شده و خط کشی های غیردقیق خیابانی وجود دارد، »دوربین های هوشمند« را می توان به منزله پایش گران 
دقت خیابانی قلمداد کرد. این عامل نقشی مهم در تبدیل یک شهر به »شهر هوشمند« ایفا می کند. در دوران جنگ، سامانه های ویدئو  نظارت 
ازجمله مهم ترین پروژه ها محسوب می شوند. تجربه های لندن و شماری از شهرهای چین که در سطوح قانونگذاری و فنی اقتباس شده اند، 

موجب توسعه چنین سامانه هایی شده است.
 در حال حاضر، در کی یف اوکراین بیش از ۷ هزار دوربین ویدئو  نظارت نصب شده و هسته سامانه ویدئو  نظارت، سامانه ذخیره سازی داده ها 
و ماژول های تشخیص پلاک خودرو، شناسایی چهره و جست وجو براساس ویژگی های ثانویه )رنگ، برند خودرو( ایجاد شده اند. این نخستین 
پروژه از نوع خود در اوکراین بود و بیش از ۵۰ شهر با الگو گرفتن از کی یف، ســامانه های ویدئو  نظارت را پیاده سازی کردند. البته در حیطه 

تشخیص چهره ضروری است سیاست های حفظ حریم شخصی افراد مدنظر قرار گیرد.
 پروژه هایی که امنیت شــهروندان را افزایش دهند و تجهیزات پناهگاه ها را تأمین کنند، در زمان جنگ ضرورت بالایی دارند. همچنین، 
اقدام های صرفه جویی انرژی به دلیل آسیب دیدن زیرساخت های انرژی از اهمیت کمتری برخوردار نیستند. نصب نیروگاه های خورشیدی 

بر بام ساختمان ها به کاهش مصرف برق و حفظ تداوم عملکرد حتی هنگام قطع برق کمک می کند.

1. Open Cities Planner
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 مؤلفه بعدی »ساختمان های هوشمند« هســتند بناهایی که از فرایندهای خودکار برای ارائه خدمات هوشمند مانند روشنایی خودکار، 
کنترل دسترسی، ناوبری داخلی و سامانه های امنیتی استفاده می کنند. این ساختمان های پیشرفته می توانند مصرف منابع را کاهش داده، 
بهره وری انرژی را افزایش دهند، نگهداری را تسهیل و هزینه های عملیاتی را کاهش دهند. یکی از نمونه های نوآورانه در این حوزه، »لبه«1 در 
آمستردام است که به گزارش بلومبرگ،2 هوشمندترین و سازگارترین ساختمان جهان با بالاترین شاخص پایداری زیست بوم ۹۸٫۴ درصد 
به شمار می‌رود. این ساختمان با حدود ۲۸ هزار حسگر تجهیز شده و هر فرد حاضر در آن، از طریق یک اپلیکیشن موبایل به سامانه متصل 

می شود. تجهیزهای هوشمند، مسیر بهینه را به بازدیدکنندگان نشان می دهند تا در زمان و مکان مناسب حضور یابند. 
 ایجاد اتصال محلی از طریق ساخت یک شبکه خصوصی برای تبادل ایمن داده ها در اینترنت میان سامانه های اطلاعاتی، رویکردی ایمن تر 
و مقرون به صرفه تر است، به‌ویژه با توجه به هزینه پایین اینترنت. چنین ســامانه‌ای همچنین گردآوری سریع و کارآمد داده های مربوط به 
زیرساخت های حیاتی و حمل ونقل، آمار جمعیت ساکن در مناطق مشخص و نیازهای آنها را تسهیل می کند. علاوه بر این، این اتصال می تواند 
به عنوان یک خدمت شهروندی قابل فروش ارائه شود. نمونه موفق آن را می توان در استرالیا مشاهده کرد، جایی که اموال عمومی مانند ستون ها، 

ایستگاه های اتوبوس و کیوسک ها اجاره داده می شوند و عواید حاصله به طور مستقیم وارد بودجه شهرداری می شود.
 از آنجا که در شرایط بحران، منابع بودجه ای محدود هستند، پروژه های جاری نیازمند تأمین مالی تکمیلی از بخش خصوصی خواهند بود. 
مشارکت سرمایه خصوصی باعث می شود بخش هایی از بودجه آزاد شده و بتوان آن را در پروژه های استراتژیک »شهر هوشمند« هزینه کرد. 
به طور کلی، منابع مالی شهر هوشمند شامل بودجه شهری، ســرمایه گذاران و کمک های اهداکنندگان است. برای نمونه، پروژه هایی چون 

»بلیت الکترونیکی« و »پارکینگ الکترونیکی« در قالب مشارکت عمومی-خصوصی سرمایه گذاری جذب می کنند.
 تجربه کشورهای آسیای شرقی مفید است، جایی که شهرهای هوشمند از ابتدا طراحی می شوند و تمام مراحل بعدی براساس برنامه ریزی 
مفهومی دقیق استوار است. همچنین، نمونه ژاپن جالب  توجه است که تمامی خدمات شهری را در یک اپلیکیشن واحد گرد آورده و در نتیجه، 

دسترسی سریع، آسان و ایمن برای شهروندان فراهم شده است.
 از نظر روش های تأمین مالی برای نیل به اهداف و روش های مذکور، مشــارکت عمومی-خصوصیPPP بخشی از پیشنهادها می توانند 
با بودجه شهرداری ها و مابقی از منابع دیگر تأمین مالی شــوند. بنابراین، باید به دنبال روش ها و ابزارهایی برای جذب منابع اضافی بود. در 
نتیجه، پروژه های جاری به سرمایه گذاری بخش خصوصی نیاز دارند و این امر با آزادسازی بخشی از بودجه، امکان هدایت منابع به پروژه های 

استراتژیک دیگر شهر هوشمند را فراهم می کند.

2ـ6. پیشنهادهای عملیاتی مدیریت شهرهای هوشمند در مواجهه با جنگ
همچنین در بخش بعد سایر پیشنهادهای عملیاتی برای ایران آورده شده اند:

 تهیه نقشه راه ملی مدیریت شهرهای هوشمند در مواجهه با جنگ )قبل و پس از جنگ( و تعیین اهداف و مأموریت نهادهای مرتبط.
 توسعه ارگانوگرام و ساختار نهادی )نهادسازی( مرتبط با مدیریت هوشمند شهرها در مواجهه با جنگ، قبل و پس از آن.

 نصب حسگرهای IoT در سطح شهر و اتصال به بانک جامع داده مرکزی مدیریت هوشمند شهری؛ شامل: ترافیک، شبکه انرژی، آب، مراکز 
اسکان و خدمات رسانی در شرایط اضطراری و نظایر آن.

 پایلوت سازی شهر هوشمند مقاوم در برابر حملات جنگی در یکی از کلان شهرهای با ریسک بالا )مثل تهران/تبریز( و اجرای سنسورهای 

1. The Edge
2.  Bloomberg
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پایش هوشمند ساختمان های شاخص و تأسیسات و شبکه حمل ونقل شهری؛ و آموزش و اطلاع رسانی.
 توسعه نقشه های هوشمند شهری و توسعه اپلیکیشن های مبتنی بر GIS آگاهی شهروندان در دسترسی به مراکز اسکان موقت، امداد، 
دریافت خدمات و نظایر آن با همکاری وزارت راه و شهرسازی، وزارت کشور و شهرداری ها و وزارت فناوری ارتباطات و اطلاعات مانند: مساجد، 
مدارس، ورزشگاه ها و… در واقع ارسال پیام هشــدار منطقه ای همراه با مسیر و مکان امدادی نزدیک به شهروندان از طریق این سیستم ها 
امکان پذیر است. البته این تعامل دو طرفه خواهد بود و شهروندان می توانند از طریق آپ مبتنی بر GIS گزارش »مسیرهای مسدود شده، 
نقاط آسیب دیده یا نیازهای ویژه« را در نقشه ثبت کنند و مسئولان اطلاعات بلادرنگ را گردآوری کنند )البته نیاز به کنترل موارد خرابکاری 

و ارسال داده های اشتباه توسط مرکز اصلی کنترل داده وجود دارد(.
 ایجاد نقشه های مراکز امداد، هشدار لحظه ای، مسیر یابی هوشمند به شهروندان به کمک GIS و ربات ها.

 ایجاد نقشه های ضریب خطر و تکمیل با ارسال نقطه ضعف ها توسط مردم )بحران یاب مردمی( یا نقشه های جمع سپاری  شده.
توسعه سامانه های هوشمند پایش زیرساخت ها؛ نصب سنسورهای سلامت سازه ای در پل ها، مترو، ساختمان های حیاتی و خطوط لوله ها.

 ارتقای ظرفیت تاب آوری سایبری؛ رمزنگاری چند لایه داده های شهری، استفاده از شبکه های خصوصی مجازی و بک آپ گیری منظم.
 افزایش آموزش و تمرین های مانور شهری با ابزارهای مبتنی بر اپلیکیشن و واقعیت افزوده برای عموم مردم و مدیران شهری.

 بومی سازی و تدوین استانداردهای شهر هوشمند با تأکید بر پدافند غیرعامل و مشارکت نخبگان داخلی.
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گزیده سیاستی

آمادگی قبل جنگ در شهر هوشمند شامل شبیه سازی، مدل‌ دوقلوهای دیجیتال، مشارکت شهروندان با اپلیکیشن ها، سامانه های 
IoT و پس ازجنگ شامل استحکام، بازیابی و تحول هستند.
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